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1 产品介绍 

1.1 产品概述 

应用运维遇到挑战 

在云时代微服务架构下应用日益丰富，纷杂的应用异常问题接踵而来。应用运维面临

巨大挑战： 

⚫ 分布式应用关系错综复杂，应用性能问题分析定位困难，应用运维面临如何保障

应用正常、快速完成问题定位、迅速找到性能瓶颈的挑战。 

⚫ 应用体验差导致用户流失。运维人员如果无法实时感知并追踪体验差的业务，不

能及时诊断应用异常，将严重影响用户体验。 

⚫ 业务系统的应用多、分布广，跨系统、跨区域、跨应用的调用频繁，如何降低应

用的管理和运维成本，提升应用运维的效率是迫切需要解决的问题。 

APM 帮您解决 

应用性能管理服务（Application Performance Management，简称 APM）帮助运维人员

快速发现应用的性能瓶颈，以及故障根源的快速定位，为用户体验保驾护航。 

您无需修改代码，只需为应用安装一个 APM Agent，就能够对该应用进行全方位监

控，帮助您快速定位出错接口和慢接口、重现调用参数、发现系统瓶颈，从而大幅提

升线上问题诊断的效率。目前支持 JAVA 应用，具体的应用监控能力概览如下表。 

表1-1 APM 监控能力 

场景能力 说明 

非侵入的应用性能

数据采集 

用户无需更改应用代码，只需要部署 APM Agent 包，修改相应

的应用启动参数，就可以实现应用监控。 

应用指标监控 无须配置，自动监控应用相关大量监控指标，如 JVM、

JavaMethod、URL、Exception、Tomcat、httpClient、Mysql、

Redis、kafka 等。 

应用拓扑 通过对 RPC 调用信息进行动态分析、智能计算，自动生成分布

式应用间拓扑关系。 

调用链追踪 多个应用接入 APM 后，自动针对某一些请求进行采样，采集

单个请求的服务之间调用关系以及中间调用的健康情况，实现

全局调用链路的自动跟踪。 

常用诊断场景的指

标下钻分析 

根据应用响应时间、请求数、错误率等指标下钻分析，按应

用、组件、环境、数据库和中间件等多维度查看。 

异常 URL 跟踪和 基于调用 URL 跟踪的超时和异常分析，并有效自动关联到对
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场景能力 说明 

慢 URL 跟踪捕捉 应的接口调用，如 SQL、MQ 等。 

 

1. 接入 APM：应用通过 APM 自身的 AK/SK 鉴权进行接入。 

2. 数据采集：APM 可以通过非侵入方式采集 APM Agent 提供的应用数据、基础资

源数据、用户体验数据等多项指标。 

3. 业务实现：APM 支持应用指标监控、应用拓扑、调用链追踪和智能告警功能。 

4. 业务拓展： 

− 通过 APM 的应用拓扑、调用链追踪等快速诊断应用性能异常，并结合 AOM

（应用运维管理）的应用运维指标进行综合判断。 

− 找到应用性能瓶颈后，可以通过 CPTS（云性能测试服务 ）关联分析生成性

能报表。 

− 通过智能算法学习历史指标数据，APM 多维度关联分析异常指标，提取业务

正常与异常时上下文数据特征，通过聚类分析找到问题根因。 

产品优势 

即开即用 

非侵入式性能数据采集，无需修改业务代码即可轻松接入 APM，数据来源如下： 

⚫ APM Agent：基于自研 Agent 通过非侵入方式采集业务调用数据、服务存量数据、

调用的 KPI 数据等应用指标。 

超高性能 

支持亿级调用链业务吞吐，无惧流量凶猛，为用户体验保驾护航。 

生态开放 

开放了运营、运维数据查询接口和性能指标、采集标准，支持自主开发。 

智能分析 

AI 智能阈值检测，机器学习历史基线数据产生告警，通过 RCA（Root Cause 

Analysis）分析找到问题根因。 

1.2 产品功能 

APM 作为云应用性能管理服务，拥有应用指标监控、调用链追踪、应用拓扑、URL 跟

踪分析等和智能告警功能。 

应用指标监控 

APM 应用指标监控可以度量应用的整体健康状况。APM Agent 会采集 Java 应用的

JVM，GC，服务调用，异常，外部调用，数据库访问以及其他中间件的指标数据，帮

助用户全面掌握应用的运行情况。 
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调用链追踪 

APM 能够针对应用的调用情况，对调用进行全方面的监控，可视化地还原业务的执行

路线和状态，协助性能及故障快速定位。 

⚫ 在查询后的调用链列表中，单击待查看的调用链的链接，查看该调用链基本信

息。 

⚫ 调用链详情页面可以查看调用链的完整链路信息，包含本地方法堆栈和相关远程

调用的调用关系。 

应用拓扑 

应用拓扑主要分两种： 

⚫ 单组件拓扑：是单个组件下的单个环境的拓扑，同时可以展开直接或间接上下游

的组件的拓扑关系。 

⚫ 全局应用拓扑：可以查看这个应用下面全部或者部分组件的全局拓扑关系。 

拓扑图展示服务之间一段时间的调用关系，可以是从调用方统计的，也可以是从被调

用方统计的，并且可以查看这个调用关系的趋势图。通过拓扑图，一方面可以自动梳

理服务之间的调用关系，同时也可以从全局视角查看服务之间调用是否正常，快速定

位问题所在。可以清晰地展示应用间关系、调用数据（服务、实例指标）、健康状况等

详细内容。 

URL 跟踪 

在某些场景下，用户需要关注某个重要应用调用的拓扑关系，称之为 URL 跟踪分析，

比如电子商务系统的创建订单的接口调用。在 APM 系统，由于 URL 跟踪消耗资源较

大，并不会默认将入口的 url 调用标示为 URL 跟踪，需要用户自己将某个环境的某个

监控项的调用标示为 URL 跟踪。APM 对于总体 URL 跟踪标示个数有限制，对于标示

为 URL 跟踪的接口，APM 会重点跟踪由此引起的下游的一系列调用关系。通过 URL

跟踪可以让用户跟踪某一些重要接口调用与下游的服务调用关系，从更细粒度角度发

现问题。 

标签管理 

APM 支持各业务下的环境及应用进行标签管理，按照业务需求对不同的环境及应用添

加对应的标签，用来划分业务，方便对业务进行管理。 

智能告警 

接入 APM 的应用在达到设定的告警条件时，会触发告警并及时上报信息，以便用户在

第一时间获取到服务的异常状况，进而迅速处理故障，避免造成业务损失。 

APM 支持配置告警模板，可以在模板下创建多个告警策略，并将这些策略绑定应用到

多个节点上。 

智能告警可以帮助用户将应用的告警以 HTTP、HTTPS 或邮件的方式发送给指定的终

端。 
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Agent 管理 

通过 Agent 管理您可以查看当前已接入 Agent 的部署状态及运行状态，并且能对接入

的 Agent 进行停止、启动和删除操作。 

配置管理 

⚫ 采集中心：集中管理、展示 APM 中支持的采集器插件的入口，在这里可以看到

APM 中支持的各种采集器插件、指标以及支持的可配置的参数信息。 

系统管理 

系统管理包括三部分：访问密钥、通用配置以及探针统计。 

⚫ 访问密钥：访问密钥（AK/SK，Access Key ID/Secret Access Key）包含访问密钥

ID（AK）和秘密访问密钥（SK）两部分，是您在 APM 服务的长期身份凭证，

JavaAgent 携带密钥 ID（AK）上报数据，通过该 AK 识别访问用户的身份，通过

SK 对请求数据进行签名认证，用于确保上报请求的机密性、完整性和请求者身份

的正确性。 

⚫ 通用配置：可以设置数据采集的最大行数，慢请求阈值，以及停止 Agent 字节码

方式拦截。 

⚫ 探针统计：APM 支持对租户使用的探针数量进行统计，您可以从多个维度（时

间、区域、探针类型）查看租户使用的探针数量。 

1.3 应用场景 

APM 应用广泛，下面介绍 APM 的典型应用场景，以便您深入了解。 

应用异常诊断 

业务痛点 

分布式微服务架构下的应用，虽然丰富多样且开发效率高，但是给传统运维诊断技术

带来了巨大挑战。以电商为例，主要遇到如下问题： 

⚫ 定位问题难 

客服人员接到用户反馈商品购买出现问题后，会交由技术人员排查解决。而微服

务分布式架构中的一个业务请求通常要经过多个服务/节点后返回结果。一旦请求

出现错误，往往要在多台机器上反复翻看日志才能初步定位问题，对简单问题的

排查也常常涉及多个团队。 

⚫ 架构梳理难 

在业务逻辑变得逐渐复杂以后，很难从代码层面去梳理某个应用依赖了哪些下游

服务（数据库、HTTP API、缓存），以及被哪些外部调用所依赖。业务逻辑的梳

理、架构的治理和容量的规划（例如促销活动的准备过程中，需要为每个应用准

备多少台机器）也变得更加困难。 

业务实现 
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APM 提供大型分布式应用异常诊断能力，当应用出现崩溃或请求失败时，通过应用拓

扑+调用链下钻能力分钟级完成问题定位。 

⚫ 可视化拓扑：应用拓扑自发现，异常应用实例无处躲藏。 

⚫ 调用链追踪：发现异常应用后，通过调用链一键下钻，代码问题根因清晰可见。 

⚫ 慢 SQL 分析：提供数据库、SQL 语句的调用次数、响应时间、错误次数等关键指

标视图，支持异常 SQL 语句导致的数据库性能问题分析。 

应用体验管理 

业务痛点 

在用户体验至上的互联网时代，即使后台业务稳定运行，仍然无法获悉用户访问系统

时的具体情况，因而定位线上用户偶现的前端问题变得非常困难。一个系统上线之

后，访问时的大量报错导致用户无法正常使用，如果 APM 无法及时获知，就会导致流

失大量用户，如果用户反馈页面的使用情况，APM 能否第一时间复现用户的使用场

景；能否知晓用户遇到的详细报错信息而快速修复。 

业务实现 

APM 提供应用体验管理能力，实时分析应用事务从用户请求、服务器到数据库，再到

服务器、用户请求的完整过程，实时感知用户对应用的满意度，帮助您全面了解用户

体验状况。对于用户体验差的事务，通过拓扑和调用链完成事务问题定位。 

⚫ 应用 KPI 分析：吞吐量、时延、成功率指标分析，实时掌控用户体验健康状态，

用户体验一览无遗。 

⚫ 全链路性能追踪：Web 服务、缓存、数据库全栈跟踪，性能瓶颈轻松掌握。 

故障智能诊断 

业务痛点 

海量业务下，出现百种指标监控、KPI 数据、调用跟踪数据等丰富但无关联的应用运

维数据，如何通过应用、组件和 URL 跟踪等多视角分析关联指标和告警数据，自动完

成故障根因分析；如何基于历史数据学习与运维经验库，对异常事务智能分析给出可

能原因。 

业务实现 

APM 提供故障智能诊断能力，基于机器学习算法自动检测应用故障。当 URL 跟踪出

现异常时，通过智能算法学习历史指标数据，多维度关联分析异常指标，提取业务正

常与异常时上下文数据特征，如资源、参数、调用结构，通过聚类分析找到问题根

因。 

1.4 产品规格差异 

APM 产品规格包括免费版和企业版，当前支持 Java 应用接入 APM。各版本支持的功

能详见下表。 
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版本 免费版 企业版 

版本说明 完全免费，最多可接入 10 个

Agent 在线，每过 15 天需要用户

重新激活 

所有功能完全开放 

数据存储时长 7 天 30 天 

应用拓扑 √ √ 

调用链 √ √ 

跨 Region 调用链跟踪 √ √ 

指标监控 √ √ 

URL 跟踪分析 √ √ 

告警 √ √ 

CMDB √ √ 

说明（是否支持，√表示支持，x 表示不支持） 

 

1.5 权限管理 

如果您需要在云上购买的 APM 资源，给企业中的员工设置不同的访问权限，以达到不

同员工之间的权限隔离，您可以使用统一身份认证服务（Identity and Access 

Management，简称 IAM）进行精细的权限管理。该服务提供用户身份认证、权限分

配、访问控制等功能，可以帮助您安全的控制 APM 资源的访问。 

通过 IAM，您可以在云帐号中给员工创建 IAM 用户，并使用策略来控制员工对 APM

资源的访问范围。例如您的员工中有负责软件开发的人员，您希望开发人员拥有 APM

的使用权限，但是不希望开发的人员拥有删除服务发现规则等高危操作的权限，那么

您可以使用 IAM 为开发人员创建用户，通过授予仅能使用服务发现规则，但是不允许

删除服务发现规则的权限策略，控制服务对服务发现规则资源的使用范围。 

如果帐号已经能满足您的使用需求，不需要创建独立的 IAM 用户进行权限管理，您可

以跳过本章节，不影响您使用 APM 的其它功能。 

IAM 是提供权限管理的基础服务，无需付费即可使用，您只需要为您帐号中的资源进

行付费。 

APM 权限 

默认情况下，管理员创建的 IAM 用户没有任何权限，您需要将其加入用户组，并给用

户组授予策略或角色，才能使得用户组中的用户获得对应的权限，这一过程称为授

权。授权后，用户就可以基于被授予的权限对 APM 进行操作。 
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APM 是全局级服务，在授予用户 APM 权限时，默认对 APM 支持的所有区域生效。

APM 资源是租户隔离的，当前租户下所有子用户共享资源，如果需要隔离资源，可以

通过企业项目实现。 

APM 部署时不区分物理区域，为全局级服务。授权时，在“企业 > 项目管理”中设置

权限，访问 APM 时，不需要切换区域。 

如表 1-2 所示，包括了 APM 的所有系统权限。 

表1-2 APM 系统权限 

角色名称 描述 类别 

APM FullAccess 应用性能管理服务的所有执行权限。 系统策略 

APM ReadOnlyAccess 应用性能管理服务的只读权限。 系统策略 

 

表 1-3 列出了 APM 常用操作与系统权限的授权关系，您可以参照该表选择合适的系统

权限。 

表1-3 常用操作与系统权限的关系 

操作 APM FullAccess APM ReadOnlyAccess 

获取告警列表 √ √ 

获取告警详情 √ √ 

获取告警通知详情 √ √ 

获取应用配置 √ √ 

创建应用配置 √ x 

删除应用配置 √ x 

修改应用配置 √ x 

获取标签 √ √ 

新增标签 √ x 

删除标签 √ x 

修改标签 √ x 

查询告警模板 √ √ 

添加告警模板 √ x 

删除告警模板 √ x 

修改告警模板 √ x 

获取通知 √ √ 



  

 

 8 

 

操作 APM FullAccess APM ReadOnlyAccess 

删除通知 √ x 

添加通知 √ x 

修改通知 √ x 

获取 URL 跟踪 √ √ 

删除 URL 跟踪 √ x 

添加 URL 跟踪 √ x 

修改 URL 跟踪 √ x 

获取 URL 跟踪视图 √ √ 

获取 URL 跟踪列表 √ √ 

获取全局拓扑 √ √ 

获取子应用 √ √ 

获取环境配置 √ √ 

添加环境配置 √ x 

删除环境配置 √ x 

修改环境配置 √ x 

获取实例 √ √ 

删除实例 √ x 

修改实例 √ x 

获取监控项 √ √ 

修改监控项 √ x 

获取采集状态 √ √ 

获取自定义告警策略 √ √ 

删除自定义告警策略 √ x 

修改自定义告警策略 √ x 

添加自定义告警策略 √ x 

获取环境拓扑 √ √ 

获取指标视图 √ √ 

获取调用链列表 √ √ 

获取调用链详情 √ √ 
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操作 APM FullAccess APM ReadOnlyAccess 

获取采集器信息 √ √ 

获取访问密钥 √ √ 

修改访问密钥 √ x 

删除访问密钥 √ x 

添加访问密钥 √ x 

获取通用配置 √ √ 

修改通用配置 √ x 

 

1.6 指标总览 

指标是对资源性能的数据描述或状态描述，指标由指标类别、指标名称、指标说明、

数据类型和默认聚合方式组成。 

 

默认聚合方式，LAST：表示采集到的指标中的最后一个指标；SUM：表示采集到的指标的总

和；MAX：表示采集到的指标的最大值；AVG：表示采集到的指标的平均值。 

1.6.1 异常日志 

介绍 APM 采集的异常指标的类别、名称、含义等信息。 

表1-4 异常采集参数 

参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

日志异常

是否认为

调用链异

常 

radio JAVA true 2.0.0 - 采集到了日志

异常之后,是

否将所属调用

链数据标记为

异常。 

是否在日

志中打印
traceId 

radio JAVA false 2.3.19 - 是否在日志中

打印 traceId。 
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表1-5 异常指标说明 

指标类别 指标 指标

名称 

指标说明 单位 数据

类型 

默认聚合

方式 

异常日志
(exception

，日志打印

的所有异常

等级日志的

统计数

据。) 

className 异常

类 

发生异常的所在类 - ENU

M 

LAST 

exceptionTy

pe 
异常

类型 

该异常的类型 - ENU

M 

LAST 

logType 日志

类型 

该异常打印所属的

日志类型 

- ENU

M 

LAST 

count 次数 异常发生的次数 - INT SUM 

message 异常

消息 

该异常产生的异常

消息 

- STRI

NG 

LAST 

stackTrace 异常

堆栈 

该异常产生的异常

堆栈 

- CLO

B 

LAST 

errorTraceId 错误
traceI

d 

采集周期内发生错

误的调用链对应的
traceid 

- STRI

NG 

LAST 

日志版本

（logVersion

，日志组件

的包版本信

息。） 

logType 日志

类型 

日志类型 - ENU

M 

LAST 

version 日志

版本 

日志类型对应的版

本 

- STRI

NG 

LAST 

 

1.6.2 基础监控 

APM 采集的基础监控指标，包括：GC 监控、JAVA 方法、JVM 监控、JVM 信息、

Netty 内存、线程。本章节介绍 APM 采集的基础监控指标的类别、名称、含义等信

息。 

1.6.2.1 GC 监控 

介绍 APM 采集的 GC 监控指标的类别、名称、含义等信息。 

表1-6 GC 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚

合方式 

gc 统计信

息（gc，gc

统计信

息。） 

fullGCCount fullgc 次

数 

采集周期内

fullgc 的次数 

- INT SUM 

fullGCCount

Total 
fullgc 总

次数 

fullgc 的累积

次数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚

合方式 

fullGCTime fullgc 时

间 

采集周期内

fullgc 的时间 

ms INT SUM 

fullGCTime

Total 
fullgc 总

时间 

fullgc 的累积

时间 

ms INT SUM 

fullGCMBea

nName 
fullgc 回

收器名称 

fullgc 回收器

的名称 

- STRIN

G 

LAST 

youngGCCo

unt 

younggc

次数 

采集周期内

younggc 的次

数 

- INT SUM 

youngGCCo

untTotal 

younggc

总次数 

younggc 的累

积次数 

- INT SUM 

youngGCTi

me 

younggc

时间 

采集周期内

younggc 的时

间 

ms INT SUM 

youngGCTi

meTotal 

younggc

总时间 

younggc 的累

积时间 

ms INT SUM 

youngGCM

BeanName 

younggc

回收器名

称 

younggc 回收

器的名称 

- STRIN

G 

LAST 

gc 详情统

计信息

(gcdetail，

gc 详情统

计信息。) 

action gc 类型 gc 类型，分为

majar 和 minor

两种 

- ENUM LAST 

cause gc 原因 发生 gc 的原

因 

- ENUM LAST 

name gc 名称 gc 回收器的名

称 

- STRIN

G 

LAST 

count 次数 gc 发生的次数 - INT SUM 

totalTime gc 时间 gc 消耗的时间 ms INT SUM 

maxTime gc 最大

时间 

最慢一次 gc

消耗的时间 

ms INT MAX 

detail gc 详情 最慢一次 gc

的详细信息 

- CLOB LAST 

 

1.6.2.2 JAVA 方法 

介绍 APM 采集的 JAVA 方法指标的类别、名称、含义等信息。 



  

 

 12 

 

表1-7 JAVA 方法采集参数 

参数名 数据类

型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的终

止版本 

描述 

拦截方

法配置 

obj_arr

ay 

JAVA - 2.0.0 - 配置拦截方法

名，该方法会

添加监控；拦

截方法名多个

用逗号分隔，

拦截方法名为

空，默认拦截

所有 public 方

法。 

 

表1-8 JAVA 方法指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

JAVA 方法

（method，

根据配置的

java 方法

名，统计方

法调用详

情。） 

class 类名 类名 - ENUM LAST 

method 方法 方法名 - ENUM LAST 

concurren

tMax 
最大并

发 

该方法的最大并

发 

- INT MAX 

errorCoun

t 
错误数 该方法的错误数 - INT SUM 

invokeCo

unt 
调用次

数 

该方法的调用次

数 

- INT SUM 

lastError 错误信

息 

该方法的错误信

息 

- STRIN

G 

LAST 

maxTime 最大响

应时间 

该方法的最大响

应时间 

ms INT MAX 

range1 0-10ms 响应时间在 0-

10ms 范围请求数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请求

数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

range5 1-10s 响应时间在 1-10s

范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s 以

上请求数 

- INT SUM 

runningC

ount 
正在执

行数量 

该方法采集时间

点正在执行数量 

- INT SUM 

totalTime 总响应

时间 

该方法的总响应

时间 

ms INT SUM 

 

1.6.2.3 JVM 监控 

介绍 APM 采集的 JVM 监控指标的类别、名称、含义等信息。 

表1-9 JVM 监控采集参数 

参数名 数据类

型 

应用

类型 

默认值 Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

调用链堆

栈采集阈

值 

integer JAVA 0 2.0.4 - 请求时

延超过

阈值时

自动打

印堆

栈。 

 

表1-10 JVM 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单

位 

数据

类型 

默认聚

合方式 

类加载

（classLoadi

ng，JVM

类加载数量

的统计信

息。） 

loadedClassCoun

t 
已加载

类数量 

类加载器已加

载类数量 

- INT SUM 

totalLoadedClass

Count 
总加载

类数量 

类加载器总加

载类数量 

- INT SUM 

unloadedClassCo

unt 
卸载类

数量 

类加载器卸载

类数量 

- INT SUM 

编译

（compile，

JVM 的类

编译时间的

compilationTime 编译时

间 

采集周期内 编

译时间 

ms INT SUM 

totalCompilation 总编译 总编译时间 ms INT SUM 
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指标类别 指标 指标名

称 

指标说明 单

位 

数据

类型 

默认聚

合方式 

统计数

据。） 

Time 时间 

CPU（CPU

监控，JVM

进程的 cpu

利用率数据

统计。） 

cpuRatio cpu 利用

率 

java 进程的

cpu 利用率 

% DOU

BLE 

AVG 

cpuRatioMax 最大 cpu

利用率 

java 进程的最

大 cpu 利用率 

% DOU

BLE 

MAX 

cpuTimeInterval cpu 使用

时间 

java 进程在采

集间隔内 cpu

使用的时间 

ns INT SUM 

processorCount 处理器

个数 

处理器个数 - INT SUM 

systemTimeInter

val 
采集间

隔 

采集间隔时间 ns INT SUM 

totalCpuTime 总 cpu 时

间 

cpu 使用总时

间 

ns INT SUM 

内存

（memory，

JVM 内存

数据统

计。） 

directMemoryUs

age 
直接内

存 

直接内存使用

大小 

Byt

e 

INT AVG 

directMemoryCa

pacity 
直接内

存最大

值 

直接内存总容

量 

Byt

e 

INT AVG 

heapMemoryUsa

ge 
堆内存 堆内存使用的

大小 

Byt

e 

INT AVG 

nonHeapMemory

Usage 
非堆内

存 

非堆内存的使

用大小 

Byt

e 

INT AVG 

objectPendingFin

alizationCount 
正在回

收数量 

采集时间点正

在回收的对象

个数 

- INT SUM 

内存池

（memoryPo

ol ，JVM

内存池数

据，以内存

池名称为维

度统计。） 

committed 可使用

内存 

当前可使用的

内存大小 

Byt

e 

INT SUM 

init 初始化

内存 

初始化内存大

小 

Byt

e 

INT SUM 

max 最大内

存 

最大内存大小 Byt

e 

INT SUM 

name 内存池

名称 

内存池名称 - ENU

M 

LAST 

used 已使用 已经被使用的 Byt INT SUM 
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指标类别 指标 指标名

称 

指标说明 单

位 

数据

类型 

默认聚

合方式 

内存 内存大小 e 

线程

（thread，

JVM 线程

数统计。） 

currentThreadCp

uTime 
线程 cpu

时间 

当前线程的

cpu 时间 

- INT SUM 

currentThreadUse

rTime 
线程用

户时间 

当前线程的用

户时间 

- INT SUM 

daemonThreadCo

unt 
守护线

程数 

守护线程数 - INT SUM 

deadlockedThrea

dsCount 
死锁线

程数 

死锁线程数 - INT SUM 

monitorDeadlock

edThreads 
当前死

锁线程 

当前死锁线程

id 列表 

- INT SUM 

peakThreadCount 峰值线

程数 

峰值线程数 - INT SUM 

threadCount 当前线

程数 

当前线程数 - INT SUM 

totalStartedThrea

dCount 
总线程

数 

从 java 进程启

动开始，累积

启动的线程数 

- INT SUM 

newThreadCount 初始状

态线程

数量 

初始状态线程

数量 

- INT SUM 

runnableThreadC

ount 
运行状

态线程

数量 

运行状态线程

数量 

- INT SUM 

blockedThreadCo

unt 
阻塞状

态线程

数量 

阻塞状态线程

数量 

- INT SUM 

waitingThreadCo

unt 
等待状

态线程

数量 

等待状态线程

数量 

- INT SUM 

timedWaitingThr

eadCount 
超时等

待状态

线程数

量 

超时等待状态

线程数量 

- INT SUM 

terminatedThread

Count 
终止状

态线程

数量 

终止状态线程

数量 

- INT SUM 
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1.6.2.4 JVM 信息 

介绍 APM 采集的 JVM 信息指标的类别、名称、含义等信息。 

表1-11 JVM 信息指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

jvm 基本信

息（info，

JVM 和
javaagent

的基本信

息数据统

计。） 

arch cpu 架构 cpu 架构 - STRIN

G 

LAST 

availableProc

essors 
处理器个

数 

处理器个数 - INT LAST 

bootClassPath 启动类库

路径 

启动类库路

径 

- STRIN

G 

LAST 

classPath 类路径 类路径 - STRIN

G 

LAST 

fileEncode 文件编码 JVM 文件编

码 

- STRIN

G 

LAST 

inputArgumen

ts 
启动参数 JVM 启动参

数 

- STRIN

G 

LAST 

javaCollector

Version 
采集器版

本 

采集器的版

本 

- STRIN

G 

LAST 

javaHome javaHome javaHome

路径 

- STRIN

G 

LAST 

javaLibraryPa

th 
类库路径 java 类库路

径 

- STRIN

G 

LAST 

javaSpecificat

ionVersion 
规范版本 java 规范版

本 

- STRIN

G 

LAST 

javaVersion 版本 java 版本 - STRIN

G 

LAST 

jvm 模式 模式 - STRIN

G 

LAST 

name 名称 服务器和进

程名字 

- STRIN

G 

LAST 

osName 操作系统

名称 

操作系统名

称 

- STRIN

G 

LAST 

osVersion 操作系统

版本 

操作系统版

本 

- STRIN

G 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

pid 进程号 进程号 - STRIN

G 

LAST 

sdkVersion sdk 版本 sdk 版本 - STRIN

G 

LAST 

specName 虚拟机规

范名称 

虚拟机规范

的名字 

- STRIN

G 

LAST 

specVendor 虚拟机规

范厂商 

虚拟机规范

的制定厂商 

- STRIN

G 

LAST 

specVersion 规范版本 规范的版本 - STRIN

G 

LAST 

startTime 启动时间 JVM 启动时

间 

- DATE

TIME 

LAST 

systemLoadA

verage 
load 值 系统平均

load 值 

- DOUB

LE 

LAST 

uptime 运行时间 虚拟机运行

的时间 

ms INT LAST 

vmName 虚拟机名

称 

虚拟机的名

称 

- STRIN

G 

LAST 

vmVendor 虚拟机供

应商 

虚拟机的供

应商 

- STRIN

G 

LAST 

vmVersion 虚拟机版

本 

虚拟机的版

本 

- STRIN

G 

LAST 

 

1.6.2.5 Netty 内存 

介绍 APM 采集的 Netty 内存指标的类别、名称、含义等信息。 

表1-12 Netty 内存指标说明 

指标类别 指标 指标名称 指标说

明 

单位 数据类

型 

默认聚合方式 

内存

（memory

，内存指

标。） 

directMemor

yUsage 
已使用直

接内存 

已使用

直接内

存 

- INT AVG 

maxDirectMe

mory 
最大直接

内存 

最大直

接内存 

- INT MAX 

异常 causeType 类名 类名 - ENUM LAST 
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指标类别 指标 指标名称 指标说

明 

单位 数据类

型 

默认聚合方式 

（exception 

，异

常。） 

exceptionTyp

e 
异常类型 异常类

型 

- ENUM LAST 

count 次数 次数 - INT SUM 

message 异常消息 异常消

息 

- STRIN

G 

LAST 

stackTrace 异常堆栈 异常堆

栈 

- CLOB LAST 

 

1.6.2.6 线程 

介绍 APM 采集的线程指标的类别、名称、含义等信息。 

表1-13 线程采集参数 

参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

线程详情

最大行数 

integ

er 

JAVA 1 2.3.19 - 线程详情最大

行数 50。 

 

表1-14 线程指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类型 默认聚合

方式 

线程详情

（threadDet

ail，线程

详情。） 

threadNa

me 
线程名 线程名 - ENUM LAST 

memory 内存 内存 - INT SUM 

stack 线程堆栈 线程堆栈 - CLOB LAST 

ids 线程 id 线程 id - STRING LAST 

cpuTime 线程 cpu

耗时 

线程 cpu

耗时 

- INT SUM 

count 线程数 线程数 - INT LAST 
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1.6.3 数据库 

APM 采集的数据库指标，包括：C3P0 连接池监控、Cassandra 监控、ClickHouse 数据

库、DBCP 连接池监控、Druid 连接池监控、EsRestClient 监控、GaussDb 数据库、

HBase 监控、Hikari 连接池监控、Jetcd 监控、MongoDb 监控、Mysql 数据库、

ObsClient 监控、Oracle 数据库、Postgresql 数据库。本章节介绍 APM 采集的数据库指

标的类别、名称、含义等信息。 

1.6.3.1 C3P0 连接池监控 

介绍 APM 采集的 C3P0 连接池监控指标的类别、名称、含义等信息。 

表1-15 C3P0 连接池监控采集参数 

参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

获取连接调

用链上报时

间阈值(ms) 

integer JAVA 1 2.1.3 - getConnectio

n 方法调用

链上报阈

值，不超过

该阈值不上

报。 

getConnecti

on 时是否

获取池内信

息 

radio JAVA false 2.1.3 - getConnectio

n 时是否获

取池内信

息。 

 

表1-16 C3P0 连接池监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

数据源

（dataSourc

e，数据

源。） 

url url url - ENUM LAST 

driverClass 驱动 驱动 - STRIN

G 

LAST 

initialPoolSiz

e 
初始化连接

数 

初始化连接

数 

- INT LAST 

minPoolSize 连接池大小

下限 

连接池大小

下限 

- INT LAST 

maxPoolSize 连接池大小

上限 

连接池大小

上限 

- INT LAST 

numIdleConn

ections 
空闲连接数 空闲连接数 - INT LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

numBusyCon

nections 
活跃连接数 活跃连接数 - INT LAST 

numConnecti

ons 
获取连接总

数 

获取连接总

数 

- INT LAST 

maxIdleTime 连接最大空

闲时间 

连接最大空

闲时间 

- INT LAST 

idleConnectio

nTestPeriod 
空闲连接检

查周期 

空闲连接检

查周期 

- INT LAST 

testConnectio

nOnCheckout 
检出连接有

效性校验 

检出连接有

效性校验 

- STRIN

G 

LAST 

testConnectio

nOnCheckin 
检入连接有

效性校验 

检入连接有

效性校验 

- STRIN

G 

LAST 

acquireRetry

Attempts 
获取连接重

试次数 

获取连接重

试次数 

- INT LAST 

acquireRetry

Delay 
获取连接重

试间隔 

获取连接重

试间隔 

- INT LAST 

acquireIncre

ment 
无连接可用

时创建连接

数 

无连接可用

时创建连接

数 

- INT LAST 

获取连接

详情

（connectio

n,获取连

接详

情。） 

url 连接地址 连接地址 - ENUM LAST 

invokeCount 调用次数 调用次数 - INT LAST 

totalTime 总时间 总时间 - INT LAST 

errorCount 错误次数 错误次数 - INT SUM 

maxTime 最慢调用 最慢调用 - INT SUM 

range1 0-10ms 响应时间在

0-10ms 范

围请求数 

- INT SUM 

range2 10-100ms 响应时间在
10-100ms

范围请求 

- INT SUM 

range3 100-500ms 响应时间在
100-500ms

范围请求 

- INT SUM 

range4 500-1000ms 响应时间在
500-1000ms

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

范围请求 

range5 1-10s 响应时间在

1-10s 范围

请求数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

concurrentMa

x 
最大并发 最大并发 - INT MAX 

版本

（version，

版本。） 

version 版本 版本 - STRIN

G 

LAST 

异常

（exception

，C3P0 调

用的异常

信息统

计。） 

exceptionTyp

e 
异常类型 异常类型 - ENUM LAST 

causeType 异常类 发生异常的

类 

- ENUM LAST 

count 次数 该异常的发

生次数 

- INT SUM 

message 异常消息 该异常产生

的异常消息 

- STRIN

G 

LAST 

stackTrace 异常堆栈 该异常产生

的堆栈信息 

- CLOB LAST 

 

1.6.3.2 Cassandra 监控 

介绍 APM 采集的 Cassandra 监控指标的类别、名称、含义等信息。 

表1-17 Cassandra 监控采集参数 

参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

获取连接

调用链上

报时间阈

值(ms) 

integer JAVA 1 2.2.9 - borrowConn

ection()方

法调用链上

报阈值，不

超过该阈值

不上报。 

是否采集 radio JAVA false 2.2.9 - 是否采集原
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参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

原始 cql 始 cql。 

 

表1-18 Cassandra 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

Cql 调用监

控（Cql，

Cql 调用监

控。） 

cql cql 执行的 cql 语

句 

- ENU

M 

LAST 

concurrentM

ax 
最大并

发 

最大并发 - INT MAX 

errorCount 错误次

数 

错误次数 - INT SUM 

errorTraceId 错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRI

NG 

LAST 

invokeCount 调用次

数 

调用次数 - INT SUM 

lastError 错误信

息 

错误信息 - STRI

NG 

LAST 

maxTime maxTi

me 
最大响应时

间 

- INT MAX 

queryRowCo

unt 
读取行

数 

读取行数 - INT SUM 

runningCoun

t 
正在执

行数 

该方法在采

集时间点正

在执行数量 

- INT SUM 

slowTraceId 慢
traceId 

采集周期内

最慢的调用

链对应的
traceid 

- STRI

NG 

LAST 

totalTime totalTi

me 
总响应时间 - INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

range2 10-

100ms 
响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在
500-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围请

求数 

- INT SUM 

range6 10s 以

上 

响应时间在

10s 以上请求

数 

- INT SUM 

Cassandra

节点调用

监控

（node，
Cassandra

节点调用

监控。） 

node 节点地

址 

节点地址 - ENU

M 

LAST 

concurrentM

ax 
最大并

发 

最大并发 - INT MAX 

errorCount 错误次

数 

错误次数 - INT SUM 

errorTraceId 错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRI

NG 

LAST 

slowTraceId 慢
traceId 

采集周期内

最慢的调用

链对应的
traceid 

- STRI

NG 

LAST 

invokeCount 调用次

数 

调用次数 - INT SUM 

lastError 错误信

息 

错误信息 - STRI

NG 

LAST 

maxTime maxTi

me 
最大响应时

间 

- INT MAX 

totalTime totalTi

me 
总响应时间 - INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-

100ms 
响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在
500-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围请

求数 

- INT SUM 

range6 10s 以

上 

响应时间在

10s 以上请求

数 

- INT SUM 

Cassandra

集群调用

监控

（cluster，
Cassandra

集群调用

监控。） 

nodes 集群节

点 

集群节点信

息 

- ENU

M 

LAST 

concurrentM

ax 
最大并

发 

最大并发 - INT MAX 

errorCount 错误次

数 

错误次数 - INT SUM 

errorTraceId 错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRI

NG 

LAST 

slowTraceId 慢
traceId 

采集周期内

最慢的调用

链对应的
traceid 

- STRI

NG 

LAST 

invokeCount 调用次

数 

调用次数 - INT SUM 

lastError 错误信

息 

错误信息 - STRI

NG 

LAST 

maxTime maxTi

me 
最大响应时 - INT MAX 
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指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

间 

totalTime totalTi

me 
总响应时间 - INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-

100ms 
响应时间在

10-100ms 范

围请求数。 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在
500-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围请

求数 

- INT SUM 

range6 10s 以

上 

响应时间在

10s 以上请求

数 

- INT SUM 

获取连接

详情

（connectio

n，获取连

接详

情。） 

host 所连接

的 host 

所连接的
host 

- ENU

M 

LAST 

concurrentM

ax 
最大并

发 

最大并发 - INT MAX 

invokeCount 调用次

数 

调用次数 - INT SUM 

totalTime 总时间 总时间 - INT SUM 

errorCount 错误次

数 

错误次数 - INT SUM 

maxTime 最慢调

用 

最慢调用 - INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-

100ms 
响应时间在

10-100ms 范

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

围请求数 

range3 100-

500ms 
响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在
500-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围请

求数 

- INT SUM 

range6 10s 以

上 

响应时间在

10s 以上请求

数 

- INT SUM 

异常

（exception 

，
Cassandra

调用的异

常信息统

计。） 

exceptionTyp

e 
异常类

型 

异常类型 - ENU

M 

LAST 

causeType 异常类 发生异常的

类 

- ENU

M 

LAST 

count 次数 该异常的发

生次数 

- INT SUM 

message 异常消

息 

该异常产生

的异常消息 

- STRI

NG 

LAST 

stackTrace stackTr

ace 
该异常产生

的堆栈信息 

- CLOB LAST 

Cassandra

汇总

（total，
Cassandra

调用的汇

总信息统

计。） 

invokeCount 调用次

数 

总的调用次

数 

- INT SUM 

queryRowCo

unt 
总读取

行数 

总读取行数 - INT SUM 

errorCount 总错误

数 

总错误数 - INT SUM 

totalTime 总响应

时间 

总响应时间 - INT SUM 

Cassandra

版本

（version，
Cassandra

版本。） 

version 版本 版本 - STRI

NG 

LAST 
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1.6.3.3 ClickHouse 数据库 

介绍 APM 采集的 ClickHouse 数据库指标的类别、名称、含义等信息。 

表1-19 ClickHouse 数据库采集参数 

参数名 数据类

型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

是否采集

原始 sql 

radio JAV

A 

false 2.0.0 - 调用链中是否

采集上报带有

参数内容的原

始 sql。 

 

表1-20 ClickHouse 数据库指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

数据库连

接

（connectio

n，以数据

库为维度

统计 sql 调

用详

情。） 

db 数据库 数据库名称 - ENU

M 

LAST 

createdCount 创建连

接数 

该数据库创建

连接数 

- INT SUM 

currentCount 当前连

接数 

该数据库当前

连接数 

- INT SUM 

destroyedCou

nt 
销毁连

接数 

该数据库销毁

连接数 

- INT SUM 

errorCount 错误数 该数据库发生

错误数 

- INT SUM 

invokeCount 调用次

数 

该数据库的调

用次数 

- INT SUM 

maxTime 最大响

应时间 

该数据库的最

大响应时间 

- INT MAX 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-

200ms 
响应时间在

100-200ms 范

围请求数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

readRowCou

nt 
读取行

数 

该数据库读取

行数 

- INT SUM 

updatedRow

Count 
更新行

数 

该数据库更新

行数 

- INT SUM 

totalTime 总响应

时间 

该数据库的总

响应时间 

- INT SUM 

slowestSql 最慢
sql 

该数据库在采

集周期内的最

慢 sql 

- STR

ING 

LAST 

异常
(exception

，sql 调用

发送的异

常统计信

息。) 

causeType 类名 异常发生类 - ENU

M 

LAST 

exceptionTyp

e 
异常类

型 

异常类型 - ENU

M 

LAST 

count 次数 异常次数 - INT SUM 

message 消息 异常消息 - STR

ING 

LAST 

sql 异常
sql 

发生异常的 sql - STR

ING 

LAST 

stackTrace 异常堆

栈 

异常产生的堆

栈信息 

- CLO

B 

LAST 

版本

（version,Cl

ickHouse

的包版本

信息。） 

version 版本 驱动包版本 - STR

ING 

LAST 

sql 监控 

（sql，以

sql 为维度

统计 sql 调

用详

sql sql 唯

一标识 

sql 对应的唯一

id，用于告警

配置 

- ENU

M 

LAST 

concurrentMa

x 
最大并

发 

该 sql 的最大

并发 

- INT MAX 
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指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

情。） errorCount 错误次

数 

该 sql 的错误

次数 

- INT SUM 

errorTraceId 错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STR

ING 

LAST 

invokeCount 调用次

数 

该 sql 的调用

次数 

- INT SUM 

lastError 错误信

息 

sql 发生错误产

生的错误信息 

- STR

ING 

LAST 

maxTime 最大响

应时间 

该 sql 的最大

响应时间 

- INT MAX 

readRowCou

nt 
读取行

数 

该 sql 的读取

行数 

- INT SUM 

runningCount 正在执

行数 

采集时间点正

在执行的 sql

数量 

- INT SUM 

slowTraceId 慢
traceId 

采集周期内最

慢的调用链对

应的 traceid 

- STR

ING 

LAST 

sqlString sql 语

句 

sql 语句 - STR

ING 

LAST 

totalTime 总响应

时间 

该 sql 的总响

应时间 

- INT SUM 

updatedRow

Count 
更新行

数 

该 sql 的更新

行数 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-

200ms 
响应时间在

100-200ms 范

围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

围请求数 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

汇总

（total，sql

调用的汇

总数据统

计。） 

invokeCount 调用次

数 

总调用次数 - INT SUM 

errorCount 错误次

数 

总错误次数 - INT SUM 

readRowCou

nt 
读取行

数 

总读取行数 - INT SUM 

totalTime 响应时

间 

总响应时间 - INT SUM 

updatedRow

Count 
更新行

数 

总更新行数 - INT SUM 

 

1.6.3.4 DBCP 连接池监控 

介绍 APM 采集的 DBCP 连接池监控指标的类别、名称、含义等信息。 

表1-21 DBCP 连接池监控采集参数 

参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

获取连接

调用链上

报时间阈

值(ms) 

intege

r 

JAVA 1 2.1.3 - getConnection

方法调用链上

报阈值，不超

过该阈值不上

报。 

getConnec

tion 时是

否获取池

内信息 

radio JAVA false 2.1.3 - getConnection

时是否获取池

内信息。 
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表1-22 DBCP 连接池监控指标说明 

指标类别 指标 指标名

称 

指标说明 单

位 

数据

类型 

默认聚合方式 

数据源
(dataSourc

e，数据

源。) 

url url url - ENU

M 

LAST 

driverClassNa

me 
驱动 驱动 - STR

ING 

LAST 

initialSize 初始化

连接数 

初始化连接数 - INT LAST 

minIdle 连接池

最小空

闲数 

连接池最小空

闲数 

- INT LAST 

maxIdle 连接池

最大空

闲数 

连接池最大空

闲数 

- INT LAST 

maxTotal 最大响

应时间 

最大响应时间 - INT LAST 

numIdle 空闲连

接数 

空闲连接数 - INT LAST 

numActive 活跃连

接数 

活跃连接数 - INT LAST 

maxWaitMilli

s 
池等待

连接被

回收的

最长时

间 

在抛出异常之

前，池等待连

接被回收的最

长时间（当没

有可用连接

时）。 

- INT LAST 

testOnCreate 连接创

建有效

性校验 

创建完连接后

校验该连接是

否有效 

- STR

ING 

LAST 

testOnBorrow 获取连

接有效

性校验 

在连接池中取

连接前校验连

接是否有效 

- STR

ING 

LAST 

testWhileIdle 空闲连

接有效

性校验 

当应用向连接

池申请连接且

该连接被判断

为空闲连接时

是否校验其有

效性 

- STR

ING 

LAST 

timeBetween 验证连 如果 - INT LAST 
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指标类别 指标 指标名

称 

指标说明 单

位 

数据

类型 

默认聚合方式 

EvictionRuns

Millis 
接是否

有效的

时间周

期 

testOnBorrow==

false 并且
testWhileIdle==t

rue,则在应用获

取连接的时候

会判断连接的

空闲时间是否

大于
timeBetweenEvi

ctionRunsMillis

，如果大于则

会验证该连接

是否有效 

removeAband

onedOnBorro

w 

获取连

接时是

否移除

废弃连

接 

获取连接时是

否移除废弃连

接（需满足条

件
getNumActive() 

> getMaxTotal() 

- 3 and 

getNumIdle() < 

2） 

- STR

ING 

LAST 

removeAband

onedOnMaint

enance 

维护阶

段是否

移除废

弃连接 

maintenance 

cycle（eviction

结束时）是否

移除废弃连接 

- STR

ING 

LAST 

removeAband

onedTimeout 
废弃连

接被移

除的超

时时间 

连接在超过该

时长未被使

用，则视为废

弃且可以被移

除 

- INT LAST 

获取连接

详情

（connectio

n，获取连

接详

情。） 

url 连接地

址 

连接地址 - ENU

M 

LAST 

invokeCount 调用次

数 

调用次数 - INT SUM 

totalTime 总时间 总时间 - INT SUM 

errorCount 错误次

数 

错误次数 - INT SUM 

maxTime 最慢调

用 

最慢调用 - INT SUM 

range1 0-10ms 响应时间在 0- - INT SUM 
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指标类别 指标 指标名

称 

指标说明 单

位 

数据

类型 

默认聚合方式 

10ms 范围请求

数 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范围

请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

concurrentMa

x 
最大并

发 

最大并发 - INT MAX 

版本

(version，

版本。) 

version 版本 版本 - STR

ING 

LAST 

异常 

(exception

，DBCP

调用的异

常信息统

计。) 

exceptionTyp

e 
异常类

型 

异常类型 - ENU

M 

LAST 

causeType 异常类 发生异常的类 - ENU

M 

LAST 

count 次数 该异常的发生

次数 

- INT SUM 

message 异常消

息 

该异常产生的

异常消息 

- STR

ING 

LAST 

stackTrace 异常堆

栈 

该异常产生的

堆栈信息 

- CLO

B 

LAST 

 

1.6.3.5 Druid 连接池监控 

介绍 APM 采集的 Druid 连接池监控指标的类别、名称、含义等信息。 
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表1-23 Druid 连接池监控采集参数 

参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

获取连

接调用

链上报

时间阈

值(ms) 

integer JAVA 1 2.1.3 - getConnection

方法调用链上

报阈值，不超

过该阈值不上

报。 

getConne

ction 时

是否获

取池内

信息 

radio JAVA false 2.1.3 - getConnection

时是否获取池

内信息。 

 

表1-24 Druid 连接池监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

数据源

（dataSour

ce，数据

源。） 

url url url - ENUM LAST 

dbType 数据库类

型 

数据库类型 - STRING LAST 

driverClas

sName 
驱动 驱动 - STRING LAST 

initialSize 初始化连

接数 

初始化连接

数 

- INT LAST 

minIdle 连接池最

小空闲数 

连接池最小

空闲数 

- INT LAST 

maxIdle 连接池最

大空闲数 

连接池最大

空闲数 

- INT LAST 

maxActiv

e 
连接池大

小上限 

连接池大小

上限 

- INT LAST 

waitThrea

dCount 
等待线程

数 

等待线程数 - INT LAST 

maxWaitT

hreadCou

nt 

等待线程

数上限 

等待线程数

上限 

- INT LAST 

poolingCo

unt 
池中连接

数 

池中连接数 - INT LAST 

poolingPe 最大池中 最大池中连 - INT MAX 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

ak 连接数 接数 

activeCou

nt 
活跃连接

数 

活跃连接数 - INT LAST 

activePeak 最大活跃

连接数 

最大活跃连

接数 

- INT MAX 

logicConn

ectCount 
获取连接

总数 

获取连接总

数 

- INT SUM 

maxWait 获取连接

最大等待

时间 

获取连接最

大等待时间 

- INT LAST 

removeAb

andoned 
自动回收

超时连接 

是否自动回

收超时连接 

- STRING LAST 

removeAb

andonedC

ount 

超时连接

回收次数 

超时连接回

收次数 

- INT LAST 

removeAb

andonedTi

meoutMill

is 

连接使用

时长上限 

如果池中连

接被获取且

超过该时长

未被还回，

则回收该连

接 

- INT LAST 

testWhileI

dle 
空闲连接

有效性校

验 

当应用向连

接池申请连

接且该连接

被判断为空

闲连接时是

否校验其有

效性 

- STRING LAST 

testOnBor

row 
获取连接

有效性校

验 

在连接池中

取连接前校

验连接是否

有效 

- STRING LAST 

testOnRet

urn 
归还连接

有效性校

验 

当应用归还

连接时是否

校验连接有

效性 

- STRING LAST 

minEvicta

bleIdleTi

meMillis 

池中连接

可空闲的

时间 

池中连接可

空闲的时间 

- INT LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

timeBetwe

enEviction

RunsMilli

s 

检查池中

连接空闲

周期 

检查池中连

接空闲周期 

- INT LAST 

获取连接

详情
(connectio

n，获取

连接详

情。) 

url 连接地址 连接地址 - ENUM LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

totalTime 总时间 总时间 - INT SUM 

errorCoun

t 
错误次数 错误次数 - INT SUM 

maxTime 最慢调用 最慢调用 - INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-

500ms 
响应时间在
100-500ms

范围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在
500-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围

请求数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

concurrent

Max 
最大并发 最大并发 - INT MAX 

版本 

(version，

版本。) 

version 版本 版本 - STRING LAST 

异常
(exception

，Druid

exception

Type 
异常类型 异常类型 - ENUM LAST 

causeType 异常类 发生异常的 - ENUM LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

调用的异

常信息统

计。) 

类 

count 次数 该异常的发

生次数 

- INT SUM 

message 异常消息 该异常产生

的异常消息 

- STRING LAST 

stackTrace 异常堆栈 该异常产生

的堆栈信息 

- CLOB LAST 

 

1.6.3.6 EsRestClient 监控 

介绍 APM 采集的 EsRestClient 监控指标的类别、名称、含义等信息。 

表1-25 EsRestClient 监控采集参数 

参数名 数据类

型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

index 规

整配置 

obj_arra

y 

JAVA - 2.0.0 - 通过 regex

匹配并规整

url 中符合

的 index。 

 

表1-26 EsRestClient 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

异常
(exception

，
EsRestCli

ent 调用

的异常信

息统计。) 

exceptionTyp

e 
异常类型 异常类型 - ENU

M 

LAST 

causeType 异常类 发生异常

的类 

- ENU

M 

LAST 

count 次数 该异常的

发生次数 

- INT SUM 

message 异常消息 该异常产

生的异常

消息 

- STRI

NG 

LAST 

stackTrace 异常堆栈 该异常产

生的堆栈

信息 

- CLOB LAST 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

客户端信

息

（clientInf

o，客户

端信

息。） 

clientId 客户端 id 客户端 id - ENU

M 

LAST 

RestClientVer

sion 

RestClient

版本 

RestClient

版本 

- STRI

NG 

LAST 

RestHighLeve

lClientVersio

n 

RestHighLe

velClient 版

本 

RestHighLe

velClient 版

本 

- STRI

NG 

LAST 

poolId 对应的
HttpAsyncC

lient 连接池

指标中的
poolId 

对应的
HttpAsync

Client 连接

池指标中

的 poolId 

- STRI

NG 

LAST 

esNodes 客户端设置

的集群节点

信息 

客户端设

置的集群

节点信息 

- STRI

NG 

LAST 

esDeadNodes 集群节点中

失联的节点 

集群节点

中失联的

节点 

- STRI

NG 

LAST 

url 监控 

(esClient

，以被调

用的 url

为维度统

计接口调

用信息。) 

clientId clientId RestClient

的 Id 编号 

- ENU

M 

LAST 

url url 被调用 url - ENU

M 

LAST 

method httpmethod url 的
httpmethod 

- ENU

M 

LAST 

concurrentMa

x 
最大并发 被调用 url

的最大并

发 

- INT MAX 

errorCount 错误次数 被调用 url

的错误次

数 

- INT SUM 

definitiveFail

ureCount 
请求错误次

数
(definitiveF

ailure) 

请求错误

次数
(definitiveF

ailure) 

- INT SUM 

errorTraceId 错误 traceId 采集周期

内发生错

误的调用

链对应的
traceid 

- STRI

NG 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

slowTraceId 慢 traceId 采集周期

内最慢的

调用链对

应的
traceid 

- STRI

NG 

LAST 

hostUri hostUri host uri - STRI

NG 

LAST 

invokeCount 调用次数 被调用 url

的调用次

数 

- INT SUM 

lastError 错误信息 url 发生错

误时产生

的错误信

息 

- STRI

NG 

LAST 

maxTime 最大响应时

间 

被调用 url

的最大响

应时间 

- INT MAX 

totalTime 总响应时间 被调用 url

的总响应

时间 

- INT SUM 

range1 0-10ms 响应时间

在 0-10ms

范围请求

数 

- INT SUM 

range2 10-100ms 响应时间

在 10-

100ms 范围

请求数 

- INT SUM 

range3 100-500ms 响应时间

在 100-

500ms 范围

请求数 

- INT SUM 

range4 500-1000ms 响应时间

在 500-

1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间

在 1-10s 范

围请求数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

range6 10s 以上 响应时间

在 10s 以上

请求数 

- INT SUM 

retryCount 请求重试次

数
(trackFailur

e) 

请求重试

次数
(trackFailur

e) 

- INT SUM 

状态码统

计

（code，

根据状态

码维度统

计接口调

用信

息。） 

code 状态码 状态码 - ENU

M 

LAST 

url url 产生对应

状态码的
url 

- STRI

NG 

LAST 

count 次数 对应状态

码的发生

次数 

- INT SUM 

EsRestCli

ent 汇总

（total，
EsRestCli

ent 接口

调用的汇

总信息统

计。） 

definitiveFail

ureCount 
请求错误次

数总和 

请求错误

次数总和 

- INT SUM 

invokeCount 调用次数 总的调用

次数 

- INT SUM 

totalTime 总响应时间 总响应时

间 

- INT SUM 

retryCount 请求重试次

数总和 

请求重试

次数总和 

- INT SUM 

EsRestCli

ent 节点

调用监控

（serverNo

de ，
EsRestCli

ent 节点

调用监

控。） 

serverAddr 服务端节点 服务端节

点信息 

- ENU

M 

LAST 

concurrentMa

x 
最大并发 最大并发 - INT MAX 

errorCount 错误次数 错误次数 - INT SUM 

errorTraceId 错误 traceId 采集周期

内发生错

误的调用

链对应的
traceid 

- STRI

NG 

LAST 

slowTraceId 慢 traceId 采集周期

内最慢的

调用链对

应的
traceid 

- STRI

NG 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

invokeCount 调用次数 调用次数 - INT SUM 

lastError 错误信息 错误信息 - STRI

NG 

LAST 

maxTime 最大响应时

间 

最大响应

时间 

- INT MAX 

totalTime 总响应时间 总响应时

间 

- INT SUM 

range1 0-10ms 响应时间

在 0-10ms

范围请求

数 

- INT SUM 

range2 10-100ms 响应时间

在 10-

100ms 范围

请求数 

- INT SUM 

range3 100-500ms 响应时间

在 100-

500ms 范围

请求数 

- INT SUM 

range4 500-1000ms 响应时间

在 500-

1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间

在 1-10s 范

围请求数 

- INT SUM 

range6 10s 以上 响应时间

在 10s 以上

请求数 

- INT SUM 

url 监控

（invocatio

n ，以被

调用的 url

为维度统

计接口调

用信

息。） 

url url 被调用 url - ENU

M 

LAST 

method httpmethod url 的
httpmethod 

- ENU

M 

LAST 

client 客户端类型 EsRestClien

t 客户端的

类型 

- ENU

M 

LAST 

concurrentMa

x 
最大并发 被调用 url

的最大并

- INT MAX 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

发 

errorCount 错误次数 被调用 url

的错误次

数 

- INT SUM 

errorTraceId 错误 traceId 采集周期

内发生错

误的调用

链对应的
traceid 

- STRI

NG 

LAST 

slowTraceId 慢 traceId 采集周期

内最慢的

调用链对

应的
traceid 

- STRI

NG 

LAST 

hostUri 调用地址 被调用 url

的调用地

址 

- STRI

NG 

LAST 

invokeCount 调用次数 被调用 url

的调用次

数 

- INT SUM 

lastError 错误信息 url 发生错

误时产生

的错误信

息 

- STRI

NG 

LAST 

maxTime 最大响应时

间 

被调用 url

的最大响

应时间 

- INT MAX 

responseClose

Count 

responseClo

seCount 
被调用 url

的关闭响

应数 

- INT SUM 

totalTime 总响应时间 被调用 url

的总响应

时间 

- INT SUM 

range1 0-10ms 响应时间

在 0-10ms

范围请求

数 

- INT SUM 

range2 10-100ms 响应时间

在 10-

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

100ms 范围

请求数 

range3 100-500ms 响应时间

在 100-

500ms 范围

请求数 

- INT SUM 

range4 500-1000ms 响应时间

在 500-

1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间

在 1-10s 范

围请求数 

- INT SUM 

range6 10s 以上 响应时间

在 10s 以上

请求数 

- INT SUM 

envId 集群 id 被调用的

url 对应的

集群 id 

- STRI

NG 

LAST 

EsRestCli

ent 集群

调用监控

（cluster，
EsRestCli

ent 集群

调用监

控。） 

esNodes 集群节点 集群节点

信息 

- ENU

M 

LAST 

clientCount 创建的
RestClient

个数 

创建的
RestClient

个数 

- INT LAST 

concurrentMa

x 
最大并发 最大并发 - INT MAX 

errorCount 错误次数 错误次数 - INT SUM 

errorTraceId 错误 traceId 采集周期

内发生错

误的调用

链对应的
traceid 

- STRI

NG 

LAST 

slowTraceId 慢 traceId 采集周期

内最慢的

调用链对

应的
traceid 

- STRI

NG 

LAST 

invokeCount 调用次数 调用次数 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

lastError 错误信息 错误信息 - STRI

NG 

LAST 

maxTime 最大响应时

间 

最大响应

时间 

- INT MAX 

totalTime 总响应时间 总响应时

间 

- INT SUM 

range1 0-10ms 响应时间

在 0-10ms

范围请求

数 

- INT SUM 

range2 10-100ms 响应时间

在 10-

100ms 范围

请求数 

- INT SUM 

range3 100-500ms 响应时间

在 100-

500ms 范围

请求数 

- INT SUM 

range4 500-1000ms 响应时间

在 500-

1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间

在 1-10s 范

围请求数 

- INT SUM 

range6 10s 以上 响应时间

在 10s 以上

请求数 

- INT SUM 

 

1.6.3.7 GaussDb 数据库 

介绍 APM 采集的 GaussDb 数据库指标的类别、名称、含义等信息。 

表1-27 GaussDb 数据库采集参数 

参数

名 

数据类

型 

应用类

型 

默认值 Agent 支持的

起始版本 

Agent 支持的终

止版本 

描述 

是否

采集

radio JAVA false 2.2.8 - 调用链中是

否采集上报
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参数

名 

数据类

型 

应用类

型 

默认值 Agent 支持的

起始版本 

Agent 支持的终

止版本 

描述 

原始
sql 

带有参数内

容的原始

sql。 

 

表1-28 GaussDb 数据库指标说明 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

数据库连

接

（connecti

on，以数

据库为维

度统计

sql 调用

详情。） 

db 数据库 数据库名称 - ENU

M 

LAST 

createdCo

unt 
创建连接

数 

该数据库创建连

接数 

- INT SUM 

currentCo

unt 
当前连接

数 

该数据库当前连

接数 

- INT SUM 

destroyed

Count 
销毁连接

数 

该数据库销毁连

接数 

- INT SUM 

errorCoun

t 
错误数 该数据库发生错

误数 

- INT SUM 

invokeCo

unt 
调用次数 该数据库的调用

次数 

- INT SUM 

maxTime 最大响应

时间 

该数据库的最大

响应时间 

- INT MAX 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

200ms 
响应时间在

100-200ms 范围

请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

ranges 自定义响

应时间区

间 

自定义响应时间

区间 

- STRI

NG 

LAST 

readRowC

ount 
读取行数 该数据库读取行

数 

- INT SUM 

updatedRo

wCount 
更新行数 该数据库更新行

数 

- INT SUM 

totalTime 总响应时

间 

该数据库的总响

应时间 

- INT SUM 

slowestSql 最慢 sql 该数据库在采集

周期内的最慢
sql 

- STRI

NG 

LAST 

异常

（exceptio

n，sql 调

用发送的

异常统计

信息。） 

causeType 类名 异常发生类 - ENU

M 

LAST 

exception

Type 
异常类型 异常类型 - ENU

M 

LAST 

count 次数 异常次数 - INT SUM 

message 消息 异常消息 - STRI

NG 

LAST 

sql 异常 sql 发生异常的 sql - STRI

NG 

LAST 

stackTrace 异常堆栈 异常产生的堆栈

信息 

- CLOB LAST 

版本

（version

，
GaussDb

的包版本

信息。） 

version 版本 驱动包版本 - STRI

NG 

LAST 

sql 监控

（sql，以

sql 为维

度统计

sql 调用

详情。） 

sql sql 唯一

标识 

sql 对应的唯一

id，用于告警配

置 

- ENU

M 

LAST 

concurrent

Max 
最大并发 该 sql 的最大并

发 

- INT MAX 

errorCoun 错误次数 该 sql 的错误次 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

t 数 

errorTrace

Id 
错误
traceId 

采集周期内发生

错误的调用链对

应的 traceid 

- STRI

NG 

LAST 

invokeCo

unt 
调用次数 该 sql 的调用次

数 

- INT SUM 

lastError 错误信息 sql 发生错误产

生的错误信息 

- STRI

NG 

LAST 

maxTime 最大响应

时间 

该 sql 的最大响

应时间 

- INT MAX 

readRowC

ount 
读取行数 该 sql 的读取行

数 

- INT SUM 

runningCo

unt 
正在执行

数 

采集时间点正在

执行的 sql 数量 

- INT SUM 

slowTrace

Id 
慢 traceId 采集周期内最慢

的调用链对应的
traceid 

- STRI

NG 

LAST 

sqlString sql 语句 sql 语句 - STRI

NG 

LAST 

totalTime 总响应时

间 

该 sql 的总响应

时间 

- INT SUM 

updatedRo

wCount 
更新行数 该 sql 的更新行

数 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

200ms 
响应时间在

100-200ms 范围

请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1- - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

10s 范围请求数 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

ranges 自定义响

应时间区

间 

自定义响应时间

区间 

- STRI

NG 

LAST 

汇总

（total，

sql 调用

的汇总数

据统

计。） 

invokeCo

unt 
调用次数 总调用次数 - INT SUM 

errorCoun

t 
错误次数 总错误次数 - INT SUM 

readRowC

ount 
读取行数 总读取行数 - INT SUM 

totalTime 响应时间 总响应时间 - INT SUM 

updatedRo

wCount 
更新行数 总更新行数 - INT SUM 

 

1.6.3.8 HBase 监控 

介绍 APM 采集的 HBase 监控指标的类别、名称、含义等信息。 

表1-29 HBase 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

异常

（exceptio

n，HBase

调用的异

常信息统

计。） 

exception

Type 
异常类型 异常类型 - ENUM LAST 

causeType 异常类 发生异常的类 - ENUM LAST 

count 次数 该异常的发生次

数 

- INT SUM 

message 异常消息 该异常产生的异

常消息 

- STRIN

G 

LAST 

stackTrace 异常堆栈 该异常产生的堆

栈信息 

- CLOB LAST 

HBase 调

用监控

（client，

HBase 调

namespac

eTable 
命名空间:

表名 

HBase 操作所对

应的命名空间及

表名 

- ENUM LAST 

command 命令 在 HBase 服务 - ENUM LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

用监

控。） 

端运行的命令 

concurrent

Max 
最大并发 最大并发 - INT MAX 

queryRow

Count 
读取行数 读取行数 - INT SUM 

updateRo

wCount 
更新行数 更新行数 - INT SUM 

errorCoun

t 
错误次数 错误次数 - INT SUM 

errorTrace

Id 
错误
traceId 

采集周期内发生

错误的调用链对

应的 traceid 

- STRIN

G 

LAST 

slowTrace

Id 
慢 traceId 采集周期内最慢

的调用链对应的
traceid 

- STRIN

G 

LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

lastError 错误信息 错误信息 - STRIN

G 

LAST 

maxTime 最大响应

时间 

最大响应时间 - INT MAX 

totalTime totalTime 总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请

求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

以上请求数 

HBase 版

本

（version

，HBase

版本。） 

version 版本 版本 - STRIN

G 

LAST 

HBase 汇

总

（total，

HBase 调

用的汇总

信息统

计。） 

invokeCo

unt 
调用次数 总的调用次数 - INT SUM 

queryRow

Count 
总读取行

数 

总读取行数 - INT SUM 

updateRo

wCount 
总更新行

数 

总更新行数 - INT SUM 

errorCoun

t 
总错误数 总错误数 - INT SUM 

totalTime 总响应时

间 

总响应时间 - INT SUM 

HBase 节

点调用监

控

（serverNo

de，

HBase 服

务端节点

RPC 调用

监控。） 

serverAdd

r 
服务端节

点 

服务端节点信息 - ENUM LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

errorCoun

t 
错误次数 错误次数 - INT SUM 

errorTrace

Id 
错误
traceId 

采集周期内发生

错误的调用链对

应的 traceid 

- STRIN

G 

LAST 

slowTrace

Id 
慢 traceId 采集周期内最慢

的调用链对应的
traceid 

- STRIN

G 

LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

lastError 错误信息 错误信息 - STRIN

G 

LAST 

maxTime 最大响应

时间 

最大响应时间 - INT MAX 

totalTime totalTime 总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

数 

range2 10-100ms 响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请

求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

HBase 集

群维度调

用监控

（cluster，

HBase 集

群维度

RPC 调用

监控。） 

clusterId 集群 ID 集群 ID - ENUM LAST 

cachedSer

vers 
客户端缓

存节点地

址 

客户端缓存节点

地址 

- STRIN

G 

LAST 

zkNodes ZK 连接

地址 

ZK 连接地址 - STRIN

G 

LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

errorCoun

t 
错误次数 错误次数 - INT SUM 

errorTrace

Id 
错误
traceId 

采集周期内发生

错误的调用链对

应的 traceid 

- STRIN

G 

LAST 

slowTrace

Id 
慢 traceId 采集周期内最慢

的调用链对应的
traceid 

- STRIN

G 

LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

lastError 错误信息 错误信息 - STRIN

G 

LAST 

maxTime 最大响应

时间 

最大响应时间 - INT MAX 

totalTime 总响应时 总响应时间 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

间 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请

求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

 

1.6.3.9 Hikari 连接池监控 

介绍 APM 采集的 Hikari 连接池监控指标的类别、名称、含义等信息。 

表1-30 Hikari 连接池监控采集参数 

参数名 数据类

型 

应用类

型 

默

认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

获取连接

调用链上

报时间阈

值(ms) 

integer JAVA 1 2.1.0 - getConnection

方法调用链上

报阈值，不超

过该阈值不上

报。 

getConne

ction 时

是否获取

池内信息 

radio JAVA false 2.1.0 - getConnection

时是否获取池

内信息。 
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表1-31 Hikari 连接池监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

数据源

（dataSour

ce，数据

源。） 

url url url - ENUM LAST 

maximum

PoolSize 
最大允许

连接数 

最大允许连接

数 

- INT LAST 

leakDetect

ionThresh

old 

连接池大

小上限 

连接池大小上

限 

- INT LAST 

validation

Timeout 
等待线程

数 

等待线程数 - INT LAST 

maxLifeti

me 
等待线程

数上限 

等待线程数上

限 

- INT LAST 

poolingCo

unt 
池中连接

数 

池中连接数 - INT LAST 

poolingPe

ak 
最大池中

连接数 

最大池中连接

数 

- INT MAX 

activeCou

nt 
活跃连接

数 

活跃连接数 - INT LAST 

activePeak 最大活跃

连接数 

最大活跃连接

数 

- INT MAX 

logicConn

ectCount 
获取连接

总数 

获取连接总数 - INT SUM 

maxWait 获取连接

最大等待

时间 

获取连接最大

等待时间 

- INT LAST 

removeAb

andoned 
自动回收

超时连接 

是否自动回收

超时连接 

- STRIN

G 

LAST 

removeAb

andonedC

ount 

超时连接

回收次数 

超时连接回收

次数 

- INT LAST 

removeAb

andonedTi

meoutMill

is 

连接使用

时长上限 

如果池中连接

被获取且超过

该时长未被还

回，则回收该

连接 

- INT LAST 

testWhileI

dle 
空闲连接

有效性校

验 

当应用向连接

池申请连接且

该连接被判断

- STRIN

G 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

为空闲连接时

是否校验其有

效性 

testOnBor

row 
获取连接

有效性校

验 

在连接池中取

连接前校验连

接是否有效 

- STRIN

G 

LAST 

testOnRet

urn 
归还连接

有效性校

验 

当应用归还连

接时是否校验

连接有效性 

- STRIN

G 

LAST 

minEvicta

bleIdleTi

meMillis 

池中连接

可空闲的

时间 

池中连接可空

闲的时间 

- INT LAST 

timeBetwe

enEviction

RunsMilli

s 

检查池中

连接空闲

周期 

检查池中连接

空闲周期 

- INT LAST 

driverNam

e 
驱动名称 驱动名称 - STRIN

G 

LAST 

totalConn

ections 
总连接数 总连接数 - INT LAST 

activeCon

nections 
活跃连接

数 

活跃连接数 - INT LAST 

idleConne

ctions 
空闲连接

数 

空闲连接数 - INT LAST 

threadsAw

aitingCon

nection 

等待连接

数 

等待连接数 - INT LAST 

获取连接

详情

（connecti

on，获取

连接详

情。） 

url 连接地址 连接地址 - ENUM LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

totalTime 总时间 总时间 - INT SUM 

errorCoun

t 
错误次数 错误次数 - INT SUM 

maxTime 最慢调用 最慢调用 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

数 

range2 10-100ms 响应时间在

10-100ms 范围

请求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

异常

（exceptio

n，Hikari

调用的异

常信息统

计。） 

exception

Type 
异常类型 异常类型 - ENUM LAST 

causeType 异常类 发生异常的类 - ENUM LAST 

count 次数 该异常的发生

次数 

- INT SUM 

message 异常消息 该异常产生的

异常消息 

- STRIN

G 

LAST 

stackTrace 异常堆栈 该异常产生的

堆栈信息 

- CLOB LAST 

版本

（version

，版

本。） 

version 版本 版本 - STRIN

G 

LAST 

 

1.6.3.10 Jetcd 监控 

介绍 APM 采集的 Jetcd 监控指标的类别、名称、含义等信息。 
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表1-32 Jetcd 监控采集参数 

参数名 数据类

型 

应用类

型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

是否解

析
Value 

radio JAVA false 2.2.8 - 是否解析键

值对的值(否

则将以“？”

替代)。 

 

表1-33 Jetcd 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

异常

（exceptio

n，Jetcd

调用的异

常信息统

计。） 

exception

Type 
异常类型 异常类型 - ENUM LAST 

causeType 异常类 发生异常的类 - ENUM LAST 

count 次数 该异常的发生

次数 

- INT SUM 

message 异常消息 该异常产生的

异常消息 

- STRIN

G 

LAST 

stackTrace 异常堆栈 该异常产生的

堆栈信息 

- CLOB LAST 

Jetcd 

UnaryRpc

调用监控

（naryRpc

，Jetcd 

UnaryRpc

调用监

控。） 

endpoints 集群地址 Etcd 集群地址 - ENUM LAST 

request 请求类型 Etcd Api 请求类

型 

- ENUM LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

errorCoun

t 
错误次数 错误次数 - INT SUM 

errorTrace

Id 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 

slowTrace

Id 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRIN

G 

LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

lastError 错误信息 错误信息 - STRIN LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

G 

maxTime 最大响应

时间 

最大响应时间 - INT MAX 

totalTime 总响应时

间 

总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范围

请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

Jetcd 

Watch 回

调监控

（watcher

，Jetcd 

Watch 回

调监

控。） 

listener listener WatchImpl 对应

的 listener 类名 

- ENUM LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

errorCoun

t 
错误次数 错误次数 - INT SUM 

errorTrace

Id 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 

slowTrace

Id 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRIN

G 

LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

lastError 错误信息 错误信息 - STRIN LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

G 

maxTime 最大响应

时间 

最大响应时间 - INT MAX 

totalTime 总响应时

间 

总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范围

请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

Jetcd 

KeepAlive

回调监控

（ KeepAl

ive，Jetcd 

KeepAlive

回调监

控） 

observers observers KeepAlive 对应

的
StreamObserver

类名 

- ENUM LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

errorCoun

t 
错误次数 错误次数 - INT SUM 

errorTrace

Id 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 

slowTrace

Id 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRIN

G 

LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

lastError 错误信息 错误信息 - STRIN

G 

LAST 

maxTime 最大响应

时间 

最大响应时间 - INT MAX 

totalTime 总响应时

间 

总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范围

请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

Jetcd 

Election 

Observe

回调监控

（election

Observe，
Jetcd 

Election 

Observe

回调监

控。） 

listener listener observe 调用所

绑定的 listener

的类名 

- ENUM LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

errorCoun

t 
错误次数 错误次数 - INT SUM 

errorTrace

Id 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 

slowTrace

Id 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRIN

G 

LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

lastError 错误信息 错误信息 - STRIN

G 

LAST 

maxTime 最大响应

时间 

最大响应时间 - INT MAX 

totalTime 总响应时

间 

总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范围

请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

Jetcd 汇总

（total，

Jetcd 汇

总。） 

errorCoun

t 
总错误数 总错误数 - INT SUM 

invokeCo

unt 
调用次数 总的调用次数 - INT SUM 

totalTime 总响应时

间 

总响应时间 - INT SUM 

Jetcd 版本

（version

，Jetcd 版

本。） 

version 版本 版本 - STRIN

G 

LAST 

 

1.6.3.11 MongoDb 监控 

介绍 APM 采集的 MongoDb 监控指标的类别、名称、含义等信息。 
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表1-34 MongoDb 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

获取连接

详情

（connecti

on，获取

连接详

情。） 

host 所连接的
host 

所连接的 host - ENU

M 

LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

totalTime 总时间 总时间 - INT SUM 

errorCoun

t 
错误次数 错误次数 - INT SUM 

maxTime 最慢调用 最慢调用 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-500ms 响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-1000ms 响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

openedCo

unt 
连接打开次

数 

连接打开次数 - INT SUM 

closedCou

nt 
连接关闭次

数 

连接关闭次数 - INT SUM 

idleClosed

Count 
因闲置过久

被关闭次数 

因闲置过久被

关闭次数 

- INT SUM 

lifeClosed

Count 
因存活超过

限定时长被

因存活超过限

定时长被关闭

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

关闭次数 次数 

errorClose

dCount 
因错误被关

闭次数 

因错误被关闭

次数 

- INT SUM 

staleClose

dCount 
因连接池清

除被关闭次

数 

因连接池清除

被关闭次数 

- INT SUM 

poolClose

dClosedC

ount 

因连接池关

闭被关闭次

数 

因连接池关闭

被关闭次数 

- INT SUM 

异常

（exceptio

n，
MongoDb

调用的异

常信息统

计。） 

exception

Type 
异常类型 异常类型 - ENU

M 

LAST 

causeType 异常类 发生异常的类 - ENU

M 

LAST 

count 次数 该异常的发生

次数 

- INT SUM 

message 异常消息 该异常产生的

异常消息 

- STRI

NG 

LAST 

stackTrace 异常堆栈 该异常产生的

堆栈信息 

- CLOB LAST 

集群信息

（clusterInf

o，集群

信息。） 

clusterId 集群 id 集群 id - ENU

M 

LAST 

hosts 客户端设置

的集群节点

信息 

客户端设置的

集群节点信息 

- STRI

NG 

LAST 

MongoDb

调用监控

（client，
MongoDb

调用监

控。） 

namespac

e 
命名空间 MongoDb 操作

所对应的命名

空间 

- ENU

M 

LAST 

command 指令 在 Mongo 服务

端运行的指令 

- ENU

M 

LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

queryCou

nt 
读取行数 读取行数 - INT SUM 

updateCou

nt 
更新行数 更新行数 - INT SUM 

errorCoun

t 
错误次数 错误次数 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

errorTrace

Id 
错误 traceId 采集周期内发

生错误的调用

链对应的
traceid 

- STRI

NG 

LAST 

slowTrace

Id 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRI

NG 

LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

lastError 错误信息 错误信息 - STRI

NG 

LAST 

maxTime 最大响应时

间 

最大响应时间 - INT MAX 

totalTime 总响应时间 总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-500ms 响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-1000ms 响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

MongoDb

版本

（version

，
MongoDb

版本。） 

version 版本 版本 - STRI

NG 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

MongoDb

汇总

（total，
MongoDb

调用的汇

总信息统

计 。） 

invokeCo

unt 
调用次数 总的调用次数 - INT SUM 

queryCou

nt 
总读取行数 总读取行数 - INT SUM 

updateCou

nt 
总更新行数 总更新行数 - INT SUM 

errorCoun

t 
总错误数 总错误数 - INT SUM 

totalTime 总响应时间 总响应时间 - INT SUM 

MongoDb

集群调用

监控

（cluster，
MongoDb

集群调用

监控。） 

nodes 集群节点 集群节点信息 - ENU

M 

LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

errorCoun

t 
错误次数 错误次数 - INT SUM 

errorTrace

Id 
错误 traceId 采集周期内发

生错误的调用

链对应的
traceid 

- STRI

NG 

LAST 

slowTrace

Id 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRI

NG 

LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

lastError 错误信息 错误信息 - STRI

NG 

LAST 

maxTime 最大响应时

间 

最大响应时间 - INT MAX 

totalTime 总响应时间 总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-500ms 响应时间在

100-500ms 范

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

围请求数 

range4 500-1000ms 响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

连接池监

控

（connecti

onPool，

连接池监

控。） 

host 连接地址 连接地址 - ENU

M 

LAST 

maxSize 连接池大小

上限 

连接池大小上

限 

- INT AVG 

minSize 连接池大小

下限 

连接池大小下

限 

- INT AVG 

availableC

ount 
空闲连接数 空闲连接数 - INT AVG 

inUseCou

nt 
正在使用的

连接数 

正在使用的连

接数 

- INT AVG 

maxWaitT

imeMs 
获取连接最

大等待时间
(ms) 

获取连接最大

等待时间(ms) 

- INT AVG 

maxConne

ctionLifeT

imeMs 

连接最大存

活时间 

连接最大存活

时间 

- INT AVG 

maxConne

ctionIdleT

imeMs 

连接最大闲

置时间 

连接最大闲置

时间 

- INT AVG 

MongoDb

节点调用

监控

（serverNo

de，
MongoDb

节点调用

监控。） 

serverAdd

r 
节点地址 节点地址 - ENU

M 

LAST 

type 节点类型 节点类型 - STRI

NG 

LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

errorCoun

t 
错误次数 错误次数 - INT SUM 

errorTrace 错误 traceId 采集周期内发 - STRI LAST 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

Id 生错误的调用

链对应的
traceid 

NG 

slowTrace

Id 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRI

NG 

LAST 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

lastError 错误信息 错误信息 - STRI

NG 

LAST 

maxTime 最大响应时

间 

最大响应时间 - INT MAX 

totalTime 总响应时间 总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-500ms 响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-1000ms 响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

 

1.6.3.12 Mysql 数据库 

介绍 APM 采集的 Mysql 数据库指标的类别、名称、含义等信息。 
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表1-35 Mysql 数据库采集参数 

参数名 数据类

型 

应用类

型 

默认值 Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

是否采

集原始
sql 

radio JAVA false 2.0.0 - 调用链中是

否采集上报

带有参数内

容的原始

sql。 

汇聚分

表表名 

array JAVA - 2.2.2 - 根据配置的

表名，汇聚

分表的

sql。以该表

名开头的表

汇聚成同样

的表名。 

 

表1-36 Mysql 数据库指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类型 默认聚合方

式 

数据库连

接

（connecti

on，以数

据库为维

度统计

sql 调用

详情。） 

db 数据库 数据库名称 - ENUM LAST 

createdCo

unt 
创建连

接数 

该数据库创建

连接数 

- INT SUM 

currentCo

unt 
当前连

接数 

该数据库当前

连接数 

- INT SUM 

destroyed

Count 
销毁连

接数 

该数据库销毁

连接数 

- INT SUM 

errorCoun

t 
错误数 该数据库发生

错误数 

- INT SUM 

invokeCo

unt 
调用次

数 

该数据库的调

用次数 

- INT SUM 

maxTime 最大响

应时间 

该数据库的最

大响应时间 

ms INT MAX 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请

求数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类型 默认聚合方

式 

range3 100-

200ms 
响应时间在

100-200ms 范

围请求数 

- INT SUM 

range4 200-

1000m

s 

响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

readRowC

ount 
读取行

数 

该数据库读取

行数 

- INT SUM 

updatedRo

wCount 
更新行

数 

该数据库更新

行数 

- INT SUM 

totalTime 总响应

时间 

该数据库的总

响应时间 

ms INT SUM 

slowestSql 最慢
sql 

该数据库在采

集周期内的最

慢 sql 

- STRING LAST 

异常

（exceptio

n ，sql

调用发送

的异常统

计信

息。） 

causeType 类名 异常发生类 - ENUM LAST 

exception

Type 
异常类

型 

异常类型 - ENUM LAST 

count 次数 异常次数 - INT SUM 

message 消息 异常消息 - STRING LAST 

sql 异常
sql 

发生异常的 sql - STRING LAST 

stackTrace 异常堆

栈 

异常产生的堆

栈信息 

- CLOB LAST 

版本

（version

，mysql

的包版本

信息。） 

version 版本 驱动包版本 - STRING LAST 

sql 监控

（sql，以

sql 为维

sql sql 唯

一标识 

sql 对应的唯一

id，用于告警

配置 

- ENUM LAST 
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指标类别 指标 指标名

称 

指标说明 单位 数据类型 默认聚合方

式 

度统计

sql 调用

详情。） 

concurrent

Max 
最大并

发 

该 sql 的最大并

发 

- INT MAX 

errorCoun

t 
错误次

数 

该 sql 的错误次

数 

- INT SUM 

errorTrace

Id 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRING LAST 

invokeCo

unt 
调用次

数 

该 sql 的调用次

数 

- INT SUM 

lastError 错误信

息 

sql 发生错误产

生的错误信息 

- STRING LAST 

maxTime 最大响

应时间 

该 sql 的最大响

应时间 

ms INT MAX 

readRowC

ount 
读取行

数 

该 sql 的读取行

数 

- INT SUM 

runningCo

unt 
正在执

行数 

采集时间点正

在执行的 sql 数

量 

- INT SUM 

slowTrace

Id 
慢
traceId 

采集周期内最

慢的调用链对

应的 traceid 

- STRING LAST 

sqlString sql 语

句 

sql 语句 - STRING LAST 

totalTime 总响应

时间 

该 sql 的总响应

时间 

ms INT SUM 

updatedRo

wCount 
更新行

数 

该 sql 的更新行

数 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-

200ms 
响应时间在

100-200ms 范

围请求数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类型 默认聚合方

式 

range4 200-

1000m

s 

响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

lastTraceI

d 
最近的

调用链
traceId 

采集周期内最

近的调用链对

应的 traceid 

- STRING LAST 

汇总

（total，

sql 调用

的汇总数

据统

计。） 

invokeCo

unt 
调用次

数 

总调用次数 - INT SUM 

errorCoun

t 
错误次

数 

总错误次数 - INT SUM 

readRowC

ount 
读取行

数 

总读取行数 - INT SUM 

totalTime 响应时

间 

总响应时间 ms INT SUM 

updatedRo

wCount 
更新行

数 

总更新行数 - INT SUM 

 

1.6.3.13 ObsClient 监控 

介绍 APM 采集的线程 ObsClient 监控的类别、名称、含义等信息。 

表1-37 ObsClient 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

异常

（exception

，ObsClient

调用的异常

信息统

计。） 

exceptio

nType 
异常类

型 

异常类型 - ENUM LAST 

causeTy

pe 
异常类 发生异常的类 - ENUM LAST 

count 次数 该异常的发生

次数 

- INT SUM 

message 异常消

息 

该异常产生的

异常消息 

- STRIN

G 

LAST 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

stackTr

ace 
异常堆

栈 

该异常产生的

堆栈信息 

- CLOB LAST 

url 监控

（obsClientIn

vocation，

以被调用的

url 为维度

统计接口调

用信息。） 

client client client - ENUM LAST 

url url 被调用 url - ENUM LAST 

method httpmet

hod 
url 的
httpmethod 

- ENUM LAST 

concurr

entMax 
最大并

发 

被调用 url 的最

大并发 

- INT MAX 

errorCo

unt 
错误次

数 

被调用 url 的错

误次数 

- INT SUM 

hostUri hostUri hostUri - STRIN

G 

LAST 

invokeC

ount 
调用次

数 

被调用 url 的调

用次数 

- INT SUM 

lastErro

r 
错误信

息 

url 发生错误时

产生的错误信

息 

- STRIN

G 

LAST 

maxTim

e 
最大响

应时间 

被调用 url 的最

大响应时间 

- INT MAX 

respons

eCloseC

ount 

响应关

闭次数 

响应关闭次数 - INT SUM 

totalTi

me 
总响应

时间 

被调用 url 的总

响应时间 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范围

请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围请求数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

状态码统计

（code ，根

据状态码维

度统计接口

调用信

息。） 

code 状态码 状态码 - ENUM LAST 

url url 产生对应状态

码的 url 

- STRIN

G 

LAST 

count 次数 对应状态码的

发生次数 

- INT SUM 

ObsClient 汇

总（total ，

ObsClient 接

口调用的汇

总信息统

计。） 

errorCo

unt 
请求错

误次数

总和 

请求错误次数

总和 

- INT SUM 

invokeC

ount 
调用次

数 

总的调用次数 - INT SUM 

totalTi

me 
总响应

时间 

总响应时间 - INT SUM 

 

1.6.3.14 Oracle 数据库 

介绍 APM 采集的 Oracle 数据库指标的类别、名称、含义等信息。 

表1-38 Oracle 数据库采集参数 

参数名 数据类

型 

应用类

型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

是否采集

原始 sql 

radio JAVA false 2.2.9 - 调用链中是

否采集上报

带有参数内

容的原始

sql。 

 

表1-39 Oracle 数据库指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

数据库连 db 数据库 数据库名称 - ENUM LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

接

（connecti

on，以数

据库为维

度统计

sql 调用

详情。） 

createdC

ount 
创建连接

数 

该数据库创建

连接数 

- INT SUM 

currentCo

unt 
当前连接

数 

该数据库当前

连接数 

- INT SUM 

destroyed

Count 
销毁连接

数 

该数据库销毁

连接数 

- INT SUM 

errorCou

nt 
错误数 该数据库发生

错误数 

- INT SUM 

invokeCo

unt 
调用次数 该数据库的调

用次数 

- INT SUM 

maxTime 最大响应

时间 

该数据库的最

大响应时间 

- INT MAX 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

200ms 
响应时间在

100-200ms 范围

请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

ranges 自定义响

应时间区

间 

自定义响应时

间区间 

- STRIN

G 

LAST 

readRow

Count 
读取行数 该数据库读取

行数 

- INT SUM 

updatedR

owCount 
更新行数 该数据库更新

行数 

- INT SUM 

totalTime 总响应时 该数据库的总 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

间 响应时间 

slowestS

ql 
最慢 sql 该数据库在采

集周期内的最

慢 sql 

- STRIN

G 

LAST 

异常

（exceptio

n，以数

据库为维

度统计

sql 调用

详情。） 

causeTyp

e 
类名 异常发生类 - ENUM LAST 

exception

Type 
异常类型 异常类型 - ENUM LAST 

count 次数 异常次数 - INT SUM 

message 消息 异常消息 - STRIN

G 

LAST 

sql 异常 sql 发生异常的 sql - STRIN

G 

LAST 

stackTrac

e 
异常堆栈 异常产生的堆

栈信息 

- CLOB LAST 

版本

（version

，Oracle

的包版本

信息。） 

version 版本 驱动包版本 - STRIN

G 

LAST 

sql 监控

（sql，以

sql 为维

度统计

sql 调用

详情。） 

sql sql 唯一

标识 

sql 对应的唯一

id，用于告警配

置 

- ENUM LAST 

concurren

tMax 
最大并发 该 sql 的最大并

发 

- INT MAX 

errorCou

nt 
错误次数 该 sql 的错误次

数 

- INT SUM 

errorTrac

eId 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 

invokeCo

unt 
调用次数 该 sql 的调用次

数 

- INT SUM 

lastError 错误信息 sql 发生错误产

生的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

该 sql 的最大响

应时间 

- INT MAX 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

readRow

Count 
读取行数 该 sql 的读取行

数 

- INT SUM 

runningC

ount 
正在执行

数 

采集时间点正

在执行的 sql 数

量 

- INT SUM 

slowTrac

eId 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRIN

G 

LAST 

sqlString sql 语句 sql 语句 - STRIN

G 

LAST 

totalTime 总响应时

间 

该 sql 的总响应

时间 

- INT SUM 

updatedR

owCount 
更新行数 该 sql 的更新行

数 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

200ms 
响应时间在

100-200ms 范围

请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

ranges 自定义响

应时间区

间 

自定义响应时

间区间 

- STRIN

G 

LAST 

汇总 total

（total，

sql 调用

的汇总数

nvokeCo

unt 
调用次数 总调用次数 - INT SUM 

errorCou

nt 
错误次数 总错误次数 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

据统

计。） 
readRow

Count 
读取行数 总读取行数 - INT SUM 

totalTime 响应时间 总响应时间 - INT SUM 

updatedR

owCount 
更新行数 总更新行数 - INT SUM 

 

1.6.3.15 Postgresql 数据库 

介绍 APM 采集的 Postgresql 数据库指标的类别、名称、含义等信息。 

表1-40 Postgresql 数据库采集参数 

参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

是否采

集原始
sql 

radio JAVA false 2.0.0 - 调用链中是否

采集上报带有

参数内容的原

始 sql。 

 

表1-41 Postgresql 数据库指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

数据库连

接

（connectio

n，以数

据库为维

度统计

sql 调用

详情。） 

db 数据库 数据库名称 - ENUM LAST 

createdC

ount 
创建连

接数 

该数据库创建连

接数 

- INT SUM 

currentC

ount 
当前连

接数 

该数据库当前连

接数 

- INT SUM 

destroye

dCount 
销毁连

接数 

该数据库销毁连

接数 

- INT SUM 

errorCou

nt 
错误数 该数据库发生错

误数 

- INT SUM 

invokeC

ount 
调用次

数 

该数据库的调用

次数 

- INT SUM 

maxTim

e 
最大响

应时间 

该数据库的最大

响应时间 

- INT MAX 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

200ms 
响应时间在 100-

200ms 范围请求

数 

- INT SUM 

range4 200-

1000ms 
响应时间在 200-

1000ms 范围请

求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

readRow

Count 
读取行

数 

该数据库读取行

数 

- INT SUM 

updated

RowCou

nt 

更新行

数 

该数据库更新行

数 

- INT SUM 

totalTim

e 
总响应

时间 

该数据库的总响

应时间 

- INT SUM 

slowestS

ql 
最慢 sql 该数据库在采集

周期内的最慢
sql 

- STRING LAST 

异常

（exception

，sql 调

用发送的

异常统计

信息。） 

causeTy

pe 
类名 异常发生类 - ENUM LAST 

exceptio

nType 
异常类

型 

异常类型 - ENUM LAST 

count 次数 异常次数 - INT SUM 

message 消息 异常消息 - STRING LAST 

sql 异常 sql 发生异常的 sql - STRING LAST 

stackTra

ce 
异常堆

栈 

异常产生的堆栈

信息 

- CLOB LAST 

版本 version 版本 驱动包版本 - STRING LAST 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

（version

，
Postgresql

的包版本

信息。） 

sql 监控

（sql，以

sql 为维

度统计

sql 调用

详情。） 

sql sql 唯一

标识 

sql 对应的唯一

id，用于告警配

置 

- ENUM LAST 

concurre

ntMax 
最大并

发 

该 sql 的最大并

发 

- INT MAX 

errorCou

nt 
错误次

数 

该 sql 的错误次

数 

- INT SUM 

errorTrac

eId 
错误
traceId 

采集周期内发生

错误的调用链对

应的 traceid 

- STRING LAST 

invokeC

ount 
调用次

数 

该 sql 的调用次

数 

- INT SUM 

lastError 错误信

息 

sql 发生错误产

生的错误信息 

- STRING LAST 

maxTim

e 
最大响

应时间 

该 sql 的最大响

应时间 

- INT MAX 

readRow

Count 
读取行

数 

该 sql 的读取行

数 

- INT SUM 

running

Count 
正在执

行数 

采集时间点正在

执行的 sql 数量 

- INT SUM 

slowTrac

eId 
慢
traceId 

采集周期内最慢

的调用链对应的
traceid 

- STRING LAST 

sqlString sql 语句 sql 语句 - STRING LAST 

totalTim

e 
总响应

时间 

该 sql 的总响应

时间 

- INT SUM 

updated

RowCou

nt 

更新行

数 

该 sql 的更新行

数 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

200ms 
响应时间在 100-

200ms 范围请求

数 

- INT SUM 

range4 200-

1000ms 
响应时间在 200-

1000ms 范围请

求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

汇总

（total ，

sql 调用

的汇总数

据统

计。） 

invokeC

ount 
调用次

数 

总调用次数 - INT SUM 

errorCou

nt 
错误次

数 

总错误次数 - INT SUM 

readRow

Count 
读取行

数 

总读取行数 - INT SUM 

totalTim

e 
响应时

间 

总响应时间 - INT SUM 

updated

RowCou

nt 

更新行

数 

总更新行数 - INT SUM 

 

1.6.4 接口调用 

APM 采集的接口调用指标，包括：CSEProvider 集群监控、dubbo 服务端监控、

Functiongraph 监控、URL 监控。本章节介绍 APM 采集的接口调用指标的类别、名

称、含义等信息。 

1.6.4.1 CSEProvider 集群监控 

介绍 APM 采集的 CSEProvider 集群指标的类别、名称、含义等信息。 
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表1-42 CSEProvider 采集器采集参数 

参数名 数据类

型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

采集黑

名单配

置 

obj_arr

ay 

JAV

A 

- 2.0.0 - 指定 url 黑名单

列表,不采集在黑

名单中的 url;匹

配方式包含
startwith,endwith,

include,regex 四

种方式。 

业务状

态码采

集长度

限制 

integer JAV

A 

0 2.0.0 - 配置业务状态码

采集长度之后,会

解析指定长度之

内的 body 内容,

获取其中的业务

状态码。 

解析业

务状态

码的

key 值 

array JAV

A 

- 2.0.0 - 根据该配置,从

body 内容中获取

对应 key 值的字

段的值,作为业务

状态码上报。 

业务状

态码的

正确值 

array JAV

A 

- 2.0.0 - 获取到的业务状

态码不在该配置

中的请求会标记

为错误的调用

链。 

慢请求

阈值 

integer JAV

A 

800 2.0.0 - 定义慢请求阈值,

超过指定阈值定

义为慢 url,提高

慢 url 的采样

率。 

慢 url

阈值 

obj_arr

ay 

JAV

A 

- 2.0.0 - 定义指定 url 的

慢请求阈值,超过

指定阈值定义为

慢 url,提高慢 url

的采样率;采样方

式包含：1.全

采;2.百分比采

样;3.每分钟固定

数量采样;4.自动

采样 四种方

式。 

拦截
header

array JAV

A 

- 2.0.0 - 拦截 header 中指

定 key 值的内
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参数名 数据类

型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

指定

key 值 

容。 

 

表1-43 CSEProvider 集群监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

CSEProvider

集群监控

（cluster，以

调用方的集

群 id 维度统

计的接口调

用详情。） 

clusterI

d 
集群 id 调用方的集群 id - ENUM LAST 

errorC

ount 
错误数 集群调用的错误次

数 

- INT SUM 

invoke

Count 
调用次

数 

集群调用次数 - INT SUM 

maxTi

me 
最大响

应时间 

集群调用的最大响

应时间 

ms INT MAX 

totalTi

me 
总响应

时间 

集群调用的总响应

时间 

ms INT SUM 

CSEProvider

调用详情

（detail，以

接口为维度

统计的接口

调用详

情。） 

qualifi

edNam

e 

调用 url CSEProvider 被调

用的 url 

- ENUM LAST 

method 调用
httpmeth

od 

CSEProvider 被调

用 url 的
httpmethod 

- ENUM LAST 

concur

rentMa

x 

最大并

发 

CSEProvider 被调

用 url 的最大并发 

- INT MAX 

errorC

ount 
错误数 CSEProvider 被调

用 url 的错误数 

- INT SUM 

invoke

Count 
调用次

数 

CSEProvider 被调

用 url 的调用次数 

- INT SUM 

lastErr

or 
错误信

息 

错误调用产生的错

误信息 

- STRIN

G 

LAST 

maxTi

me 
最大响

应时间 

CSEProvider 被调

用 url 的最大响应

时间 

ms INT MAX 

totalTi

me 
总响应

时间 

CSEProvider 被调

用 url 的总响应时

ms INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方

式 

间 

range1 0-10ms 响应时间在 0-10ms

范围请求数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求数 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请求

数 

- INT SUM 

range5 1-10s 响应时间在 1-10s

范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s 以

上请求数 

- INT SUM 

CSEProvider

汇总

（total，所有

接口的汇总

统计数

据。） 

errorC

ount 
错误数 CSEProvider 调用

总的错误数 

- INT SUM 

invoke

Count 
调用次

数 

CSEProvider 总的

调用次数 

- INT SUM 

totalTi

me 
总响应

时间 

CSEProvider 调用

的总响应时间 

ms INT SUM 

状态码监控

（statuscode 

，以接口返

回的状态码

为维度统计

的接口调用

详情。） 

code 状态码 http 状态码 - ENUM LAST 

count 次数 状态码发生次数 - INT SUM 

url 采样 url 对应状态码的采样
url 

- STRIN

G 

LAST 

 

1.6.4.2 DubboProvider 监控 

介绍 APM 采集的 dubbo 服务端监控指标的类别、名称、含义等信息。 

表1-44 DubboProvider 采集参数 

参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

invocati

onDetai

radio JAVA false 2.0.0 - 是否采集调用

详情（配置
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参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

l 后，会采集参

数和返回值，

默认不采

集）。 

invocati

onLengt

h 

integer JAVA 1000 2.0.0 - 调用详情采集

长度（默认：

1000 字

节）。 

attachm

entDeta

il 

radio JAVA false 2.0.0 - 是否采集
attachment

（默认不采

集）。 

attachm

entLeng

th 

integer JAVA 1000 2.0.0 - attachment 采

集长度（默

认：1000 字

节）。 

attachm

entKeys 

array JAVA - 2.0.0 - attachment 采

集键值（指定

需要从 dubbo 

attachment 中

采集的键

值）。 

fieldFilt

erKeys 

array JAVA - 2.0.0 - 域过滤键值

（指定需要从

dubbo 调用参

数和返回信息

需要过滤敏感

信息键值）。 

slowRe

questTh

reshold 

integer JAVA 800 2.0.0 - 慢调用方法阈

值（单位：

ms）。 

slowTra

ceCount

Stats 

string JAVA 100,50

,10,2 

2.0.0 - 系统压力较大

时采样率配置

（例子：
100,50,10,2 

分别表示低、

中、高 CPU

负载下的采样

率，末位表示

最低采样个

数）。 
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参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

errorTra

ceCount

Stats 

string JAVA 100,50

,10,2 

2.0.0 - 错误调用采样

率配置（例

子：
100,50,10,2 

分别表示低、

中、高 CPU

负载下的采样

率，末位表示

单个方法最低

采样个数）。 

traceCo

untStats 

string JAVA 20,10,

5,1 

2.0.0 - 默认采样率配

置（例子：

20,10,5,1 分

别表示低、

中、高 CPU

负载下的采样

率，末位表示

单个方法最低

采样个数）。 

exclude

Method

s 

string JAVA [{"gro

up":"m

ock"},

{"servi

ce":"m

ock*"}

] 

2.0.0 - 排除方法（指

定不需要调用

链跟踪的方

法）。 

specMe

thods 

string JAVA {{"gro

up":"m

ock"}:

{"perc

entage

":10,"p

eriodC

ount":

1000,"

sample

Type":

"4","sl

owReq

uestTh

reshol

d":800

}} 

2.0.0 - 方法配置（指

定调用链跟踪

的方法的灰度

规则，只采集

规则命中调用

信息）。 

Default

Sample

Config 

string JAVA {"perc

entage

":10,"p

eriodC

2.0.0 - 默认采样配置

（指定 dubbo

调用采样配
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参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

ount":

1000,"

sample

Type":

"4","sl

owReq

uestTh

reshol

d":800

} 

置，会覆盖

apm 默认的采

样配置）。 

 

表1-45 dubbo 服务端监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

方法调用

（invocatio

n，方法

调用指标

集。） 

serviceUn

iqueName 

serviceUn

iqueName 
服务唯一标识

（group+interfa

ce+version） 

- ENUM LAST 

method method 方法 - ENUM LAST 

source source 调用源 - ENUM LAST 

lastError lastError 错误信息 - STRIN

G 

LAST 

slowTrace

Id 

slowTrace

Id 
慢调用 traceId - STRIN

G 

LAST 

errorTrace

Id 

errorTrace

Id 
错误 traceId - STRIN

G 

LAST 

range1 range1 响应时间在 0-

10ms 范围请

求数 

- INT SUM 

range2 range2 响应时间在

10-100ms 范围

请求数 

- INT SUM 

range3 range3 响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 range4 响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 range5 响应时间在 1- - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

10s 范围请求

数 

range6 range6 响应时间在

10s 以上请求

数 

- INT SUM 

invokeCo

unt 

invokeCo

unt 
调用次数 - INT SUM 

totalTime 总响应时

间 

总响应时间 ms INT SUM 

maxTime 最大响应

时间 

最大响应时间 ms INT MAX 

errorCoun

t 

errorCoun

t 
错误数 - INT SUM 

runningC

ount 

runningCo

unt 
当前正在执行

数量 

- INT SUM 

concurren

tMax 

concurrent

Max 
最大并发数 - INT MAX 

主机汇总

（cluster，

按照主机

汇总指标

集） 

cluster cluster 主机 - ENUM LAST 

range1 range1 响应时间在 0-

10ms 范围请

求数 

- INT SUM 

range2 range2 响应时间在

10-100ms 范围

请求数 

- INT SUM 

range3 range3 响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 range4 响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 range5 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 range6 响应时间在

10s 以上请求

数 

- INT SUM 

invokeCo invokeCo 调用次数 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

unt unt 

totalTime 总响应时

间 

总响应时间 ms INT SUM 

maxTime 最大响应

时间 

最大响应时间 ms INT MAX 

errorCoun

t 

errorCoun

t 
错误数 - INT SUM 

runningC

ount 

runningCo

unt 
当前正在执行

数量 

- INT SUM 

concurren

tMax 

concurrent

Max 
最大并发数 - INT MAX 

返回码汇

总

（resultCo

de，返回

码汇总指

标集。） 

code code 返回码 - ENUM LAST 

count count 调用次数 - INT SUM 

lastMetho

d 

lastMetho

d 
最近异常类型 - STRIN

G 

LAST 

汇总

（total，汇

总指标

集。） 

lastError lastError 错误信息 - STRIN

G 

LAST 

slowTrace

Id 

slowTrace

Id 
慢调用 traceId - STRIN

G 

LAST 

errorTrace

Id 

errorTrace

Id 
错误 traceId - STRIN

G 

LAST 

range1 range1 响应时间在 0-

10ms 范围请

求数 

- INT SUM 

range2 range2 响应时间在

10-100ms 范围

请求数 

- INT SUM 

range3 range3 响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 range4 响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 range5 响应时间在 1-

10s 范围请求

数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

range6 range6 响应时间在

10s 以上请求

数 

- INT SUM 

invokeCo

unt 

invokeCo

unt 
调用次数 - INT SUM 

totalTime 总响应时

间 

总响应时间 ms INT SUM 

maxTime 最大响应

时间 

最大响应时间 ms INT MAX 

errorCoun

t 

errorCoun

t 
错误数 - INT SUM 

runningC

ount 

runningCo

unt 
当前正在执行

数量 

- INT SUM 

concurren

tMax 

concurrent

Max 
最大并发数 - INT MAX 

线程池

（threadPo

ol，线程

池指标

集。） 

poolId poolId 线程池唯一标

示 

- ENUM LAST 

poolType poolType dubbo 自定义

线程池类型

（fixed、

cached、

limited 等） 

- STRIN

G 

LAST 

activeCou

nt 

activeCou

nt 
当前激活个数 - INT SUM 

corePoolS

ize 

corePoolS

ize 
核心线程数 - INT SUM 

maximum

PoolSize 

maximum

PoolSize 
最大核心线程

数 

- INT SUM 

poolSize poolSize 线程池大小 - INT SUM 

queueSize queueSize 等待队列大小 - INT SUM 

taskCount taskCount 任务数 - INT SUM 

客户端版

本

（version

，客户端

版本指标

集。） 

version version 客户端版本 - STRIN

G 

LAST 
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1.6.4.3 Functiongraph 监控 

介绍 APM 采集的 Functiongraph 监控指标的类别、名称、含义等信息。 

表1-46 Functiongraph 监控采集参数 

参数

名 

数据

类型 

应用类

型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

采样

类型 

radio JAVA 4 1.0.0 - 采样类型，支持

四种采样，全

采、百分比采

集、每分钟固定

数量采样、默认

智能采样。 

百分

比采

集数

值 

intege

r 

JAVA 10 1.0.0 - 调用链数据按百

分比采样值。 

每分

钟采

集数

值 

intege

r 

JAVA 1000 1.0.0 - 调用链数据每分

钟采集数值。 

慢请

求阈

值定

义 

intege

r 

JAVA 800 2.0.0 - 定义慢请求阈

值,超过该阈值

的方法会定义为

慢方法，默认提

高调用链采样

率。 

方法

配置 

obj_ar

ray 

JAVA - 2.0.0 - 单独配置每个方

法的慢请求阈值

和采样率;采样

方式包含 2.百分

比采样；3.每分

钟固定数量采

样；4.自动采样

三种采样方式。 

 

表1-47 Functiongraph 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

方法监控 method method 请求的方法 - ENUM LAST 



  

 

 90 

 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

（detail，以

函数方法

维度统计

接口调用

数据。） 

concurrent

Max 
最大并

发 

该方法的最大

并发 

- INT MAX 

errorCount 错误数 该方法的错误

数 

- INT SUM 

invokeCou

nt 
调用次

数 

该方法的调用

次数 

- INT SUM 

maxTime 最大响

应时间 

该方法在采集

周期内最大响

应时间 

ms INT MAX 

runningCou

nt 
正在执

行数 

该方法在采集

时间点正在执

行数量 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在

10-100ms 范围

请求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以

上 

响应时间在

10s 以上请求

数 

- INT SUM 

totalTime 总响应

时间 

该方法的总响

应时间 

- INT SUM 

集群调用

（cluster，

以调用方

集群 id 维

度统计接

口调用数

clusterId 集群 id 调用方的集群
id 

- ENUM LAST 

invokeCou

nt 
调用次

数 

该集群的调用

次数 

- INT SUM 

totalTime 总响应 该集群调用的 ms INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

据。） 时间 总响应时间 

errorCount 错误次

数 

该集群调用的

错误次数 

- INT SUM 

 

1.6.4.4 URL 监控 

介绍 APM 采集的 URL 监控指标的类别、名称、含义等信息。 

表1-48 URL 监控采集参数 

参数名 数据

类型 

应用类

型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

拦截

header 指

定 key 值 

array JAVA - 2.0.0 - 拦截 header

中指定 key 值

的内容。 

拦截 url

参数指定

key 值 

array JAVA - 2.0.0 - 拦截 url 参数

指定 key 值的

内容。 

拦截

cookie 指

定 key 值 

array JAVA - 2.0.0 - 拦截 cookie

指定 key 值的

内容。 

url 采集配

置 

obj_ar

ray 

JAVA - 2.0.0 - url 采集配

置，将 restful

风格 url 按配

置进行规整;

规整方式包

含
startwith,endw

ith,include,reg

ex 四种方

式。 

采集黑名

单配置 

obj_ar

ray 

JAVA - 2.0.0 - 指定规则匹

配的 url 不采

集,匹配方式

包含
startwith,endw

ith,include,reg

ex 四种方

式。 

业务 code

采集长度

integer JAVA 0 2.0.0 - 解析业务

code 需要采
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参数名 数据

类型 

应用类

型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

限制 集 body 内容

的长度限

制。 

解析业务

code 的
key 

array JAVA - 2.0.0 - 解析 json 格

式的 body 内

容的 key，获

取业务状态

码。 

业务 code

的正确值 

array JAVA - 2.0.0 - 配置正确的

业务状态码

的值，业务

状态码不在

该范围的值

定义为错误

的调用链。 

慢请求阈

值定义 

integer JAVA 800 2.0.0 - 定义慢请求

阈值,超过该

阈值的 url 会

定义为慢

url，默认提

高调用链采

样率。 

url 配置 obj_ar

ray 

JAVA - 2.0.0 - 单独配置每

个 url 的慢请

求阈值和采

样率;采样方

式包含 2.百

分比采样；3.

每分钟固定

数量采样；4.

自动采样三

种采样方

式。 

错误状态

码定义 

radio JAVA 500 2.0.0 - 设置统计为

错误的状态

码范围。 

Url 自动

规整 

radio JAVA false 2.3.11 - Url 自动规

整。 
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表1-49 URL 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

汇总

（total ，

url 接口调

用汇总统

计数

据。） 

errorCo

unt 
错误次

数 

总错误次数 - INT SUM 

invokeC

ount 
调用次

数 

总调用次数 - INT SUM 

totalTim

e 
总响应

时间 

总响应时间 ms INT SUM 

satisfied

Count 
满意请

求数 

满意请求数 - INT SUM 

toleratin

gCount 
可容忍

请求数 

可容忍请求数 - INT SUM 

状态码

（statuscode

，以接口

返回的状

态码维度

统计接口

调用数

据。） 

code 状态码 状态码 - ENUM LAST 

count 调用次

数 

该状态码的发生

次数 

- INT SUM 

url 采样 url 该状态码在采集

周内采样的 url 

- STRIN

G 

LAST 

url 监控

（url，以

url 维度统

计接口调

用数

据。） 

url url 请求的 url - ENUM LAST 

method httpmet

hod 
请求的
httpmethod 

- ENUM LAST 

concurre

ntMax 
最大并

发 

该 url 的最大并

发 

- INT MAX 

errorCo

unt 
错误数 该 url 的错误数 - INT SUM 

invokeC

ount 
调用次

数 

该 url 的调用次

数 

- INT SUM 

lastError 错误信

息 

该 url 发生错误

时产生的错误信

息 

- STRIN

G 

LAST 

maxTim

e 
最大响

应时间 

该 url 在采集周

期内最大响应时

间 

ms INT MAX 

maxTim

eNative

Url 

最慢 url 该 url 在采集周

期内最慢 url 

- STRIN

G 

LAST 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

running

Count 
正在执

行数 

该 url 在采集时

间点正在执行数

量 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范围

请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

totalTim

e 
总响应

时间 

该 url 的总响应

时间 

ms INT SUM 

isRoot 是否根

调用 

是否是根调用 - INT SUM 

satisfied

Count 
满意请

求数 

满意请求数 - INT SUM 

toleratin

gCount 
可容忍

请求数 

可容忍请求数 - INT SUM 

集群调用

（user，以

调用方集

群 id 维度

统计接口

调用数

据。） 

clusterId 集群 id 调用方的集群 id - ENUM LAST 

invokeC

ount 
调用次

数 

该集群的调用次

数 

- INT SUM 

total1xx

Count 
1xx 次

数 

状态码为 1xx 的

调用次数 

- INT SUM 

total2xx

Count 
2xx 次

数 

状态码为 2xx 的

调用次数 

- INT SUM 

total3xx

Count 
3xx 次

数 

状态码为 3xx 的

调用次数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

total4xx

Count 
4xx 次

数 

状态码为 4xx 的

调用次数 

- INT SUM 

total5xx

Count 
5xx 次

数 

状态码为 5xx 的

调用次数 

- INT SUM 

totalTim

e 
总响应

时间 

该集群调用的总

响应时间 

ms INT SUM 

errorCo

unt 
错误次

数 

该集群调用的错

误次数 

- INT SUM 

concurre

ntMax 
最大并

发 

该集群的最大并

发 

- INT MAX 

maxTim

e 
最大响

应时间 

该 url 在采集周

期内最大响应时

间 

ms INT MAX 

 

1.6.5 外部调用 

APM 采集的外部调用指标，包括：ApacheHttpAsyncClient 连接池、ApacheHttpClient

连接池、CSEConsumer 集群监控、dubbo 客户端监控、HttpClient 监控。本章节介绍

APM 采集的外部调用指标的类别、名称、含义等信息。 

1.6.5.1 ApacheHttpAsyncClient 连接池 

介绍 APM 采集的 ApacheHttpAsyncClient 连接池指标的类别、名称、含义等信息。 

表1-50 ApacheHttpAsyncClient 采集器采集参数 

参数名 数据

类型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

获取连

接调用

链上报

时间阈

值(ms) 

intege

r 

JAVA 1 2.1.6 - 获取连接调用

链上报时间阈

值(ms)。 

getCon

nection

时是否

获取池

内信息 

radio JAVA 1 2.1.6 - getConnection

时是否获取池

内信息。 

 



  

 

 96 

 

表1-51 ApacheHttpAsyncClient 连接池指标说明 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚

合方式 

连接池

（connectio

nPool，
ApacheHtt

pAsyncClie

nt 连接池

中不同连

接状态的

连接数监

控。） 

poolId 连接池 id ApacheHttpAsync

Client 连接池 id 

- ENU

M 

LAST 

available 空闲数量 连接池空闲连接

数量 

- INT SUM 

leased 占用数量 连接池占用连接

数量 

- INT SUM 

max 最大数量 连接池最大连接

数量 

- INT MAX 

pending 正在连接

数 

连接池正在连接

数 

- INT SUM 

连接池路

由

（connectio

nPoolRoute

，连接池

路由为维

度统计连

接状态信

息。） 

poolId 连接池 id ApacheHttpAsync

Client 连接池 id 

- ENU

M 

LAST 

route 路由 连接池路由信息 - ENU

M 

LAST 

available 空闲数量 连接池空闲连接

数 

- INT SUM 

leased 占用数量 连接池占用连接

数 

- INT SUM 

max 最大数量 连接池最大连接

数 

- INT MAX 

pending 正在连接

数 

连接池正在连接

数 

- INT SUM 

获取连接

详情

（connectio

n，获取连

接详

情。） 

route 路由 路由 - ENU

M 

LAST 

invokeCou

nt 
调用次数 调用次数 - INT SUM 

totalTime 总时间 总时间 - INT SUM 

errorCount 错误次数 错误次数 - INT SUM 

maxTime 最慢调用 最慢调用 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请求

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚

合方式 

数 

range3 100-500ms 响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请

求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

concurrent

Max 
最大并发 最大并发 - INT MAX 

 

1.6.5.2 ApacheHttpClient 连接池 

介绍 APM 采集的 ApacheHttpClient 连接池指标的类别、名称、含义等信息。 

表1-52 ApacheHttpClient 连接池指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方式 

连接池

（connectio

nPool，
ApacheHtt

pclient 连

接池中不

同连接状

态的连接

数监

控。） 

poolId 连接池
id 

ApacheHttpclie

nt 连接池 id 

- ENU

M 

LAST 

availabl

e 
空闲数

量 

连接池空闲连

接数量 

- INT SUM 

leased 占用数

量 

连接池占用连

接数量 

- INT SUM 

max 最大数

量 

连接池最大连

接数量 

- INT MAX 

pending 正在连

接数 

连接池正在连

接数 

- INT SUM 

连接池路

由

（connectio

nPoolRoute

，连接池

路由为维

poolId 连接池
id 

ApacheHttpCli

ent 连接池 id 

- ENU

M 

LAST 

route 路由 连接池路由信

息 

- ENU

M 

LAST 

availabl 空闲数 连接池空闲连 - INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据

类型 

默认聚合方式 

度统计连

接状态信

息。） 

e 量 接数 

leased 占用数

量 

连接池占用连

接数 

- INT SUM 

max 最大数

量 

连接池最大连

接数 

- INT MAX 

pending 正在连

接数 

连接池正在连

接数 

- INT SUM 

 

1.6.5.3 CSEConsumer 集群监控 

介绍 APM 采集的 CSEConsumer 集群监控指标的类别、名称、含义等信息。 

表1-53 CSEConsumer 集群监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

CSEConsu

mer 集群

监控

（cluster，

以被
CSEConsu

mer 调用

的集群 id

维度统计

的接口调

用详

情。） 

clusterId 集群 id 被调用服务的集群
id 

- ENUM LAST 

errorCou

nt 
错误数 错误数 - INT SUM 

invokeC

ount 
调用次

数 

集群被调用次数 - INT SUM 

maxTim

e 
最大响

应时间 

集群被调用的最大

响应时间 

ms INT MAX 

totalTim

e 
总响应

时间 

集群被调用的总响

应时间 

ms INT SUM 

CSEConsu

mer 调用

详情

（detail，以

被调用的

接口为维

度统计的

接口调用

详情。） 

qualified

Name 
调用 url CSEConsumer 调

用的 url 

- ENUM LAST 

method 调用
httpmeth

od 

CSEConsumer 调

用 url 的
httpmethod 

- ENUM LAST 

concurre

ntMax 
最大并

发 

CSEConsumer 调

用 url 的最大并发 

- INT MAX 

errorCou

nt 
错误数 CSEConsumer 调

用 url 的错误数 

- INT SUM 

errorTra

ceId 
错误调

用

采集周内错误调用

的 traceid 

- STRIN

G 

LAST 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

traceId 

slowTra

ceId 
慢调用
traceId 

采集周内最慢调用

的 traceid 

- STRIN

G 

LAST 

invokeC

ount 
调用次

数 

CSEConsumer 调

用 url 的调用次数 

- INT SUM 

lastError 错误信

息 

错误调用产生的错

误信息 

- STRIN

G 

LAST 

maxTim

e 
最大响

应时间 

CSEConsumer 调

用 url 的最大响应

时间 

ms INT MAX 

totalTim

e 
总响应

时间 

CSEConsumer 调

用 url 的总响应时

间 

ms INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求数 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请求

数 

- INT SUM 

range5 1-10s 响应时间在 1-10s

范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s 以

上请求数 

- INT SUM 

CSEConsu

mer 汇总

（total ，
CSEConsu

mer 调用

的所有接

口的汇总

统计数

据。） 

errorCou

nt 
错误数 CSEConsumer 调

用总的错误数 

- INT SUM 

invokeC

ount 
调用次

数 

CSEConsumer 调

用总的调用次数 

- INT SUM 

totalTim

e 
总响应

时间 

CSEConsumer 调

用总的响应时间 

- INT SUM 
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1.6.5.4 DubboConsumer 监控 

介绍 APM 采集的 DubboConsumer 监控指标的类别、名称、含义等信息。 

表1-54 DubboConsumer 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚

合方式 

方法调用

（invocation

，方法调

用指标

集。） 

serviceUni

queName 

serviceUn

iqueName 
服务唯一标识

（group+interface

+version） 

- ENUM LAST 

method method 方法 - ENUM LAST 

lastError lastError 错误信息 - STRIN

G 

LAST 

slowTrace

Id 

slowTrac

eId 
慢调用 traceId - STRIN

G 

LAST 

errorTrace

Id 

errorTrac

eId 
错误 traceId - STRIN

G 

LAST 

range1 range1 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 range2 响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 range3 响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 range4 响应时间在 500-

1000ms 范围请

求数 

- INT SUM 

range5 range5 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 range6 响应时间在 10s

以上请求数 

- INT SUM 

invokeCou

nt 

invokeCo

unt 
调用次数 - INT SUM 

totalTime 总响应时

间 

总响应时间 ms INT SUM 

maxTime 最大响应

时间 

最大响应时间 ms INT MAX 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚

合方式 

errorCount errorCoun

t 
错误数 - INT SUM 

runningCo

unt 

runningC

ount 
当前正在执行数

量 

- INT SUM 

concurrent

Max 

concurren

tMax 
最大并发数 - INT MAX 

source source 调用源 - ENUM LAST 

主机汇总

（cluster，

按照主机

汇总指标

集。） 

cluster cluster 主机 - ENUM LAST 

range1 range1 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 range2 响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 range3 响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 range4 响应时间在 500-

1000ms 范围请

求数 

- INT SUM 

range5 range5 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 range6 响应时间在 10s

以上请求数 

- INT SUM 

invokeCou

nt 

invokeCo

unt 
调用次数 - INT SUM 

totalTime 总响应时

间 

总响应时间 ms INT SUM 

maxTime 最大响应

时间 

最大响应时间 ms INT MAX 

errorCount errorCoun

t 
错误数 - INT SUM 

runningCo

unt 

runningC

ount 
当前正在执行数

量 

- INT SUM 

concurrent

Max 

concurren

tMax 
最大并发数 - INT MAX 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚

合方式 

返回码汇

总

（resultCod

e，返回码

汇总指标

集。） 

code code 返回码 - ENUM LAST 

count count 调用次数 - INT SUM 

lastMetho

d 

lastMetho

d 
最近异常类型 - STRIN

G 

LAST 

汇总

（total，汇

总指标

集。） 

lastError lastError 错误信息 - STRIN

G 

LAST 

slowTrace

Id 

slowTrac

eId 
慢调用 traceId - STRIN

G 

LAST 

errorTrace

Id 

errorTrac

eId 
错误 traceId - STRIN

G 

LAST 

range1 range1 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 range2 响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 range3 响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 range4 响应时间在 500-

1000ms 范围请

求数 

- INT SUM 

range5 range5 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 range6 响应时间在 10s

以上请求数 

- INT SUM 

invokeCou

nt 

invokeCo

unt 
调用次数 - INT SUM 

totalTime 总响应时

间 

总响应时间 ms INT SUM 

maxTime 最大响应

时间 

最大响应时间 ms INT MAX 

errorCount errorCoun

t 
错误数 - INT SUM 

runningCo

unt 

runningC

ount 
当前正在执行数

量 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚

合方式 

concurrent

Max 

concurren

tMax 
最大并发数 - INT MAX 

线程池

（threadPoo

l，线程池

指标

集。） 

poolId poolId 线程池唯一标示 - ENUM LAST 

poolType poolType dubbo 自定义线

程池类型

（fixed、cached、

limited 等） 

- STRIN

G 

LAST 

activeCou

nt 

activeCou

nt 
当前激活个数 - INT SUM 

corePoolSi

ze 

corePoolS

ize 
核心线程数 - INT SUM 

maximum

PoolSize 

maximum

PoolSize 
最大核心线程数 - INT SUM 

poolSize poolSize 线程池大小 - INT SUM 

queueSize queueSize 等待队列大小 - INT SUM 

taskCount taskCount 任务数 - INT SUM 

客户端版

本

（version 

，客户端

版本指标

集。） 

version version 版本 - STRIN

G 

LAST 

 

1.6.5.5 HttpClient 监控 

介绍 APM 采集的 HttpClient 监控指标的类别、名称、含义等信息。 

表1-55 HttpClient 监控采集参数 

参数

名 

数据类

型 

应用类

型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的终

止版本 

描述 

url 规

整配

置 

obj_arra

y 

JAVA - 2.0.0 - 根据 url 规

整配置,将一

些 restful 风

格的 url 进

行规整;规整

方式包含
startwith,end

with,include,
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参数

名 

数据类

型 

应用类

型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的终

止版本 

描述 

regex 四种

方式。 

 

表1-56 HttpClient 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方式 

异常

（exception

，httpclient

调用的异

常信息统

计。） 

excepti

onType 
异常类

型 

异常类型 - ENUM LAST 

count 次数 该异常的发生

次数 

- INT SUM 

messag

e 
异常消

息 

该异常产生的

异常消息 

- STRIN

G 

LAST 

stackTr

ace 
异常堆

栈 

该异常产生的

堆栈信息 

- CLOB LAST 

causeT

ype 
异常类 发生异常的类 - ENUM LAST 

集群指标

（hostInvoc

ation，根

据被调用

方的集群

维度统计
httpclient

接口调用

信息。） 

envId 集群 id 被调用方的集

群 id 

- ENUM LAST 

hostUri 调用地

址 

被调用的地址 - STRIN

G 

LAST 

errorCo

unt 
错误次

数 

调用该集群

url 发生的错

误次数 

- INT SUM 

invoke

Count 
调用次

数 

调用该集群

url 的调用次

数 

- INT SUM 

maxTi

me 
最大响

应时间 

调用该集群

url 的最大响

应时间 

ms INT MAX 

totalTi

me 
总响应

时间 

调用该集群

url 的总响应

时间 

ms INT SUM 

respons

eClose

Count 

关闭响

应数 

调用该集群

url 的关闭响

应数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方式 

range1 0-10ms 响应时间在 0-

10ms 范围请

求数 

- INT SUM 

range2 10-

100ms 
响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在
500-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

httpclient

版本

（info ，
httpclient

的包版本

信息统

计。） 

httpCli

entVers

ion 

httpclien

t 版本 

httpclient 包的

版本 

- STRIN

G 

LAST 

httpCor

eVersio

n 

httpCore

版本 

httpCore 包的

版本 

- STRIN

G 

LAST 

url 监控

（invocation

，以被调

用的 url 为

维度统计

接口调用

信息。） 

url url 被调用 url - ENUM LAST 

method httpmeth

od 
url 的
httpmethod 

- ENUM LAST 

client 客户端

类型 

httpclient 客户

端的类型 

- ENUM LAST 

concurr

entMax 
最大并

发 

被调用 url 的

最大并发 

- INT MAX 

errorCo

unt 
错误次

数 

被调用 url 的

错误次数 

- INT SUM 

errorTr

aceId 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方式 

slowTr

aceId 
慢
traceId 

采集周期内最

慢的调用链对

应的 traceid 

- STRIN

G 

LAST 

hostUri 调用地

址 

被调用 url 的

调用地址 

- STRIN

G 

LAST 

invoke

Count 
调用次

数 

被调用 url 的

调用次数 

- INT SUM 

lastErro

r 
错误信

息 

url 发生错误

时产生的错误

信息 

- STRIN

G 

LAST 

maxTi

me 
最大响

应时间 

被调用 url 的

最大响应时间 

ms INT MAX 

respons

eClose

Count 

response

CloseCo

unt 

被调用 url 的

关闭响应数 

- INT SUM 

totalTi

me 
总响应

时间 

被调用 url 的

总响应时间 

ms INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请

求数 

- INT SUM 

range2 10-

100ms 
响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范

围请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在
500-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

envId 集群 id 被调用的 url

对应的集群 id 

- STRIN

G 

LAST 



  

 

 107 

 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方式 

httpclient

汇总

（total ，
httpclient

接口调用

的汇总信

息统

计。） 

errorCo

unt 
错误次

数 

总的错误次数 - INT SUM 

invoke

Count 
调用次

数 

总的调用次数 - INT SUM 

respons

eClose

Count 

关闭响

应数 

总的关闭响应

数 

- INT SUM 

totalTi

me 
总响应

时间 

总响应时间 ms INT SUM 

状态码统

计

（code ，
httpclient

调用的异

常信息统

计。） 

code 状态码 状态码 - ENUM LAST 

url url 产生对应状态

码的 url 

- STRIN

G 

LAST 

count 次数 对应状态码的

发生次数 

- INT SUM 

 

1.6.6 缓存 

APM 采集的缓存指标，包括：redis 方法调用信息、jedis 监控、lettuce 客户端。本章节

介绍 APM 采集的缓存指标的类别、名称、含义等信息。 

1.6.6.1 Redis 方法调用信息 

介绍 APM 采集的 Redis 方法调用信息指标的类别、名称、含义等信息。 

表1-57 Redis 方法调用信息采集参数 

参数

名 

数据类

型 

应用

类型 

默认

值 

Agent 支持的起

始版本 

Agent 支持的

终止版本 

描述 

参数

解析 

radio JAVA false 2.0.0 - 是否解析 redis

参数和返回

值。 

参数

长度 

integer JAVA 1000 2.0.0 - 参数解析长度

限制。 

端口

区分 

radio JAVA false 2.0.0 - 是否区分 redis

端口。 
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表1-58 调用接口指标说明 

指标名称 指标 指标

名称 

指标说明 单位 数据

类型 

默认聚合方

式 

调用详情

（detail，调

用详情指标

集。） 

host 主机 主机 - ENU

M 

LAST 

action 方法 方法 - ENU

M 

LAST 

lastEr

ror 
错误

信息 

错误信息 - STRI

NG 

LAST 

slowT

raceId 
慢调

用
traceId 

慢调用 traceId - STRI

NG 

LAST 

error

Trace

Id 

错误
traceId 

错误 traceId - STRI

NG 

LAST 

range

1 

0-5ms 响应时间在 0-5ms 范

围请求数 

- INT SUM 

range

2 

5-

10ms 
响应时间在 5-10ms

范围请求数 

- INT SUM 

range

3 

10-

50ms 
响应时间在 10-50ms

范围请求数 

- INT SUM 

range

4 

50-

100ms 
响应时间在 50-

100ms 范围请求数 

- INT SUM 

range

5 

100-

1000m

s 

响应时间在 100-

1000ms 范围请求数 

- INT SUM 

range

6 
大于
1s 

响应时间在 1s 外请

求数 

- INT SUM 

invok

eCou

nt 

调用

次数 

调用次数 - INT SUM 

hits 命中

数 

命中数(统计

get,hget、expire 等查

询类型方法) 

- INT SUM 

totalT

ime 
总响

应时

间 

总响应时间 ms INT SUM 

maxT

ime 
最大

响应

时间 

最大响应时间 ms INT MAX 
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指标名称 指标 指标

名称 

指标说明 单位 数据

类型 

默认聚合方

式 

error

Count 
错误

数 

错误数 - INT SUM 

runni

ngCo

unt 

当前

正在

执行

数量 

当前正在执行数量 - INT SUM 

concu

rrent

Max 

最大

并发 

最大并发 - INT MAX 

blobC

ount 
大字

段调

用数 

大字段调用数（返回

结果大于 1000 个字

节） 

- INT SUM 

getIn

voke

Count 

get 方

法调

用次

数 

get 类方法调用次数

(统计 get、hget、

expire 等查询类型方

法) 

- INT SUM 

traffic 流量 调用流量 - INT SUM 

主机汇总

（host，主机

汇总指标

集。） 

host 主机 主机 - ENU

M 

LAST 

lastEr

ror 
错误

信息 

错误信息 - STRI

NG 

LAST 

slowT

raceId 
慢调

用
traceId 

慢调用 traceId - STRI

NG 

LAST 

error

Trace

Id 

错误
traceId 

错误 traceId - STRI

NG 

LAST 

range

1 

0-5ms 响应时间在 0-5ms 范

围请求数 

- INT SUM 

range

2 

5-

10ms 
响应时间在 5-10ms

范围请求数 

- INT SUM 

range

3 

10-

50ms 
响应时间在 10-50ms

范围请求数 

- INT SUM 

range

4 

50-

100ms 
响应时间在 50-

100ms 范围请求数 

- INT SUM 

range

5 

100-

1000m

s 

响应时间在 100-

1000ms 范围请求数 

- INT SUM 
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指标名称 指标 指标

名称 

指标说明 单位 数据

类型 

默认聚合方

式 

range

6 
大于
1s 

响应时间在 1s 外请

求数 

- INT SUM 

invok

eCou

nt 

调用

次数 

调用次数 - INT SUM 

hits 命中

数 

命中数(统计

get,hget、expire 等查

询类型方法) 

- INT SUM 

totalT

ime 
总响

应时

间 

总响应时间 ms INT SUM 

maxT

ime 
最大

响应

时间 

最大响应时间 ms INT MAX 

error

Count 
错误

数 

错误数 - INT SUM 

runni

ngCo

unt 

当前

正在

执行

数量 

当前正在执行数量 - INT SUM 

blobC

ount 
大字

段调

用数 

大字段调用数（返回

结果大于 1000 个字

节） 

- INT SUM 

getIn

voke

Count 

get 方

法调

用次

数 

get 类方法调用次数

(统计 get、hget、

expire 等查询类型方

法) 

- INT SUM 

traffic 流量 调用流量 - INT SUM 

方法汇总

（action，方

法汇总指标

集。） 

action 方法 方法 - ENU

M 

LAST 

lastEr

ror 
最近

异常

类型 

最近异常类型 - STRI

NG 

LAST 

slowT

raceId 
慢调

用
traceId 

慢调用 traceId - STRI

NG 

LAST 

error

Trace
错误
traceId 

错误 traceId - STRI

NG 

LAST 
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指标名称 指标 指标

名称 

指标说明 单位 数据

类型 

默认聚合方

式 

Id 

range

1 

0-5ms 响应时间在 0-5ms 范

围请求数 

- INT SUM 

range

2 

5-

10ms 
响应时间在 5-10ms

范围请求数 

- INT SUM 

range

3 

10-

50ms 
响应时间在 10-50ms

范围请求数 

- INT SUM 

range

4 

50–

100ms 
响应时间在 50–

100ms 范围请求数 

- INT SUM 

range

5 

100–

1000m

s 

响应时间在 100–

1000ms 范围请求数 

- INT SUM 

range

6 
大于
1s 

响应时间在 1s 外请

求数 

- INT SUM 

invok

eCou

nt 

调用

次数 

调用次数 - INT SUM 

hits 命中

数 

命中数(统计

get,hget、expire 等查

询类型方法) 

- INT SUM 

totalT

ime 
总响

应时

间 

总响应时间 ms INT SUM 

maxT

ime 
最大

响应

时间 

最大响应时间 ms INT MAX 

error

Count 
错误

数 

错误数 - INT SUM 

runni

ngCo

unt 

当前

正在

执行

数量 

当前正在执行数量 - INT SUM 

blobC

ount 
大字

段调

用数 

大字段调用数（返回

结果大于 1000 个字

节） 

- INT SUM 

getIn

voke

Count 

get 方

法调

用次

get 类方法调用次数

(统计 get、hget、

expire 等查询类型方

- INT SUM 
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指标名称 指标 指标

名称 

指标说明 单位 数据

类型 

默认聚合方

式 

数 法) 

traffic 流量 流量 - INT SUM 

汇总

（total，汇总

指标集。） 

lastEr

ror 
最近

异常

类型 

最近异常类型 - STRI

NG 

LAST 

slowT

raceId 
慢调

用
traceId 

慢调用 traceId - STRI

NG 

LAST 

error

Trace

Id 

错误
traceId 

错误 traceId - STRI

NG 

LAST 

range

1 

0-5ms 响应时间在 0-5ms 范

围请求数 

- INT SUM 

range

2 

5-

10ms 
响应时间在 5-10ms

范围请求数 

- INT SUM 

range

3 

10-

50ms 
响应时间在 10-50ms

范围请求数 

- INT SUM 

range

4 

50-

100ms 
响应时间在 50-

100ms 范围请求数 

- INT SUM 

range

5 

100-

1000m

s 

响应时间在 100-

1000ms 范围请求数 

- INT SUM 

range

6 
大于
1s 

响应时间在 1s 外请

求数 

- INT SUM 

invok

eCou

nt 

调用

次数 

调用次数 - INT SUM 

hits 命中

数 

命中数(统计

get,hget、expire 等查

询类型方法) 

- INT SUM 

totalT

ime 
总响

应时

间 

总响应时间 ms INT SUM 

maxT

ime 
最大

响应

时间 

最大响应时间 ms INT MAX 

error

Count 
错误 错误数 - INT SUM 
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指标名称 指标 指标

名称 

指标说明 单位 数据

类型 

默认聚合方

式 

数 

runni

ngCo

unt 

当前

正在

执行

数量 

当前正在执行数量 - INT SUM 

blobC

ount 
大字

段调

用数 

大字段调用数（返回

结果大于 1000 个字

节） 

- INT SUM 

getIn

voke

Count 

get 方

法调

用次

数 

get 类方法调用次数

(统计 get、hget、

expire 等查询类型方

法) 

- INT SUM 

traffic 流量 流量 - INT SUM 

 

1.6.6.2 Jedis 监控 

介绍 APM 采集的 Jedis 监控指标的类别、名称、含义等信息。 

表1-59 Jedis 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

连接池

（jedisPool

，连接池

指标

集。） 

pool pool 连接池唯一标示

（主机名+端口） 

- ENU

M 

LAST 

maxTot

al 

maxTotal 最大连接数 - INT MAX 

maxIdl

e 

maxIdle 最大空闲数 - INT MAX 

minIdle minIdle 最小空闲数 - INT MIN 

numAct

ive 

numActive 当前激活个数 - INT SUM 

numIdl

e 

numIdle 当前空闲个数 - INT SUM 

numWa

iters 

numWaiter

s 
等待个数 - INT SUM 

created

Count 

createdCou

nt 
创建个数 - INT SUM 

destroy destroyedC 销毁个数 - INT SUM 



  

 

 114 

 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合方

式 

edCoun

t 

ount 

borrow

edCoun

t 

borrowedC

ount 
borrow 个数 - INT SUM 

maxWa

itMillis 

maxWaitM

illis 
最大等待时间

（单位：ms） 

ms INT MAX 

maxBor

rowWai

tTime

Millis 

maxBorro

wWaitTim

eMillis 

borrow 最大等待

时间（单位：

ms） 

ms INT MAX 

meanA

ctiveTi

meMilli

s 

meanActiv

eTimeMilli

s 

平均激活时间

（单位：ms） 

ms INT SUM 

meanB

orrow

WaitTi

meMilli

s 

meanBorro

wWaitTim

eMillis 

平均 borrow 等

待时间（单位：

ms） 

ms INT SUM 

主备切换

（switch，

主备切换

指标

集。） 

from from 原主机 - STRI

NG 

LAST 

to to 目标主机 - STRI

NG 

LAST 

switchT

imes 

switchTim

es 
切换次数 - INT SUM 

客户端信

息

（clientInfo

，客户端

信息指标

集。） 

version version 客户端版本 - STRI

NG 

LAST 

mode mode redis 运行模式

（standalone、

cluster） 

- STRI

NG 

LAST 

nodes nodes redis 节点（只统

计主节点） 

- STRI

NG 

LAST 

 

1.6.6.3 Lettuce 客户端 

介绍 APM 采集的 Lettuce 客户端指标的类别、名称、含义等信息。 
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表1-60 Lettuce 客户端指标说明 

指标类别 指标 指标

名称 

指标说明 单位 数据类

型 

默认聚合方式 

客户端信

息

（clientInfo

，客户端

信息指标

集。） 

versio

n 

versio

n 
客户端版本 - STRIN

G 

LAST 

mode mode redis 运行模式

（standalone、

cluster） 

- STRIN

G 

LAST 

nodes nodes redis 节点（只统

计主节点） 

- STRIN

G 

LAST 

主备切换

（switch，

主备切换

指标

集。） 

from from 原主机 - STRIN

G 

LAST 

to to 目标主机 - STRIN

G 

LAST 

switch

Times 

switch

Times 
切换次数 - INT SUM 

 

1.6.7 探针监控 

本章节介绍 APM 采集的探针监控指标的类别、名称、含义等信息。 

表1-61 探针监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

探针数据

（detail，探

针数据指

标集。） 

type 数据类

型 

探针上报的

数据类型 

- ENUM LAST 

discardB

ytes 
丢弃字

节数 

该数据类型

的丢弃字节

数 

Byte INT SUM 

discardC

ount 
丢弃次

数 

该数据类型

的丢弃次数 

- INT SUM 

errorByt

es 
发送失

败字节

数 

该数据类型

的发送失败

字节数 

Byte INT SUM 

errorCou

nt 
发送失

败次数 

该数据类型

的发送失败

次数 

- INT SUM 

maxByte

s 
最大字

节数 

该数据类型

的最大发送

Byte INT MAX 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

字节数 

maxQue

ueSize 
队列最

大长度 

该数据类型

发送队列最

大长度 

- INT MAX 

sendByte

s 
发送成

功字节

数 

该数据类型

发送成功字

节数 

Byte INT SUM 

sendCou

nt 
发送成

功次数 

该数据类型

发送成功次

数 

- INT SUM 

sendTota

lTime 
总发送

时间 

该数据类型

的总发送时

间 

ms INT SUM 

slowTim

e 
最慢发

送时间 

该数据类型

最慢发送时

间 

ms INT MAX 

异常

（exception

，异常指

标集。） 

causeTy

pe 
异常类 异常发生类 - ENUM LAST 

type 类型 异常类型 - ENUM LAST 

count 次数 异常次数 - INT SUM 

message 消息 异常消息 - STRING LAST 

stackTra

ce 
堆栈 异常堆栈 - CLOB LAST 

服务端连

接监控

（transfer，

服务端连

接监控指

标集。） 

host 主机 主机信息 - ENUM LAST 

connectI

p 
连接 ip 连接 ip - STRING LAST 

ipList ip 列表 所有 ip 列表 - STRING LAST 

isConnec

ted 
是否连

接 

是否连接 - INT LAST 

rt 响应时

间 

响应时间 - INT AVG 

队列监控

（repository

，队列监

控指标

集。） 

monitor

QueueSi

ze 

监控数

据队列

大小 

监控数据队

列大小 

- INT SUM 

monitor

ObjectSi
监控数

据内存

监控数据内

存大小 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

ze 大小 

traceQue

ueSize 
调用链

数据队

列大小 

调用链数据

队列大小 

- INT SUM 

traceObj

ectSize 
调用链

数据内

存大小 

调用链数据

内存大小 

- INT SUM 

 

1.6.8 Tomcat 监控 

本章节介绍 APM 采集的 Tomcat 监控指标的类别、名称、含义等信息。 

表1-62 Tomcat 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

tomcat 信

息

（tomcatInf

o，tomcat

的包版本

信息统

计。） 

exceptionT

ype 
异常类型 异常类型 - ENUM LAST 

tomcat 端

口监控

（tomcat，

以 tomcat

端口为维

度统计

tomcat 线

程数和连

接数信

息。） 

name 端口名称 端口名称 - ENUM LAST 

currentThre

adCount 
当前线程

数 

该端口的

当前线程

数 

- INT AVG 

currentThre

adsBusy 
当前繁忙

线程数 

该端口在

采集时间

点的当前

繁忙线程

数 

- INT AVG 

currentThre

adsBusyMa

x 

最大繁忙

线程数 

该端口在

采集周期

内的最大

繁忙线程

数 

- INT MAX 

maxThread

s 
最大线程

数 

该端口的

最大线程

- INT MAX 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合方

式 

数 

maxConnec

tions 
最大连接

数 

该端口的

最大连接

数 

- INT MAX 

connection

Count 
当前连接

数 

该端口在

采集时间

点的当前

连接数 

- INT MAX 

connection

CountMax 
最大连接

数 

该端口在

采集周期

内最大连

接数 

- INT MAX 

 

1.6.9 消息队列 

APM 采集的消息队列指标，包括：KafkaConsumer 监控、KafkaProducer 监控、

RabbitMqCommon 监控、RabbitMqConsumer 监控、RabbitMqProducer 监控、

RocketMqConsumer 监控、RocketMqProducer 监控。本章节介绍 APM 采集的消息队列

指标的类别、名称、含义等信息。 

1.6.9.1 KafkaConsumer 监控 

介绍 APM 采集的 KafkaConsumer 监控指标的类别、名称、含义等信息。 

表1-63 KafkaConsumer 监控采集参数 

参数名 数据类

型 

应用

类型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

kafka 慢

请求阈

值 

integer JAVA 800 2.1.14 - 超过慢请求

阈值的方法

提高采样

率。 

kafka 消

费方法

配置 

obj_arra

y 

JAVA - 2.1.14 - kafka 消费方

法配置。 
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表1-64 KafkaConsumer 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚

合方式 

主题 

(topic，

kafka 的

topic 监控

数据。) 

id id clientid 和 ip 信

息 

- ENU

M 

LAST 

topic topic kafka 的 topic 名

称 

- ENU

M 

LAST 

bytesConsu

medRate 
每秒消费

字节 

每秒消费字节 Byte INT AVG 

fetchSizeA

vg 
请求获取

平均字节 

请求获取平均字

节 

Byte INT AVG 

fetchSizeM

ax 
请求获取

最大字节 

请求获取最大字

节 

Byte INT MAX 

recordsCon

sumedRate 
每秒消费

消息数 

每秒消费消息数 - INT AVG 

recordsPer

RequestAv

g 

单次请求

平均消息

数 

单次请求平均消

息数 

- INT AVG 

seqIds Producer

生成序列

号 

Producer 生成序

列号 

- STRIN

G 

LAST 

recordCons

umedTotal 
总消费次

数 

总消费次数 - INT SUM 

bytesConsu

medTotal 
总消费字

节数 

总消费字节数 - INT SUM 

fetch 

(fetch，

kafka 的

fetch 监控

数据) 

id id clientid 和 ip 信

息 

- ENU

M 

LAST 

bytesConsu

medRate 
每秒消费

字节 

每秒消费字节 Byte INT AVG 

fetchLatenc

yAvg 
请求平均

时延 

请求平均时延 ms INT AVG 

fetchLatenc

yMax 
请求最大

时延 

请求最大时延 ms INT MAX 

fetchRate 每秒请求

数 

每秒请求数 - INT AVG 

fetchSizeA

vg 
请求获取

平均字节 

请求获取平均字

节 

Byte INT AVG 



  

 

 120 

 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚

合方式 

fetchSizeM

ax 
请求获取

最大字节 

请求获取最大字

节 

Byte INT MAX 

recordsCon

sumedRate 
每秒消费

消息数 

每秒消费消息数 - INT AVG 

recordsLag

Max 
最大堆积

消息数 

最大堆积消息数 - INT MAX 

recordsPer

RequestAv

g 

单次请求

平均消息

数 

单次请求平均消

息数 

- INT AVG 

seqIds Producer

生成序列

号 

Producer 生成序

列号 

- STRIN

G 

LAST 

recordCons

umedTotal 
总消费次

数 

总消费次数 - INT SUM 

bytesConsu

medTotal 
总消费字

节数 

总消费字节数 - INT SUM 

partition 

(partition，

kafka 的

partition 监

控数据。) 

id id clientid 和 ip 信

息 

- ENU

M 

LAST 

partition partition kafka 的

partition 名称 

- ENU

M 

LAST 

recordsLag 堆积消息

数 

堆积消息数 - INT LAST 

recordsLag

Avg 
平均堆积

消息数 

平均堆积消息数 - INT AVG 

recordsLag

Max 
最大堆积

消息数 

最大堆积消息数 - INT MAX 

seqIds Producer

生成序列

号 

Producer 生成序

列号 

- STRIN

G 

LAST 

kafka 消费

方法监控 

(consumer

，kafka 消

费方法监

控。) 

method method 消费方法 - ENU

M 

LAST 

concurrent

Max 
最大并发 最大并发 - INT MAX 

errorCount 错误数 错误数 - INT SUM 

invokeCou

nt 
调用次数 调用次数 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚

合方式 

lastError 错误信息 发生错误时产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

采集周期内最大

响应时间 

- INT MAX 

range1 0-10ms 响应时间在 0-

10ms 范围调用

次数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围调用

次数 

- INT SUM 

range3 100-500ms 响应时间在

100-500ms 范围

调用次数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围调用次数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围调用次

数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上调用次数 

- INT SUM 

totalTime 总响应时

间 

总响应时间 - INT SUM 

KafkaCons

umer 汇总

（total，
KafkaCons

umer 汇总

信息统

计。） 

recordCons

umedTotal 
总消费次

数 

总消费次数 - INT SUM 

bytesConsu

medTotal 
总消费字

节数 

总消费字节数 - INT SUM 

recordsLag 总堆积消

息数 

总堆积消息数 - INT LAST 

异常 

(exception

，kafka 消

费异常信

息。) 

causeType 异常发生

类 

异常发生类 - ENU

M 

LAST 

exceptionT

ype 
异常类 异常类 - ENU

M 

LAST 

count 数量 异常数量 - INT SUM 

message 异常消息 异常消息 - STRIN

G 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚

合方式 

stackTrace 异常堆栈 异常堆栈 - CLOB LAST 

 

1.6.9.2 KafkaProducer 监控 

介绍 APM 采集的 KafkaProducer 监控指标的类别、名称、含义等信息。 

表1-65 KafkaProducer 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

topic 

(topic，

kafka 的

topic 监控

数据。) 

id id clientid 和 ip 信

息 

- ENUM LAST 

topic topic kafka 的 topic

名称 

- ENUM LAST 

byteRate 每秒发送

字节 

每秒发送字节 Byte INT AVG 

recordErr

orRate 
每秒错误

数 

每秒错误数 - INT AVG 

recordRet

ryRate 
每秒重试

数 

每秒重试数 - INT AVG 

recordSen

dRate 
每秒发送

数 

每秒发送数 - INT AVG 

seqIds Producer

生成序列

号 

Producer 生成

序列号 

- STRIN

G 

LAST 

recordSen

dTotal 
总发送次

数 

总发送次数 - INT SUM 

byteTotal 总发送字

节数 

总发送字节数 - INT SUM 

KafkaProd

ucer 汇总

（total，
KafkaProd

ucer 汇总

信息统

计。） 

recordSen

dTotal 
总发送次

数 

总发送次数 - INT SUM 

byteTotal 总发送字

节数 

总发送字节数 - INT SUM 

异常 

(exception

causeTyp

e 
异常发生

类 

异常发生类 - ENUM LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

，kafka 发

送异常信

息。) 

exception

Type 
异常类 异常类 - ENUM LAST 

count 数量 异常数量 - INT SUM 

message 异常消息 异常消息 - STRIN

G 

LAST 

stackTrac

e 
异常堆栈 异常堆栈 - CLOB LAST 

发送方法

（doSendM

ethod，发

送消息方

法监

控。） 

topic topic topic - ENUM LAST 

concurren

tMax 
最大并发 最大并发 - INT MAX 

errorCou

nt 
错误数 错误数 - INT SUM 

invokeCo

unt 
调用次数 调用次数 - INT SUM 

maxTime 最慢时延 最慢时延 - INT MAX 

range1 0–10ms 时延在 0-10ms

范围调用次数 

- INT SUM 

range2 10–100ms 时延在 10–

100ms 范围调

用次数 

- INT SUM 

range3 100–

500ms 
时延在 100–

500ms 范围调

用次数 

- INT SUM 

range4 500–

1000ms 
时延在 500–

1000ms 范围调

用次数 

- INT SUM 

range5 1–10s 时延在 1–10s

范围调用次数 

- INT SUM 

range6 10s-n 时延在 10s 以

上调用次数 

- INT SUM 

totalTime 总时延 调用总耗时 - INT SUM 

 

1.6.9.3 RabbitMqCommon 监控 

介绍 APM 采集的 RabbitMqCommon 监控指标的类别、名称、含义等信息。 
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表1-66 RabbitMqCommon 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

异常 

(exception

，
RabbitMqC

ommon 调

用的异常

信息统

计。) 

exceptionT

ype 
异常类型 异常类型 - ENUM LAST 

causeType 异常类 发生异常的

类 

- ENUM LAST 

count 次数 该异常的发

生次数 

- INT SUM 

message 异常消息 该异常产生

的异常消息 

- STRING LAST 

stackTrace 异常堆栈 该异常产生

的堆栈信息 

- CLOB LAST 

连接数监

控 

(connection

Count，以
connection

为维度统

计连接数

详情。) 

connection connection 连接信息 - ENUM LAST 

connection

Count 
当前连接

数 

当前连接数 - INT LAST 

channelCou

nt 
当前

Channel 数 

当前 Channel

数 

- INT LAST 

connection

Created 
创建连接

数 

创建连接数 - INT SUM 

connection

Closed 
销毁连接

数 

销毁连接数 - INT SUM 

channelCre

ated 
创建

Channel 数 

创建 Channel

数 

- INT SUM 

channelClo

sed 
销毁

Channel 数 

销毁 Channel

数 

- INT SUM 

total 监控

（total ，以
connection

为维度统

计连接数

详情。） 

connection connection 连接信息 - ENUM LAST 

connection

Count 
当前连接

数 

当前连接数 - INT LAST 

channelCou

nt 
当前

Channel 数 

当前 Channel

数 

- INT LAST 

connection

Created 
创建连接

数 

创建连接数 - INT SUM 

connection

Closed 
销毁连接

数 

销毁连接数 - INT SUM 

channelCre

ated 
创建

Channel 数 

创建 Channel

数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

channelClo

sed 
销毁

Channel 数 

销毁 Channel

数 

- INT SUM 

RabbitMq

版本

（version 

，
RabbitMq

版本。） 

version 版本 版本 - STRING LAST 

 

1.6.9.4 RabbitMqConsumer 监控 

介绍 APM 采集的 RabbitMqConsumer 监控指标的类别、名称、含义等信息。 

表1-67 调用接口指标说明 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

异常 

(exception

，
RabbitMqC

onsumer 调

用的异常

信息统

计。) 

exceptionT

ype 
异常类型 异常类型 - ENU

M 

LAST 

causeType 异常类 发生异常的类 - ENU

M 

LAST 

count 次数 该异常的发生

次数 

- INT SUM 

message 异常消息 该异常产生的

异常消息 

- STRI

NG 

LAST 

stackTrace 异常堆栈 该异常产生的

堆栈信息 

- CLO

B 

LAST 

推模式消

费维度监

控

（pushCons

ume，以推

模式为维

度统计消

息消费详

情。） 

pushConsu

meIdentifie

r 

identifier 推模式消费标

识 

- ENU

M 

LAST 

concurrent

Max 
最大并发 消费消息最大

并发 

- INT MAX 

errorCount 错误次数 消费消息的错

误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRI

NG 

LAST 

invokeCou invokeCou Consume 调用 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

nt nt 次数 

consumed

MsgCount 

consumed

MsgCount 
消费消息数 - INT SUM 

consumedB

ytes 
消费字节

数 

消费字节数 - INT SUM 

maxSingle

MsgBytes 
单次消费

最大字节

数 

单次消费最大

字节数 

- INT MAX 

manualAck

Count 
ack 消息数 ack 消息数 - INT SUM 

rejectCount reject 消息

数 

reject 消息数 - INT SUM 

requeueCo

unt 
requeue 消

息数 

requeue 消息数 - INT SUM 

lastError 错误信息 消费消息发生

错误产生的错

误信息 

- STRI

NG 

LAST 

maxTime 最大响应

时间 

消费消息的最

大响应时间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点正

在执行的消费

消息数量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRI

NG 

LAST 

totalTime 总响应时

间 

消费消息的总

响应时间 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-200ms 响应时间在

100-200ms 范

围请求数 

- INT SUM 

range4 200- 响应时间在 - INT SUM 



  

 

 127 

 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

1000ms 200-1000ms 范

围请求数 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

unackedMs

gCount 
未确认消

息数
(Channel) 

该 channel 中未

确认的消息数 

- INT LAST 

connection

监控

（connectio

nConsume

，以
connection

为维度统

计消息消

费详

情。） 

connection connection consumer 连接

信息 

- ENU

M 

LAST 

connection

Count 
当前连接

数 

当前连接数 - INT LAST 

channelCou

nt 
当前

Channel 数 

当前 Channel

数 

- INT LAST 

connection

Created 
创建连接

数 

创建连接数 - INT SUM 

connection

Closed 
销毁连接

数 

销毁连接数 - INT SUM 

channelCre

ated 
创建

Channel 数 

创建 Channel

数 

- INT SUM 

channelClo

sed 
销毁

Channel 数 

销毁 Channel

数 

- INT SUM 

concurrent

Max 
最大并发 消费消息最大

并发 

- INT MAX 

errorCount 错误次数 消费消息的错

误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRI

NG 

LAST 

invokeCou

nt 

invokeCou

nt 
Consume 调用

次数 

- INT SUM 

consumed

MsgCount 

consumed

MsgCount 
消费消息数 - INT SUM 

consumedB 消费字节 消费字节数 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

ytes 数 

maxSingle

MsgBytes 
单次消费

最大字节

数 

单次消费最大

字节数 

- INT MAX 

manualAck

Count 
ack 消息数 ack 消息数 - INT SUM 

rejectCount reject 消息

数 

reject 消息数 - INT SUM 

requeueCo

unt 
requeue 消

息数 

requeue 消息数 - INT SUM 

lastError 错误信息 消费消息发生

错误产生的错

误信息 

- STRI

NG 

LAST 

maxTime 最大响应

时间 

消费消息的最

大响应时间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点正

在执行的消费

消息数量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRI

NG 

LAST 

totalTime 总响应时

间 

消费消息的总

响应时间 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-200ms 响应时间在

100-200ms 范

围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

unackedMs

gCount 
未确认消

息数 

该连接中未确

认的消息数 

- INT LAST 

total 监控

（total，以

客户端为

维度统计

消息消费

详情。） 

concurrent

Max 
最大并发 消费消息最大

并发 

- INT MAX 

errorCount 错误次数 消费消息的错

误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRI

NG 

LAST 

invokeCou

nt 

invokeCou

nt 
Consume 调用

次数 

- INT SUM 

consumed

MsgCount 

consumed

MsgCount 
消费消息数 - INT SUM 

consumedB

ytes 
消费字节

数 

消费字节数 - INT SUM 

maxSingle

MsgBytes 
单次消费

最大字节

数 

单次消费最大

字节数 

- INT MAX 

manualAck

Count 
ack 消息数 ack 消息数 - INT SUM 

rejectCount reject 消息

数 

reject 消息数 - INT SUM 

requeueCo

unt 
requeue 消

息数 

requeue 消息数 - INT SUM 

lastError 错误信息 消费消息发生

错误产生的错

误信息 

- STRI

NG 

LAST 

maxTime 最大响应

时间 

消费消息的最

大响应时间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点正

在执行的消费

消息数量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内最

慢的调用链对

- STRI

NG 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

应的 traceid 

totalTime 总响应时

间 

消费消息的总

响应时间 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-100ms 响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-200ms 响应时间在

100-200ms 范

围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以上 响应时间在 10s

以上请求数 

- INT SUM 

unackedMs

gCount 
未确认消

息数 

该客户端中未

确认的消息数 

- INT LAST 

 

1.6.9.5 RabbitMqProducer 监控 

介绍 APM 采集的 RabbitMqProducer 监控指标的类别、名称、含义等信息。 

表1-68 RabbitMqProducer 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

异常

（exception

，
RabbitMqP

roducer 调

用的异常

信息统

计。） 

exceptionT

ype 
异常类型 异常类型 - ENUM LAST 

causeType 异常类 发生异常的

类 

- ENUM LAST 

count 次数 该异常的发

生次数 

- INT SUM 

message 异常消息 该异常产生 - STRIN LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

的异常消息 G 

stackTrace 异常堆栈 该异常产生

的堆栈信息 

- CLOB LAST 

exchange

监控

（exchange

Publish，

以
exchange

为维度统

计消息推

送详情） 

connection connection producer 连

接信息 

- ENUM LAST 

exchange exchange exchange 名 - ENUM LAST 

concurrent

Max 
最大并发 推送消息最

大并发 

- INT MAX 

errorCount 错误次数 推送消息的

错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Publish 调用

次数 

- INT SUM 

publishedM

sgCount 

publishedM

sgCount 
推送消息数 - INT SUM 

publishedB

ytes 
推送字节

数 

推送字节数 - INT SUM 

maxSingle

MsgBytes 
单次推送

最大字节

数 

单次推送最

大字节数 

- INT MAX 

lastError 错误信息 推送消息发

生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

推送消息的

最大响应时

间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点

正在执行的

推送消息数

量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内

最慢的调用

链对应的
traceid 

- STRIN

G 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

totalTime 总响应时

间 

推送消息的

总响应时间 

- INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-200ms 响应时间在
100-200ms

范围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在
200-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围请

求数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

connection

监控

（connectio

nPublish，

以
connection

为维度统

计消息推

送详

情。） 

connection connection producer 连

接信息 

- ENUM LAST 

connection

Count 
当前连接

数 

当前连接数 - INT LAST 

channelCou

nt 
当前

Channel 数 

当前

Channel 数 

- INT LAST 

connection

Created 
创建连接

数 

创建连接数 - INT SUM 

connection

Closed 
销毁连接

数 

销毁连接数 - INT SUM 

channelCre

ated 
创建

Channel 数 

创建

Channel 数 

- INT SUM 

channelClo

sed 
销毁

Channel 数 

销毁

Channel 数 

- INT SUM 

concurrent

Max 
最大并发 推送消息最

大并发 

- INT MAX 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

errorCount 错误次数 推送消息的

错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Publish 调用

次数 

- INT SUM 

publishedM

sgCount 

publishedM

sgCount 
推送消息数 - INT SUM 

publishedB

ytes 
推送字节

数 

推送字节数 - INT SUM 

maxSingle

MsgBytes 
单次推送

最大字节

数 

单次推送最

大字节数 

- INT MAX 

lastError 错误信息 推送消息发

生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

推送消息的

最大响应时

间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点

正在执行的

推送消息数

量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内

最慢的调用

链对应的
traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

推送消息的

总响应时间 

- INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-200ms 响应时间在 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

100-200ms

范围请求数 

range4 200-

1000ms 
响应时间在
200-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围请

求数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

total 监控

（total，以

客户端为

维度统计

消息推送

详情。） 

concurrent

Max 
最大并发 推送消息最

大并发 

- INT MAX 

errorCount 错误次数 推送消息的

错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Publish 调用

次数 

- INT SUM 

publishedM

sgCount 

publishedM

sgCount 
推送消息数 - INT SUM 

publishedB

ytes 
推送字节

数 

推送字节数 - INT SUM 

maxSingle

MsgBytes 
单次推送

最大字节

数 

单次推送最

大字节数 

- INT MAX 

lastError 错误信息 推送消息发

生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

推送消息的

最大响应时

间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点

正在执行的

推送消息数

量 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

slowTraceI

d 
慢 traceId 采集周期内

最慢的调用

链对应的
traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

推送消息的

总响应时间 

- INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-200ms 响应时间在
100-200ms

范围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在
200-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围请

求数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

 

1.6.9.6 RocketMqConsumer 监控 

介绍 APM 采集的 RocketMqConsumer 监控指标的类别、名称、含义等信息。 

表1-69 RocketMqConsumer 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

异常

（exception

，
RocketMq

Consumer

调用的异

exceptionT

ype 
异常类型 异常类型 - ENUM LAST 

causeType 异常类 发生异常的

类 

- ENUM LAST 

count 次数 该异常的发 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

常信息统

计。） 

生次数 

message 异常消息 该异常产生

的异常消息 

- STRIN

G 

LAST 

stackTrace 异常堆栈 该异常产生

的堆栈信息 

- CLOB LAST 

消费池监

控

（consumeS

ervicePool 

，消费池

监控采集

器。） 

clientId clientId 客户端实例

标识 

- ENUM LAST 

group consumerG

roup 
消费者组 - ENUM LAST 

pid pid pid - STRIN

G 

LAST 

currentCon

sumeReque

stQueueSiz

e 

当前消费

请求队列

长度 

当前消费请

求队列长度 

- INT AVG 

maxConsu

meRequest

QueueSize 

最大消费

请求队列

长度 

最大消费请

求队列长度 

- INT MAX 

currentCon

sumingThr

eadCount 

当前消费

线程数 

当前消费线

程数 

- INT AVG 

maxConsu

mingPoolSi

ze 

最大消费

线程数 

最大消费线

程数 

- INT MAX 

MessageLis

tener 监控

（consumeL

istener，以
MessageLis

tener 为维

度统计消

息消费详

情。） 

consumeLi

stener 

MessageLis

tener 
注册的
MessageList

ener，为消

费消息的回

调函数 

- ENUM LAST 

concurrent

Max 
最大并发 消费消息最

大并发 

- INT MAX 

errorCount 错误次数 消费消息的

错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Consume 调 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

用次数 

consumed

MsgCount 
消费消息

数 

消费消息数 - INT SUM 

consumedB

ytes 
消费字节

数 

消费字节数 - INT SUM 

reconsume

Times 
消息重投

次数 

消息重投次

数 

- INT SUM 

lastError 错误信息 消费消息发

生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

消费消息的

最大响应时

间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点

正在执行的

消费消息数

量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内

最慢的调用

链对应的
traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

消费消息的

总响应时间 

- INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-200ms 响应时间在
100-200ms

范围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在
200-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围

请求数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

clientId 监

控

（clientIdCo

nsume，以

clientId 为

维度统计

消息消费

详情。） 

clientId clientId 客户端实例

标识 

- ENUM LAST 

group 消费者组 消费者组 - ENUM LAST 

pid pid pid - STRIN

G 

LAST 

concurrent

Max 
最大并发 消费消息最

大并发 

- INT MAX 

errorCount 错误次数 消费消息的

错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Consume 调

用次数 

- INT SUM 

consumed

MsgCount 
消费消息

数 

消费消息数 - INT SUM 

consumedB

ytes 
消费字节

数 

消费字节数 - INT SUM 

reconsume

Times 
消息重投

次数 

消息重投次

数 

- INT SUM 

lastError 错误信息 消费消息发

生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

消费消息的

最大响应时

间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点

正在执行的

消费消息数

量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内

最慢的调用

链对应的

- STRIN

G 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

traceid 

totalTime 总响应时

间 

消费消息的

总响应时间 

- INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-200ms 响应时间在
100-200ms

范围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在
200-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围

请求数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

topic 监控

（topicCons

ume，以

topic 为维

度统计消

息消费详

情。） 

clientId clientId 客户端实例

标识 

- ENUM LAST 

group 消费者组 消费者组 - ENUM LAST 

pid pid pid - STRIN

G 

LAST 

topic 主题 消息消费的

主题 

- ENUM LAST 

concurrent

Max 
最大并发 消费消息最

大并发 

- INT MAX 

errorCount 错误次数 消费消息的

错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRIN

G 

LAST 

invokeCou invokeCou Consume 调 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

nt nt 用次数 

consumed

MsgCount 
消费消息

数 

消费消息数 - INT SUM 

consumedB

ytes 
消费字节

数 

消费字节数 - INT SUM 

reconsume

Times 
消息重投

次数 

消息重投次

数 

- INT SUM 

lastError 错误信息 消费消息发

生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

消费消息的

最大响应时

间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点

正在执行的

消费消息数

量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内

最慢的调用

链对应的
traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

消费消息的

总响应时间 

- INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-200ms 响应时间在
100-200ms

范围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在
200-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围

请求数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

queue 监控

（queueCon

sume，以

queue 为维

度统计消

息消费详

情。） 

clientId clientId 客户端实例

标识 

- ENUM LAST 

group 消费者组 消费者组 - ENUM LAST 

queue 消息队列 消息队列标

识 

- ENUM LAST 

pid pid pid - STRIN

G 

LAST 

concurrent

Max 
最大并发 消费消息最

大并发 

- INT MAX 

errorCount 错误次数 消费消息的

错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Consume 调

用次数 

- INT SUM 

consumed

MsgCount 
消费消息

数 

消费消息数 - INT SUM 

consumedB

ytes 
消费字节

数 

消费字节数 - INT SUM 

reconsume

Times 
消息重投

次数 

消息重投次

数 

- INT SUM 

lastError 错误信息 消费消息发

生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

消费消息的

最大响应时

间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点

正在执行的

拉取消息数

量 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

slowTraceI

d 
慢 traceId 采集周期内

最慢的调用

链对应的
traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

拉取消息的

总响应时间 

- INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-200ms 响应时间在
100-200ms

范围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在
200-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围

请求数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

clientId 监

控

（clientIdPu

ll，以

clientId 为

维度统计

消息拉取

详情。） 

clientId clientId 客户端实例

标识 

- ENUM LAST 

group 消费者组 消费者组 - ENUM LAST 

pid pid pid - STRIN

G 

LAST 

concurrent

Max 
最大并发 拉取消息最

大并发 

- INT MAX 

errorCount 错误次数 拉取消息的

错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRIN

G 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

invokeCou

nt 

invokeCou

nt 
Pull 调用次

数 

- INT SUM 

pulledMsg

Count 
拉取消息

数 

拉取消息数 - INT SUM 

pulledBytes 拉取字节

数 

拉取字节数 - INT SUM 

lastError 错误信息 拉取消息发

生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

拉取消息的

最大响应时

间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点

正在执行的

拉取消息数

量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内

最慢的调用

链对应的
traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

拉取消息的

总响应时间 

- INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-200ms 响应时间在
100-200ms

范围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在
200-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围

请求数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围

请求数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

topic 监控

（topicPull,

以 topic 为

维度统计

消息拉取

详情。） 

clientId clientId 客户端实例

标识 

- ENUM LAST 

group 消费者组 消费者组 - ENUM LAST 

topic 主题 消息拉取的

主题 

- ENUM LAST 

pid pid pid - STRIN

G 

LAST 

concurrent

Max 
最大并发 拉取消息最

大并发 

- INT MAX 

errorCount 错误次数 拉取消息的

错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Pull 调用次

数 

- INT SUM 

pulledMsg

Count 
拉取消息

数 

拉取消息数 - INT SUM 

pulledBytes 拉取字节

数 

拉取字节数 - INT SUM 

lastError 错误信息 拉取消息发

生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

拉取消息的

最大响应时

间 

- INT MAX 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

runningCou

nt 
正在执行

数 

采集时间点

正在执行的

拉取消息数

量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内

最慢的调用

链对应的
traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

拉取消息的

总响应时间 

- INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-200ms 响应时间在
100-200ms

范围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在
200-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围

请求数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

queue 监控

（queuePull

，以 queue

为维度统

计消息拉

取详

情。） 

clientId clientId 客户端实例

标识 

- ENUM LAST 

group 消费者组 消费者组 - ENUM LAST 

queue 消息队列 消息队列标

识 

- ENUM LAST 

pid pid pid - STRIN

G 

LAST 

concurrent

Max 
最大并发 拉取消息最

大并发 

- INT MAX 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

errorCount 错误次数 拉取消息的

错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内

发生错误的

调用链对应

的 traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Pull 调用次

数 

- INT SUM 

pulledMsg

Count 
拉取消息

数 

拉取消息数 - INT SUM 

pulledBytes 拉取字节

数 

拉取字节数 - INT SUM 

lastError 错误信息 拉取消息发

生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

拉取消息的

最大响应时

间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点

正在执行的

拉取消息数

量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内

最慢的调用

链对应的
traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

拉取消息的

总响应时间 

- INT SUM 

range1 0-10ms 响应时间在

0-10ms 范围

请求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范

围请求数 

- INT SUM 

range3 100-200ms 响应时间在
100-200ms

范围请求数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类

型 

默认聚合

方式 

range4 200-

1000ms 
响应时间在
200-1000ms

范围请求数 

- INT SUM 

range5 1-10s 响应时间在

1-10s 范围

请求数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请

求数 

- INT SUM 

total 监控

（total 以客

户端为维

度统计消

息消费详

情。） 

consumeEr

rorCount 
消费错误

次数 

消费消息的

错误次数 

- INT SUM 

consumeIn

vokeCount 

consumeIn

vokeCount 
Consume 调

用次数 

- INT SUM 

consumed

MsgCount 

consumed

MsgCount 
消费消息数 - INT SUM 

consumedB

ytes 
消费字节

数 

消费字节数 - INT SUM 

consumeTo

talTime 
消费总响

应时间 

消费消息的

总响应时间 

- INT SUM 

reconsume

Times 
消息重投

次数 

消息重投次

数 

- INT SUM 

pullErrorC

ount 
拉取错误

次数 

拉取消息的

错误次数 

- INT SUM 

pullInvoke

Count 

pullInvoke

Count 
Pull 调用次

数 

- INT SUM 

pulledMsg

Count 

pulledMsg

Count 
拉取消息数 - INT SUM 

pulledBytes 拉取字节

数 

拉取字节数 - INT SUM 

pullTotalTi

me 
拉取总响

应时间 

拉取消息的

总响应时间 

- INT SUM 

 

1.6.9.7 RocketMqProducer 监控 

介绍 APM 采集的 RocketMqProducer 监控指标的类别、名称、含义等信息。 
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表1-70 RocketMqProducer 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

异常

（exception

，
RabbitMqP

roducer 调

用的异常

信息统

计。） 

exceptionT

ype 
异常类型 异常类型 - ENU

M 

LAST 

causeType 异常类 发生异常的类 - ENU

M 

LAST 

count 次数 该异常的发生

次数 

- INT SUM 

message 异常消息 该异常产生的

异常消息 

- STRIN

G 

LAST 

stackTrace 异常堆栈 该异常产生的

堆栈信息 

- CLOB LAST 

clientId 监

控

（clientIdPu

blish，以

clientId 为

维度统计

消息推送

详情） 

clientId clientId 客户端实例标

识 

- ENU

M 

LAST 

group 生产者组 生产者组 - ENU

M 

LAST 

pid pid pid - STRIN

G 

LAST 

concurrent

Max 
最大并发 推送消息最大

并发 

- INT MAX 

errorCount 错误次数 推送消息的错

误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Publish 调用次

数 

- INT SUM 

publishedM

sgCount 

publishedM

sgCount 
推送消息数 - INT SUM 

publishedB

ytes 
推送字节

数 

推送字节数 - INT SUM 

lastError 错误信息 推送消息发生

错误产生的错

误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

推送消息的最

大响应时间 

- INT MAX 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

runningCou

nt 
正在执行

数 

采集时间点正

在执行的推送

消息数量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

推送消息的总

响应时间 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请

求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范围

请求数 

- INT SUM 

range3 100-200ms 响应时间在

100-200ms 范

围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

topic 监控

（topicPubli

sh，以以

topic 为维

度统计消

息推送详

情。） 

clientId clientId 客户端实例标

识 

- ENU

M 

LAST 

group 生产者组 生产者组 - ENU

M 

LAST 

topic 主题 消息推送的主

题 

- ENU

M 

LAST 

pid pid pid - STRIN

G 

LAST 

concurrent

Max 
最大并发 推送消息最大

并发 

- INT MAX 

errorCount 错误次数 推送消息的错 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

误次数 

errorTraceI

d 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Publish 调用次

数 

- INT SUM 

publishedM

sgCount 

publishedM

sgCount 
推送消息数 - INT SUM 

publishedB

ytes 
推送字节

数 

推送字节数 - INT SUM 

lastError 错误信息 推送消息发生

错误产生的错

误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

推送消息的最

大响应时间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点正

在执行的推送

消息数量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

推送消息的总

响应时间 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请

求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范围

请求数 

- INT SUM 

range3 100-200ms 响应时间在

100-200ms 范

围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1- - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

10s 范围请求

数 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

queue 监控

（queuePubl

ish，以

queue 为维

度统计消

息推送详

情。） 

clientId clientId 客户端实例标

识 

- ENU

M 

LAST 

group 生产者组 生产者组 - ENU

M 

LAST 

queue 消息队列 消息队列标识 - ENU

M 

LAST 

pid pid pid - STRIN

G 

LAST 

concurrent

Max 
最大并发 推送消息最大

并发 

- INT MAX 

errorCount 错误次数 推送消息的错

误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
Publish 调用次

数 

- INT SUM 

publishedM

sgCount 

publishedM

sgCount 
推送消息数 - INT SUM 

publishedB

ytes 
推送字节

数 

推送字节数 - INT SUM 

lastError 错误信息 推送消息发生

错误产生的错

误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

推送消息的最

大响应时间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点正

在执行的推送

消息数量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内最

慢的调用链对

- STRIN

G 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

应的 traceid 

totalTime 总响应时

间 

推送消息的总

响应时间 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请

求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范围

请求数 

- INT SUM 

range3 100-200ms 响应时间在

100-200ms 范

围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

broker 监

控

（brokerPub

lish，以

broker 为

维度统计

消息推送

详情。） 

clientId clientId 客户端实例标

识 

- ENU

M 

LAST 

group 生产者组 生产者组 - ENU

M 

LAST 

broker broker broker 地址 - ENU

M 

LAST 

pid pid pid - STRIN

G 

LAST 

concurrent

Max 
最大并发 推送消息最大

并发 

- INT MAX 

errorCount 错误次数 推送消息的错

误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

invokeCou

nt 

invokeCou

nt 
Publish 调用次

数 

- INT SUM 

publishedM

sgCount 

publishedM

sgCount 
推送消息数 - INT SUM 

publishedB

ytes 
推送字节

数 

推送字节数 - INT SUM 

lastError 错误信息 推送消息发生

错误产生的错

误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

推送消息的最

大响应时间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点正

在执行的推送

消息数量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

推送消息的总

响应时间 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请

求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范围

请求数 

- INT SUM 

range3 100-200ms 响应时间在

100-200ms 范

围请求数 

- INT SUM 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 



  

 

 154 

 

指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

事务监控

（transactio

nPublish，

以 client 为

维度统计

事务消息

推送详

情。） 

clientId clientId 客户端实例标

识 

- ENU

M 

LAST 

group 生产者组 生产者组 - ENU

M 

LAST 

pid pid pid - STRIN

G 

LAST 

concurrent

Max 
最大并发 推送事务消息

最大并发 

- INT MAX 

errorCount 错误次数 推送事务消息

的错误次数 

- INT SUM 

errorTraceI

d 
错误
traceId 

采集周期内发

生错误的调用

链对应的
traceid 

- STRIN

G 

LAST 

invokeCou

nt 

invokeCou

nt 
推送事务消息

调用次数 

- INT SUM 

lastError 错误信息 推送事务消息

发生错误产生

的错误信息 

- STRIN

G 

LAST 

maxTime 最大响应

时间 

推送事务消息

的最大响应时

间 

- INT MAX 

runningCou

nt 
正在执行

数 

采集时间点正

在执行的推送

事务消息数量 

- INT SUM 

slowTraceI

d 
慢 traceId 采集周期内最

慢的调用链对

应的 traceid 

- STRIN

G 

LAST 

totalTime 总响应时

间 

推送事务消息

的总响应时间 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请

求数 

- INT SUM 

range2 10-100ms 响应时间在

10-100ms 范围

请求数 

- INT SUM 

range3 100-200ms 响应时间在 - INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据

类型 

默认聚合

方式 

100-200ms 范

围请求数 

range4 200-

1000ms 
响应时间在

200-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求

数 

- INT SUM 

range6 10s 以上 响应时间在

10s 以上请求

数 

- INT SUM 

total 监控

（total，以

客户端为

维度统计

消息推送

详情） 

errorCount 错误次数 推送消息的错

误次数 

- INT SUM 

invokeCou

nt 

invokeCou

nt 
Publish 调用次

数 

- INT SUM 

publishedM

sgCount 

publishedM

sgCount 
推送消息数 - INT SUM 

publishedB

ytes 
推送字节

数 

推送字节数 - INT SUM 

totalTime 总响应时

间 

推送消息的总

响应时间 

- INT SUM 

 

1.6.10 远程过程调用 

APM 采集远程过程调用的数据指标，包括：GRPCClient 监控、GRPCServer 监控。本

章节介绍 APM 采集的远程过程调用指标的类别、名称、含义等信息。 

1.6.10.1 GRPCClient 监控 

介绍 APM 采集的 GRPCClient 监控指标的类别、名称、含义等信息。 

表1-71 GRPCClient 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

方法监控

（detail，以

方法维度

method method 请求的方法 - ENUM LAST 

concurrent

Max 
最大并

发 

该方法的最大并

发 

- INT MAX 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

统计接口

调用数

据。） 

errorCount 错误数 该方法的错误数 - INT SUM 

invokeCou

nt 
调用次

数 

该方法的调用次

数 

- INT SUM 

maxTime 最大响

应时间 

该方法在采集周

期内最大响应时

间 

- INT MAX 

runningCou

nt 
正在执

行数 

该方法在采集时

间点正在执行数

量 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请

求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

totalTime 总响应

时间 

该方法的总响应

时间 

- INT SUM 

集群调用

（cluster，

以调用方

集群 id 维

度统计接

口调用数

据。） 

clusterId 集群 id 调用方的集群 id - ENUM LAST 

invokeCou

nt 
调用次

数 

该集群的调用次

数 

- INT SUM 

totalTime 总响应

时间 

该集群调用的总

响应时间 

- INT SUM 

errorCount 错误次

数 

该集群调用的错

误次数 

- INT SUM 
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1.6.10.2 GRPCServer 监控 

介绍 APM 采集的 GRPCServer 监控指标的类别、名称、含义等信息。 

表1-72 GRPCServer 监控采集参数 

参数名 数据

类型 

应用类

型 

默认

值 

Agent 支持的

起始版本 

Agent 支持的

终止版本 

描述 

采样类

型 

radio JAVA 4 1.0.0 - 采样类型，支

持四种采样，

全采、百分比

采集、每分钟

固定数量采

样、默认智能

采样。 

百分比

采集数

值 

integer JAVA 10 1.0.0 - 调用链数据按

百分比采样

值。 

每分钟

采集数

值 

integer JAVA 1000 1.0.0 - 调用链数据每

分钟采集数

值。 

慢请求

阈值定

义 

integer JAVA 800 2.0.0 - 定义慢请求阈

值,超过该阈值

的方法会定义

为慢方法，默

认提高调用链

采样率。 

方法配

置 

obj_ar

ray 

JAVA - 2.0.0 - 单独配置每个

方法的慢请求

阈值和采样

率;采样方式

包含 2.百分比

采样；3.每分

钟固定数量采

样；4.自动采

样三种采样方

式。 

 

表1-73 GRPCServer 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

方法监控 method method 请求的方法 - ENUM LAST 



  

 

 158 

 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

（detail，以

方法维度

统计接口

调用数

据。） 

concurrent

Max 
最大并

发 

该方法的最大

并发 

- INT MAX 

errorCount 错误数 该方法的错误

数 

- INT SUM 

invokeCou

nt 
调用次

数 

该方法的调用

次数 

- INT SUM 

maxTime 最大响

应时间 

该方法在采集

周期内最大响

应时间 

- INT MAX 

runningCou

nt 
正在执

行数 

该方法在采集

时间点正在执

行数量 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请

求数 

- INT SUM 

range3 100-

500ms 
响应时间在

100-500ms 范围

请求数 

- INT SUM 

range4 500-

1000ms 
响应时间在

500-1000ms 范

围请求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

totalTime 总响应

时间 

该方法的总响

应时间 

- INT SUM 

集群调用

（cluster，

以调用方

集群 id 维

度统计接

口调用数

据。） 

clusterId 集群 id 调用方的集群
id 

- ENUM LAST 

invokeCou

nt 
调用次

数 

该集群的调用

次数 

- INT SUM 

totalTime 总响应

时间 

该集群调用的

总响应时间 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

errorCount 错误次

数 

该集群调用的

错误次数 

- INT SUM 

 

1.6.11 物联网 

APM 采集的物联网指标，包括：CoapClient 监控、CoapServer 监控、MoquetteBroker

监控、PahoPublisher 监控、PahoSubscriber 监控、Paho 监控。本章节介绍 APM 采集的

物联网指标的类别、名称、含义等信息。 

1.6.11.1 CoapClient 监控 

介绍 APM 采集的 CoapClient 监控指标的类别、名称、含义等信息。 

表1-74 调用接口指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

接口监控

（detail，以

接口、报

文类型、

请求类型

为维度统

计接口调

用数

据。） 

url url 请求的 url - ENUM LAST 

requestT

ype 
报文类

型 

该调用的报文类

型 

- ENUM LAST 

concurre

ntMax 
最大并

发 

该方法的最大并

发 

- INT MAX 

errorCo

unt 
错误数 该方法的错误数 - INT SUM 

invokeC

ount 
调用次

数 

该方法的调用次

数 

- INT SUM 

maxTim

e 
最大响

应时间 

该方法在采集周

期内最大响应时

间 

- INT MAX 

running

Count 
正在执

行数 

该方法在采集时

间点正在执行数

量 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求

数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 500-

1000m

s 

响应时间在 500-

1000ms 范围请

求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

totalTim

e 
总响应

时间 

该方法的总响应

时间 

- INT SUM 

method 请求类

型 

该调用的请求类

型 

- ENUM LAST 

errorTra

ceId 
错误
traceId 

采集周期内发生

错误的调用链对

应的 traceid 

- STRING LAST 

slowTra

ceId 
慢
traceId 

采集周期内最慢

的调用链对应的
traceid 

- STRING LAST 

lastError 错误信

息 

错误信息 - STRING LAST 

状态码

（statusInfo 

，以接口

返回的状

态码维度

统计接口

调用数

据。） 

statusInf

o 
状态码 状态码 - ENUM LAST 

count 调用次

数 

该状态码的发生

次数 

- INT SUM 

url 采样
url 

该状态码在采集

周内采样的 url 

- STRING LAST 

集群调用

(CON 类报

文)

（cluster_co

n，以调用

方集群 id

维度统计

接口调用

数据(CON

clusterId 集群 id 调用方的集群 id - ENUM LAST 

invokeC

ount 
调用次

数 

该集群的调用次

数 

- INT SUM 

totalTim

e 
总响应

时间 

该集群调用的总

响应时间 

- INT SUM 

errorCo

unt 
错误次

数 

该集群调用的错

误次数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合方

式 

类报

文)。） 

CoapClient

版本

（version） 

version 版本 版本 - STRING LAST 

 

1.6.11.2 CoapServer 监控 

介绍 APM 采集的 CoapServer 监控指标的类别、名称、含义等信息。 

表1-75 CoapServer 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

接口监控

（detail，以

接口、报

文类型、

请求类型

为维度统

计接口调

用数

据。） 

url url 请求的 url - ENUM LAST 

requestT

ype 
报文类

型 

该调用的报文类

型 

- ENUM LAST 

concurre

ntMax 
最大并

发 

该方法的最大并

发 

- INT MAX 

errorCou

nt 
错误数 该方法的错误数 - INT SUM 

invokeC

ount 
调用次

数 

该方法的调用次

数 

- INT SUM 

maxTim

e 
最大响

应时间 

该方法在采集周

期内最大响应时

间 

- INT MAX 

runningC

ount 
正在执

行数 

该方法在采集时

间点正在执行数

量 

- INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求

数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请求

数 

- INT SUM 

range5 1-10s 响应时间在 1-10s

范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

totalTim

e 
总响应

时间 

该方法的总响应

时间 

- INT SUM 

method 请求类

型 

该调用的请求类

型 

- ENUM LAST 

errorTrac

eId 
错误
traceId 

采集周期内发生

错误的调用链对

应的 traceid 

- STRIN

G 

LAST 

slowTrac

eId 
慢
traceId 

采集周期内最慢

的调用链对应的
traceid 

- STRIN

G 

LAST 

lastError 错误信

息 

错误信息 - STRIN

G 

LAST 

状态码

（statusInfo

，以接口

返回的状

态码维度

统计接口

调用数

据。） 

statusInf

o 
状态码 状态码 - ENUM LAST 

count 调用次

数 

该状态码的发生

次数 

- INT SUM 

url url 状态码的 url - STRIN

G 

LAST 

集群调用

（cluster，

以调用方

集群 id 维

度统计接

口调用数

据。） 

clusterId 集群 id 调用方的集群 id - ENUM LAST 

invokeC

ount 
调用次

数 

该集群的调用次

数 

- INT SUM 

totalTim

e 
总响应

时间 

该集群调用的总

响应时间 

- INT SUM 

errorCou

nt 
错误次

数 

该集群调用的错

误次数 

- INT SUM 

clientErr

orCount 
客户端

错误次

数 

该集群调用的客

户端错误次数 

- INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

serverErr

orCount 
服务端

错误次

数 

该集群调用的服

务端错误次数 

- INT SUM 

CoapServer

版本

（version，
CoapServer

版本。） 

version 版本 版本 - STRIN

G 

LAST 

 

1.6.11.3 MoquetteBroker 监控 

介绍 APM 采集的 MoquetteBroker 监控指标的类别、名称、含义等信息。 

表1-76 MoquetteBroker 监控指标说明 

指标类别 指标 指标名称 指标说明 单位 数据类型 默认聚合

方式 

异常

（exception

，
MoquetteB

roker 调用

的异常信

息统

计。） 

exceptionT

ype 
异常类型 异常类型 - ENUM LAST 

causeType 异常类 发生异常

的类 

- ENUM LAST 

count 次数 该异常的

发生次数 

- INT SUM 

message 异常消息 该异常产

生的异常

消息 

- STRING LAST 

stackTrace 异常堆栈 该异常产

生的堆栈

信息 

- CLOB LAST 

MoquetteB

roker 版本

（version，
MoquetteB

roker 版

本。） 

version 版本 版本 - STRING LAST 

MoquetteB

roker 主题

汇总

（total，
MoquetteB

msgSentCo

unt 
消息推送

次数 

总的消息

推送次数 

- INT SUM 

bytesSent 消息推送

字节数 

总消息推

送字节数 

- INT SUM 
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指标类别 指标 指标名称 指标说明 单位 数据类型 默认聚合

方式 

roker 主题

汇总信息

统计。） 

msgReceiv

edCount 
消息接收

次数 

总消息接

收次数 

- INT SUM 

bytesRecei

ved 
消息接收

字节数 

总消息接

收字节数 

- INT SUM 

MoquetteB

roker 主题

维度监控

（brokerTop

ic，
MoquetteB

roker 主题

维度监

控。） 

topic 主题 主题 - ENUM LAST 

subscribeC

ount 
订阅数 订阅数 - INT SUM 

msgSentCo

unt 
消息推送

次数 

消息推送

次数 

- INT SUM 

bytesSent 消息推送

字节数 

消息推送

字节数 

- INT SUM 

msgReceiv

edCount 
消息接收

次数 

消息接收

次数 

- INT SUM 

bytesRecei

ved 
消息接收

字节数 

消息接收

字节数 

- INT SUM 

 

1.6.11.4 PahoPublisher 监控 

介绍 APM 采集的 PahoPublisher 监控指标的类别、名称、含义等信息。 

表1-77 PahoPublisher 监控指标说明 

指标类别 指标 指标

名称 

指标说明 单位 数据类

型 

默认聚合方

式 

PahoPublis

her 发送

Publish 报

文监控

（message

，
PahoPublis

her 发送

Publish 报

文监

控。） 

uri service

Uri 
PahoPublisher 连接

的 MQTT 服务端
uri 

- ENUM LAST 

msgTyp

e 
报文

类型 

发送的报文类型 - ENUM LAST 

concurre

ntMax 
最大

并发 

最大并发 - INT MAX 

errorCo

unt 
错误

次数 

错误次数 - INT SUM 

errorTra

ceId 
错误
traceId 

采集周期内发生错

误的调用链对应的
traceid 

- STRIN

G 

LAST 

slowTra 慢 采集周期内最慢的 - STRIN LAST 
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指标类别 指标 指标

名称 

指标说明 单位 数据类

型 

默认聚合方

式 

ceId traceId 调用链对应的
traceid 

G 

invokeC

ount 
调用

次数 

调用次数 - INT SUM 

lastError 错误

信息 

错误信息 - STRIN

G 

LAST 

maxTim

e 
最大

响应

时间 

最大响应时间 - INT MAX 

totalTim

e 
总响

应时

间 

总响应时间 - INT SUM 

range1 0-

10ms 
响应时间在 0-

10ms 范围请求数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求数 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求数 

- INT SUM 

range4 500-

1000m

s 

响应时间在 500-

1000ms 范围请求

数 

- INT SUM 

range5 1-10s 响应时间在 1-10s

范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s 以

上请求数 

- INT SUM 

PahoPublis

her 发送

Publish 报

文节点维

度监控

（uriMessag

e，
PahoPublis

her 发送

Publish 报

文节点维

度监

控。） 

uri service

Uri 
PahoPublisher 连接

的 MQTT 服务端
uri 

- ENUM LAST 

errorCo

unt 
错误

次数 

错误次数 - INT SUM 

invokeC

ount 
调用

次数 

调用次数 - INT SUM 

totalTim

e 
总响

应时

间 

总响应时间 - INT SUM 
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指标类别 指标 指标

名称 

指标说明 单位 数据类

型 

默认聚合方

式 

异常

（exception

，
PahoPublis

her 调用的

异常信息

统计。） 

exceptio

nType 
异常

类型 

异常类型 - ENUM LAST 

causeTy

pe 
异常

类 

发生异常的类 - ENUM LAST 

count 次数 该异常的发生次数 - INT SUM 

message 异常

消息 

该异常产生的异常

消息 

- STRIN

G 

LAST 

stackTra

ce 
异常

堆栈 

该异常产生的堆栈

信息 

- CLOB LAST 

PahoPublis

her 主题维

度监控

（clientPubl

ish，
PahoPublis

her 主题维

度监

控。） 

clientId clientI

d 

clientId - ENUM LAST 

topic 主题 主题 - ENUM LAST 

msgSent

Count 
消息

推送

次数 

消息推送次数 - INT SUM 

bytesSe

nt 
消息

推送

字节

数 

消息推送字节数 - INT SUM 

PahoPublis

her 版本

（version，
PahoPublis

her 版

本。） 

version 版本 版本 - STRIN

G 

LAST 

PahoPublis

her 主题汇

总（total，
PahoPublis

her 主题汇

总信息统

计。） 

msgSent

Count 
消息

推送

次数 

总的消息推送次数 - INT SUM 

bytesSe

nt 
消息

推送

字节

数 

总消息推送字节数 - INT SUM 

 

1.6.11.5 PahoSubscriber 监控 

介绍 APM 采集的 PahoSubscriber 监控指标的类别、名称、含义等信息。 
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表1-78 PahoSubscriber 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类型 默认聚

合方式 

PahoSubscriber

接收 Publish 报

文监控

（message，
PahoSubscriber

接收 Publish 报

文监控。） 

uri service

Uri 

PahoSubscriber

连接的 MQTT 服

务端 uri 

- ENUM LAST 

msgTy

pe 
报文类

型 

发送的报文类型 - ENUM LAST 

concur

rentMa

x 

最大并

发 

最大并发 - INT MAX 

errorC

ount 
错误次

数 

错误次数 - INT SUM 

errorTr

aceId 
错误
traceId 

采集周期内发生

错误的调用链对

应的 traceid 

- STRING LAST 

slowTr

aceId 
慢
traceId 

采集周期内最慢

的调用链对应的
traceid 

- STRING LAST 

invoke

Count 
调用次

数 

调用次数 - INT SUM 

lastErr

or 
错误信

息 

错误信息 - STRING LAST 

maxTi

me 
最大响

应时间 

最大响应时间 - INT MAX 

totalTi

me 
总响应

时间 

总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请求

数 

- INT SUM 

range5 1-10s 响应时间在 1-10s - INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类型 默认聚

合方式 

范围请求数 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

PahoSubscriber

接收 Publish 报

文节点维度监

控

（uriMessage，
PahoSubscriber

接收 Publish 报

文监控。） 

uri service

Uri 

PahoSubscriber

连接的 MQTT 服

务端 uri 

- ENUM LAST 

errorC

ount 
错误次

数 

错误次数 - INT SUM 

invoke

Count 
调用次

数 

调用次数 - INT SUM 

totalTi

me 
总响应

时间 

总响应时间 - INT SUM 

异常

（exception，
PahoSubscriber

调用的异常信

息统计。） 

excepti

onTyp

e 

异常类

型 

异常类型 - ENUM LAST 

causeT

ype 
异常类 发生异常的类 - ENUM LAST 

count 次数 该异常的发生次

数 

- INT SUM 

messag

e 
异常消

息 

该异常产生的异

常消息 

- STRING LAST 

stackT

race 
异常堆

栈 

该异常产生的堆

栈信息 

- CLOB LAST 

PahoSubscriber

主题维度监控

（clientReceive

，
PahoSubscriber

主题维度监

控。） 

clientI

d 

clientId clientId - ENUM LAST 

topic 主题 主题 - ENUM LAST 

msgRe

ceived

Count 

消息接

收次数 

消息接收次数 - INT SUM 

bytesR

eceive

d 

消息接

收字节

数 

消息接收字节数 - INT SUM 

PahoSubscriber

版本

（version，
PahoSubscriber

版本。） 

version 版本 版本 - STRING LAST 
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指标类别 指标 指标名

称 

指标说明 单位 数据类型 默认聚

合方式 

PahoSubscriber

主题汇总

（total，
PahoSubscriber

主题汇总信息

统计。） 

msgRe

ceived

Count 

消息接

收次数 

总消息接收次数 - INT SUM 

bytesR

eceive

d 

消息接

收字节

数 

总消息接收字节

数 

- INT SUM 

 

1.6.12 通信协议 

本章节介绍 APM 采集的 Websocket 监控指标的类别、名称、含义等信息。 

表1-79 Websocket 监控指标说明 

指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

异常

（exception

，
Websocket

的异常信

息统

计。） 

exception

Type 
异常类

型 

异常类型 - ENUM LAST 

causeType 异常类 发生异常的类 - ENUM LAST 

count 次数 该异常的发生次

数 

- INT SUM 

message 异常消

息 

该异常产生的异

常消息 

- STRIN

G 

LAST 

stackTrac

e 
异常堆

栈 

该异常产生的堆

栈信息 

- CLOB LAST 

websocket

消息监控

（message

，
websocket

消息处理

信息。） 

url url websocket 对应

的 url 

- ENUM LAST 

errorCoun

t 
错误次

数 

消息处理错误次

数 

- INT SUM 

errorTrace

Id 
错误
traceId 

采集周期内发生

错误的调用链对

应的 traceid 

- STRIN

G 

LAST 

slowTrace

Id 
慢
traceId 

采集周期内最慢

的调用链对应的
traceid 

- STRIN

G 

LAST 

invokeCo

unt 
调用次

数 

消息处理方法调

用次数 

- INT SUM 

traffic 流量 流量 - INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

createSess

ionCount 
创建连

接数 

创建连接数 - INT SUM 

closeSessi

onCount 
关闭连

接数 

关闭连接数 - INT SUM 

closeReas

on 
关闭原

因 

连接关闭的原因 - STRIN

G 

LAST 

maxTime 最大响

应时间 

最大响应时间 - INT MAX 

totalTime 总响应

时间 

总响应时间 - INT SUM 

range1 0-10ms 响应时间在 0-

10ms 范围请求

数 

- INT SUM 

range2 10-

100ms 
响应时间在 10-

100ms 范围请求

数 

- INT SUM 

range3 100-

500ms 
响应时间在 100-

500ms 范围请求

数 

- INT SUM 

range4 500-

1000ms 
响应时间在 500-

1000ms 范围请

求数 

- INT SUM 

range5 1-10s 响应时间在 1-

10s 范围请求数 

- INT SUM 

range6 10s 以

上 

响应时间在 10s

以上请求数 

- INT SUM 

Websocket

汇总

（total，汇

总信息统

计。） 

errorCoun

t 
错误次

数 

总的错误次数 - INT SUM 

invokeCo

unt 
调用次

数 

总的调用次数 - INT SUM 

createSess

ionCount 
创建连

接数 

创建连接数 - INT SUM 

closeSessi

onCount 
关闭连

接数 

关闭连接数 - INT SUM 

traffic 流量 流量 - INT SUM 
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指标类别 指标 指标名

称 

指标说明 单位 数据类

型 

默认聚合

方式 

totalTime 总响应

时间 

总响应时间 - INT SUM 

 

1.7 隐私与敏感信息保护声明 

由于 APM 会将运维数据内容展示到 APM 控制台，请您在使用过程中，注意您的隐私

及敏感信息数据保护，不建议将隐私或敏感数据上传到 APM，必要时请加密保护。 

1.8 数据采集 

在使用 APM 服务过程中用户开启 APM 数据采集开关后，APM 仅采集应用性能指标及

调用链相关数据，不涉及个人隐私数据。所采集的数据仅用于应用的性能分析和故障

诊断，不会用于其他商业目的。 

数据类

型 

采集数据 传输方式 存储方式 数据用途 时限 

性能指

标数据 

JVM 相关数据、

异常、数据库、

SQL 语句以及中

间件调用相关的

数据 

通过

WSS 方

式传输 

APM 服务端

按照租户隔离

存储 

指标查看

页面展示 

免费版 7

天，企业版

30 天，到期

彻底删除 

调用链

数据 

调用链 event 数

据，包含中间件

调用的相关数据 

通过

WSS 方

式传输 

APM 服务端

按照租户隔离

存储 

调用链前

台查询展

示 

免费版 7

天，企业版

30 天，到期

彻底删除 

资源信

息 

服务类型、服务

名称、创建时

间、删除时间、

所在节点地址和

服务发布端口 

通过

WSS 方

式传输 

APM 服务端

按照租户隔离

存储 

资源库前

台查询展

示 

免费版 7

天，企业版

30 天，到期

彻底删除 

资源属

性 

系统类型、系统

启动事件、CPU

个数、服务执行

用户名称、服务

进程 id、服务的

PodID、CPU 标

志、系统版本、

服务使用的 Web

通过

WSS 方

式传输 

APM 服务端

按照租户隔离

存储 

资源库前

台查询展

示 

免费版 7

天，企业版

30 天，到期

彻底删除 
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数据类

型 

采集数据 传输方式 存储方式 数据用途 时限 

框架、JVM 版

本、时区、系统

名称、采集器版

本以及 LastMail

的 Url 

 

表1-80 采集项限制说明 

采集项名称 最大值 

监控项默认最大行数 500 行 

SQL 默认长度限制 2000 字符 

SQL Result Body 体默认采集数量限制 100 个 

SQL Result Body 体默认采集内容大小限

制 

999 字符 

Redis Body 体默认长度限制 100 字符 

Mongo 最大集群数 10 个 

Mongo command 默认长度限制 2000 字符 

Hbase command 默认长度限制 500 字符 

Es RestClient 上限 10 个 

Cassandra CQL 默认长度限制 2000 字符 

Cassandra Session 上限 10 个 

Kafka Mbean 采集 ObjectName 上限 100 个 

Kafka ClientId 对应 IP 缓存上限 100 个 

RabbitMq 连接地址上限 20 个 

RabbitMq 每个地址最大缓存连接数 100 个 

RabbitMq Consumer 上限 500 个 

RabbitMq 每个 Consumer 最大缓存

Channel 数 

100 个 

RabbitMq 每个 Channel 没有 ACK 的消

息数 

3000 条 

RabbitMq 缓存的手动 ACK Consumer 个

数 

20 个 
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采集项名称 最大值 

RocketMq PID 上限 20 个 

RocketMq ClientId 上限 20 个 

Jetcd Tag 最大长度 500 字符 

HttpClient 连接池上限 10 条 

连接池调用链默认上报时间阈值 1 毫秒 

Dubbo Invocation 长度限制 500 字符 

Dubbo Attachment 长度限制 500 字符 

URL Body 体默认长度限制 9999 字符 

URL 采集应用 code body 长度限制 0 字符 

Java Method Body 体长度限制 8192 字符 

 

1.9 使用限制 

APM 支持的 JAVA 类型 

APM 支持 JAVA 类应用，目前已支持多种主流 Java 框架、web 服务器、通讯协议、数

据库等，可实现应用轻松接入。当前支持的类型详见表 1-81。  

表1-81 JAVA 组件和框架 

组件 JDK 1.7 JDK 1.8 

Dubbo 2.6.X 2.6.X 

Redis 2.X 3.X 

Jedis 3.X.X 3.X.X 

Lettuce 5.X.X 5.X.X 

servicecomb 2.X.X 2.X.X 

log4j 1.X.X 1.X.X 

log4j2 2.X.X 2.X.X 

httpclient 4.X.X 4.X.X 

jdkhttpclient 1.6~1.8 1.6~1.8 

mariadb 2.X.X 2.X.X 
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组件 JDK 1.7 JDK 1.8 

mysql 5.X.X~8.X.X 5.X.X~8.X.X 

okhttpclient 3.X.X 3.X.X 

tomcat 6.X.X~9.X.X 6.X.X~9.X.X 

jetty 8.X.X~9.X.X 8.X.X~9.X.X 

grpc 1.X.X 1.X.X 

reactor-netty 1.X.X 1.X.X 

elasticsearch 6.X.X~7.X.X 6.X.X~7.X.X 

hbase 2.X.X 2.X.X 

mongodb 3.X.X~4.X.X 3.X.X~4.X.X 
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2 快速入门 

2.1 开通 APM2.0 

1. 开通 APM2.0。 

a. 登录 APM 管理控制台。 

b. 单击左侧 ，选择“应用性能管理 APM”进入 APM 服务页面。 

2. 自动创建访问密钥。 

APM2.0 通过 AK/SK 进行签名验证，通过授权的帐户才能上报数据。 

a. 登录 APM2.0 服务控制台。 

b. 单击左侧导航栏“系统管理 > 访问密钥”，进入访问密钥页面。 

c. 在访问密钥页面查看自动创建的访问密钥。 

2.2 开始监控 JAVA 应用 

2.2.1 快速接入 Agent 

前提条件 

部署 APM Agent 时，必须确保接入 APM 的机器与 APM 服务网络连通，Agent 才能正

常工作。 

操作步骤 

步骤 1 在左侧导航栏中选择“应用监控 > 应用列表”。 

步骤 2 单击“接入应用”，进入接入应用页面。 

图2-1 接入应用 

 

 

步骤 3 选择“区域”和“应用”。 
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图2-2 基础信息 

 

 

步骤 4 “后端语言”选择 Java。 

图2-3 接入方式 

 

 

步骤 5 根据应用类型选择接入对应的接入方式，按照步骤接入。 

图2-4 数据接入 

 

 

表2-1 参数说明 

参数 说明 是否

必填 

pwd apm-javaagent.jar 包所在路径。 必填 

appNa 组件名称，代表一个组件，一个组件可以包含多个环境。不能重 必填 
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参数 说明 是否

必填 

me 复，如果要重复，使用 instanceName 区分。 

env 环境名称，代表一个应用在一个地方的部署。一个应用程序根据配

置不同可以部署多个环境，比如测试环境，现网环境。每个环境都

在一个 region 部署，具有唯一的 region 属性。该参数可以为空，代

表默认环境。 

选填 

envTag 环境标签，主要用于环境过滤，多个环境打上相同的环境标签，在

web 页面上可以通过标签将这些环境过滤出来。该参数可以为空。 

选填 

busines

s 
应用英文名称，为全局概念。如果填写，则必须提前创建该应用。

如果为空，则代表默认应用（开通 APM 时系统会自动创建一个默

认应用）。 

选填 

subBus

iness 
子应用，为全局概念，在应用下面子文件夹。该参数可以为空，为

空代表资源挂载在根应用下面，子应用最多支持三层。比如 

a/b/c，a、b、c 各代表一层。 

选填 

instanc

eName 
默认为空。当一个应用在机器上部署多个实例，可以通过

instanceName 来区分，比如 7001 或者 8001 两个端口实例。这种实

际情况下很少发生，一台机器部署多个 java 实例往往是不同的应用

程序，相同应用程序的部署两个实例很少见。 

选填 

 

----结束 

2.2.2 为 JAVA 应用手工安装 Agent 

前提条件 

⚫ 部署 APM Agent 时，必须确保接入 APM 的机器与 APM 服务网络连通，Agent 才

能正常工作。 

可使用 Telnet 命令测试目标机器与 APM 服务器网络是否连通。 

⚫ 选择“系统管理 > 访问密钥”进入访问密钥页面，查看获取接入 javaagent 所需的

AK/SK。 

图2-5 获取 AK/SK 
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操作步骤 

步骤 1 下载 JavaAgent，参考 JavaAgent 下载地址下载 apm-javaagent-x.x.x.zip，并将 javaagent

下载到需要接入 APM 机器的任意目录。 

示例命令： 

curl  -O https://xxx/apm-javaagent-x.x.x.tar 

步骤 2 执行 tar 命令解压 javaagent。 

示例命令： 

tar -xvf apm-javaagent-x.x.x.tar 

步骤 3 修改 javaagent 中的 apm.config 配置文件。master.address 配置请参见接入地址

master.address 配置，将 AK/SK 写入配置文件中，如下图所示。 

图2-6 写入 AK/SK 

 

 

步骤 4 修改 java 进程启动脚本。 

在服务启动脚本的 java 命令之后，配置 apm-javaagent.jar 包所在路径，并指定 java 进

程的组件名。 

添加-javaagent 参数示例： 

java -javaagent:/xxx/apm-javaagent/apm-javaagent.jar=appName={appName} 

当企业业务很多的情况下，也支持更为复杂一些的配置，添加-javaagent 参数的复杂模

式如： 

java -javaagent:/xxx/apm-javaagent/apm-

javaagent.jar=appName=myApp,env=myEnv,envTag=myTag,business=myBusiness,sub

Business=mySub 

 

⚫ 由于历史原因，APM 启动参数设置的元数据，跟 CMDB 概念有一些冲突，这里进行说明。 

启动参数一般会设置 -javaagent:D:\javaagent-package\apm-javaagent\apm-

javaagent.jar=appName=xxx,env=yyy,business=zzz,subBusiness=sss,envTag=xxx，在这里

appName 代表组件，business 代表应用，subBusiness 代表子应用，envTag 代表环境标签。 

如果没有在 web 界面对 business 参数进行设置，启动 javaagent 时系统就会报错；其他参数如

果没有设置，在启动 javaagent 时会自动创建出来，包括子应用、组件、环境及环境标签等。 
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步骤 5 重启应用。 

----结束 

2.2.3 为部署在 CCE 容器中的 JAVA 应用安装 Agent 

前提条件 

⚫ 部署 APM Agent 时，必须确保接入 APM 的机器与 APM 服务网络连通，Agent 才

能正常工作。 

可使用 Telnet 命令测试目标机器与 APM 服务器网络是否连通。 

⚫ 访问域名（Endpoint）列表，获取所在 region 的 endpoint。 

⚫ 选择“系统管理 > 访问密钥”进入访问密钥页面，查看获取接入 javaagent 所需的

AK/SK。 

图2-7 获取 AK/SK 

 

 

使用说明 

目前只支持部署 CCE 的 JAVA 应用。相关参数说明参见表 2-2。 

表2-2 性能管理配置参数列表 

参数名称 参数说明 

安装探针 选择安装探针。目前只支持“APM 探针”。 

探针类型 选择探针的版本类型。 

探针升级策

略 

探针升级的方式、策略。默认为“重启自动升级”。 

⚫ 重启自动升级：每次都尝试重新下载镜像。 

⚫ 重启手动升级：如果本地有该镜像，则使用本地镜像，本地不存

在时下载镜像。 

APM 环境 输入 APM 环境名称，该参数为选填。 

APM 业务 选择一个已有的 APM 应用。 

子业务 输入 APM 子应用，该参数为选填。 

接入密钥 将会自动获取 APM 服务的密钥信息。 
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操作步骤 

步骤 1 登录 CCE 管理控制台，在左侧导航栏中选择“工作负载 > 无状态负载 Deployment”或

“工作负载 > 有状态负载 StatefulSet”，单击“创建无状态工作负载”或“创建有状态工作

负载”。 

步骤 2 在创建工作负载时，在“高级设置”中找到“性能管理配置”，在“安装探针”处勾选“APM

探针”，将会启用应用性能管理服务并在节点上安装探针。 

 

安装探针会产生少量资源消耗，主要作用是可对 java 工作负载提供应用调用链、拓扑、SQL 分

析、堆栈追踪等监控能力。 

步骤 3 填写探针相关参数。 

⚫ 监控组：输入监控组名称，如 testapp。若已有监控组，可下拉选择。 

⚫ 探针版本：选择探针的版本。 

⚫ “探针升级策略”，默认为“重启自动升级”。 

− 重启自动升级：每次都尝试重新下载镜像。 

− 手动升级：如果本地有该镜像，则使用本地镜像，本地不存在时下载镜像。 

步骤 4 应用启动后，等待约 3 分钟，应用数据就会呈现在 APM 界面中，此时登录 APM，您

可以在 APM 上通过拓扑、调用链等进行应用性能优化。 

----结束 

2.2.4 为 CodeArts Deploy 应用安装 Agent 

前提条件 

部署 APM Agent 时，必须确保接入 APM 的机器与 APM 服务网络连通，Agent 才能正

常工作。 

可使用 Telnet 命令测试目标机器与 APM 服务器网络是否连通。 

操作步骤 

步骤 1 在左侧导航栏中选择“应用监控 > 应用列表”。 

步骤 2 单击“接入应用”，进入接入应用页面。 
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图2-8 接入应用 

 

 

步骤 3 选择“区域”和“应用”。 

图2-9 基础信息 

 

 

步骤 4 “后端语言”选择 Java。 

图2-10 接入方式 

 

 

步骤 5 根据应用类型选择接入对应的接入方式，按照步骤接入。 
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图2-11 数据接入 

 

 

表2-3 参数说明 

参数 说明 是否

必填 

pwd apm-javaagent.jar 包所在路径。 必填 

appNa

me 
组件名称，代表一个组件，一个组件可以包含多个环境。不能重

复，如果要重复，使用 instanceName 区分。 

必填 

env 环境名称，代表一个应用在一个地方的部署。一个应用程序根据配

置不同可以部署多个环境，比如测试环境，现网环境。每个环境都

在一个 region 部署，具有唯一的 region 属性。该参数可以为空，代

表默认环境。 

选填 

envTag 环境标签，主要用于环境过滤，多个环境打上相同的环境标签，在

web 页面上可以通过标签将这些环境过滤出来。该参数可以为空。 

选填 

busines

s 
应用英文名称，为全局概念。如果填写，则必须提前创建该应用。

如果为空，则代表默认应用（开通 APM 时系统会自动创建一个默

认应用）。 

选填 

subBus

iness 
子应用，为全局概念，在应用下面子文件夹。该参数可以为空，为

空代表资源挂载在根应用下面，子应用最多支持三层。比如 

a/b/c，a、b、c 各代表一层。 

选填 

instanc

eName 
默认为空。当一个应用在机器上部署多个实例，可以通过

instanceName 来区分，比如 7001 或者 8001 两个端口实例。这种实

际情况下很少发生，一台机器部署多个 java 实例往往是不同的应用

程序，相同应用程序的部署两个实例很少见。 

选填 
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步骤 6 进入 CodeArts Deploy 部署任务，编辑部署步骤，新增执行 shell 命令，将复制安装

JavaAgent 中的命令加入进去。 

步骤 7 修改部署步骤，复制启动参数，并将该参数添加到服务启动脚本的 java 命令中。 

步骤 8 重启应用。 

----结束 

2.3 JavaAgent 下载地址 

区域 下载地址 历史版本下载地址 

广州 2.2.6 

sha256:fc547d5

c9c62a80f079c

5e67b2f999f0df

2193f6f1a2e95

9bf5506b824ab

7853 

- - - 

 

2.4 接入地址 master.address 配置 

区域 master.address 配置 

广州 https://100.125.21.106:41333 

https://apm2-obs.obs.cn-gdgz1.ctyun.cn/apm2_javaagent/apm-javaagent-2.2.6.tar
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3 应用列表 

应用列表 

APM 应用列表展示了应用组件或环境、Agent 状态、支持的操作等信息。 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 应用列表”，进入应用列表页。 

图3-1 应用列表 

 

 

组件|环境：展示组件或环境的名称。单击蓝色字体，可以跳转到组件或环境对应的接

口调用页面。 

Agent 状态：展示 Agent 运行的状态，以及某个状态下 Agent 的数量。 

Agent 状态说明详见下表。 

状态 说明 

正常 该 Agent 运行正常。 

离线 由于网络问题导致该 Agent 功能异常，请检查并恢复网络。 

停止 该 Agent 被手动停止或全局停止，请联系技术人员处理。 

 

----结束 

更多操作 

您还可以执行表 3-1 中的操作。 

表3-1 相关操作 

操作 说明 

选择“应用” 在页面右侧“应用”下拉菜单中，选择应用。 
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操作 说明 

查看环境的拓

扑 

在应用列表中的“操作”列选择“拓扑”，可以查看环境的拓扑。 

设置组件或环

境 

在应用列表中的“操作”列选择“设置”可以跳转到组件或环境的“实

例”页签，可以对该组件或环境进行设置。 

删除环境 在应用列表中的“操作”列选择“删除”，可删除所选环境。 

搜索组件或环

境 

在右侧搜索提供组件、环境的检索功能，支持通过关键字、名称等

方式快速检索资源。 
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4 CMDB 管理 

APM 会内置一个资源配置管理信息 CMDB，用于组织应用结构信息以及相关配置信

息，主要概念如下： 

⚫ 应用： 一个应用代表一个逻辑单元，是一个全局概念，各个 region 都可以看到相

同的应用信息，比如一个租户下面比较独立的功能模块可以定义为一个应用。 

⚫ 子应用：在一个应用下面可以创建多个子应用，主要起文件夹和管理的功能。子

应用为全局概念，当前最多支持三层子应用。 

⚫ 组件：组件指一个应用程序或者微服务，为全局概念，一般跟下面的环境一起组

合使用，一个组件可以包含一个或者多个环境。比如一个订单的应用程序，包含

功能测试环境，压力测试环境，预发环境以及现网环境等。 

⚫ 环境：一个组件或者程序，由于部署不同的配置参数，形成多个环境。每个环境

都有 region 属性，可以通过 region 信息可实现环境的过滤，也可以在环境上打上

一个或多个标签，通过标签进行环境过滤。 

⚫ 实例：实例是环境下的一个进程，名称由主机名+ip+实例名称组成。一个环境一

般是部署在不同主机上或不同容器中，若部署在同一主机上，会通过实例名称进

行区分。 

⚫ 环境标签：环境标签是在环境上的一个属性，多个环境可能具有相同的标签，可

以通过标签对环境进行过滤。标签也承载公共配置能力，比如在某个标签上设置

的配置，各个具有标签的环境都共享。需注意环境标签定义在应用层面，也就是

说一个标签只能添加在本应用下的环境，不能跨应用进行。 

图4-1 CMDB 结构 

 

 

CMDB 结构树支持隐藏操作。 
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步骤 1 单击“隐藏”，CMDB 结构树不展示。 

图4-2 隐藏 CMDB 结构树 

 

 

步骤 2 单击页面上方“节点路径”选择相应的节点。 

图4-3 选择节点 

 

 

步骤 3 单击“展示”，展示 CMDB 结构树。 

----结束 

4.1 创建应用 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 >指标”，进入应用指标页。 

步骤 4 单击在“应用指标”右侧的 ，创建应用。 
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图4-4 创建应用 

 

 

步骤 5 在弹出的“创建应用”页面中，设置创建应用的相关参数。 

表4-1 创建应用参数说明 

参数名称 说明 

应用英文

名称 

应用的英文名称，不能为空。 

支持输入 1~128 个字符，只能包含数字、字母、下划线、中划线、并

且以英文字母开头。 

应用显示

名称 

应用显示的名称，不能为空。 

支持输入 1~128 个字符，只能由数字、字母、中文、下划线、中划

线、括号以及小数点组成。 

企业项目 在下拉菜单中选择企业项目，仅开通企业版才会显示。 

描述 应用的描述信息，最多可输入 1000 个字符。 

 

步骤 6 填写完成后，单击“确认”。 

 

应用创建后，需要“接入应用”，才能实现对该应用的监控。 

----结束 
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4.2 创建子应用 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 >指标”，进入应用指标页。 

步骤 4 在左侧树节点的应用名称后，单击 。 

步骤 5 在“创建子应用”弹框中，填写子应用相关参数。 

表4-2 创建子应用参数说明 

参数名称 说明 

子应用英

文名称 

子应用的英文名称，不能为空。 

支持输入 1~128 个字符，只能包含数字、字母、下划线、中划线、并

且以英文字母开头。 

子应用显

示名称 

子应用显示的名称，不能为空。 

支持输入 1~128 个字符，只能由数字、字母、中文、下划线、中划

线、括号以及小数点组成。 

描述 子应用的描述信息，最多可输入 1000 个字符。 

 

步骤 6 填写完成后，单击“确认”。 

 

子应用最多可以创建 3 层。 

----结束 

4.3 配置应用、子应用 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 >指标”，进入应用指标页。 

步骤 4 在左侧树节点的应用或子应用名称后，单击 选择配置操作。 

步骤 5 配置应用、子应用分为 3 种操作，详见表 4-3。 
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表4-3 配置应用、子应用操作说明 

操作 说明 

编辑 选择“编辑”，弹出“编辑应用”或“编辑子应用”对话框。可以对该应用或

子应用的信息进行编辑。 

设为默认 选择“设为默认”，该应用成为默认应用。子应用不支持“设为默认”操

作。 

删除 选择“删除”，弹出“删除应用”或“删除子应用”对话框。可以对该应用或

子应用进行删除操作。 

 

步骤 6 配置完成后，单击“确认”。 

----结束 
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5 应用指标监控 

5.1 概述 

APM Agent 会周期性采集一些性能指标数据，用来衡量应用的总体健康状况。可以采

集 JVM、GC、服务调用、异常、外部调用、数据库访问以及其他中间件的指标调用等

数据，帮助用户全面掌握应用的运行情况。 

APM 对指标数据的采集有严格的定义，每一种采集的数据类型对应一个采集器，比如

采集 java 应用的 JVM 数据，那么对应有 JVM 采集器，一个采集器会采集多个指标集

的数据。 

采集器被部署到环境后形成监控项，在数据采集的时候监控项决定了采集的数据结构

和采集行为。 

⚫ 采集周期：监控项具有数据采集器的周期属性。当前数据采集周期为一分钟，不

支持用户调整。 

⚫ 监控项状态：默认为 enable 状态，用户可以将监控项设置为 disable 状态，这样

Agent 就不会拦截该指标数据，也不会上报数据。 

⚫ 采集状态：采集实例和监控项会有一个采集状态信息。如果出现采集错误，可以

通过采集状态查看。常见错误是主键太多，导致客户端数据汇聚异常。 

监控项类型 

Agent 会自动发现系统采集的插件类型，并且将采集器实例化，形成监控项。监控项是

实例化在一个环境上的。 

由于采集器种类较多，会导致用户区分困难。系统后台会定义一些类型，每种采集器

都会归到一种类型下，这样方便用户查看数据。 

根据采集器的作用可以将监控项分为以下几种类型： 

⚫ 接口调用：是指外部服务调用当前应用的监控类型。 

⚫ 基础监控：是用来监控系统性能的基础监控指标的监控类型。 

⚫ 异常：用来监控应用的异常信息。 

⚫ 外部调用：是指当前应用调用外部服务的监控类型。 

⚫ 数据库： 是对数据库的访问进行监控。 

⚫ 缓存：是对 Redis 等缓存系统的监控，会采集指令级别的细粒度的指标数据。 

⚫ web 容器：是对 tomcat 等 web 容器的监控，一般会采集系统总的处理线程数，

busy 线程数，连接数等；用于衡量系统总的容量。 

⚫ 消息队列：是对 kafka、RabbitMq 等消息系统的监控，包含发送端和接收端的监

控。在接收端的处理函数，可以产生调用链信息。 

⚫ 通信协议：是对 websocket 等通信协议的监控。 
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监控项配置 

每个监控项对应的采集器会定义一些采集参数，用户可以在页面更改采集参数，并且

随着心跳参数下发到 Agent，更改采集行为。比如默认情况，出于安全考虑 APM 不会

采集 redis 指令里面的内容，如果用户有需求，可以更改监控项的采集参数，实现具体

指令数据内容的采集。采集参数也可以定义在环境标签上面，这样对应的环境标签下

的采集器会自动继承采集参数属性，实现配置自动化。 

监控项视图 

在指标监控详情界面，一个监控项会对应一个或者多个 tab 的视图，每个视图都对应一

个指标集合。视图当前支持汇总表格、趋势图、最近数据表格和原始表格几种类型。 

5.2 应用监控详情 

5.2.1 接口调用 

接口调用主要是对外部服务调用当前应用程序进行监控。主要 URL 监控、dubbo 服务

端监控、cse 服务端监控、CSEProvider 集群监控、Functiongraph 监控。这个类型的监

控项决定整个服务实际的对外状态。比如某个 URL 的平均响应时间较长时，外部用户

在界面看到数据的时间就较长。 

本章节主要对查看 URL 监控进行介绍。 

查看接口调用 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击待查看接口调用的环境后的 ，默认显示接口调用页签，“全部实

例”的“URL 监控”信息。 

图5-1 查看接口调用 

 

 

步骤 5 在接口调用页签选择您想要查看的“实例名称”和“指标选择”，可以查看该实例在对应采

集器下的不同指标集下的应用监控数据。 
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图5-2 选择实例、指标 

 

 

----结束 

查看 URL 监控 

接口维度汇总 

针对外部服务调用常见的 URL 调用，系统会采集每个 URL 的指标包括：url、

method、调用次数、平均响应时间(ms)、错误数、最大并发、最慢调用(ms)、apdex、

0ms-10ms、10ms-100ms、100ms-500ms、500ms-1s、1s-10s、10s-n。 

图5-3 接口维度汇总 URL 监控 

 

 

⚫ 接口调用会作为调用链的起点，单击某个 URL，系统会跳转到调用链页面，显示

默认 20 分钟内该接口的调用情况。 

⚫ 可以将某个环境的某个监控项的调用标示为 URL 跟踪。 

⚫ 单击调用次数、平均响应时间等蓝色字体数值，会以图表的形式显示对应的数值

详情。 

状态码维度汇总 

APM 支持以状态码的维度汇总对接口的调用次数。系统会采集每个 URL 的指标包

括：code、个数、最近 url。 
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图5-4 状态码维度汇总 URL 监控 

 

 

⚫ 单击某个状态码，系统会跳转到调用链页面，显示默认 20 分钟内所在环境，所选

实例该状态码的调用情况。 

⚫ 单击个数数值，可以查看所选时间段内该状态码的趋势图。 

⚫ 单击最近 url，可以查看对应状态码下的调用详情。 

集群维度汇总 

APM 支持以集群的维度汇总对接口的 clusterId、调用次数、平均响应时间(ms)、错误

数、最大并发和最慢调用(ms)。 

图5-5 集群维度汇总 URL 监控 

 

 

单击调用次数、平均响应时间等蓝色字体数值，会以图表的形式显示对应的数值详

情。 

总览 

可以在总览页签下查看所选实例的总请求数、平均响应时间(ms)、错误次数以及 apdex

的调用趋势图。 
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图5-6 URL 监控总览 

 

 

5.2.2 基础监控 

基础监控主要针对应用的 JVM 信息、JVM 监控、GC 监控、线程、JAVA 方法进行监

控。 

查看基础监控 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击待查看接口调用的环境后的 。 

步骤 5 单击“基础监控”，切换至基础监控页签。页面默认展示“全部实例”的“JVM 监控”信

息。 
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图5-7 查看基础监控 

 

 

步骤 6 在基础监控页签选择您想要查看的“实例名称”和“指标选择”，可以查看该实例在对应采

集器下的不同指标集下的应用监控数据。 

图5-8 选择实例、指标 

 

 

----结束 

查看 JVM 信息 

可以直接在 APM 服务页面查看对应实例的 JVM 信息，包括 javaagent 版本、启动时

间、启动参数、java 类库路径、java 版本、java 规范版本、操作系统、操作系统版本、

arch、处理器个数、SDK 版本。 
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图5-9 查看 JVM 信息 

 

 

查看 JVM 监控 

在 APM 服务支持对 JVM 进行监控，可以监控线程、线程状态、内存、类加载、内存

池、cpu 指标集下的指标数据，并且以图表的形式展现在界面上，方便您对 JVM 监控

数据更直观的查看与分析。 

图5-10 查看 JVM 监控 

 

 

查看 GC 监控 

在 APM 服务支持对 GC 进行监控，可以监控 fullgc 次数、fullgc 时间(ms)、younggc 次

数、younggc 时间(ms)以及 gc 详情。 
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图5-11 查看 GC 监控 

 

 

⚫ 单击次数、耗时、最大耗时的蓝色字体数值，可以查看默认 20 分钟内该 gc 的趋

势图。 

⚫ gc 详情支持查看 gc 类型、gc 原因、次数、耗时(ms)、最大耗时(ms)、gc 回收器以

及最慢 gc 详情（查看详情和历史信息）。 

查看线程 

可以直接在 APM 服务页面查看对应实例的线程信息，包括线程名称、线程数量、cpu

耗时(ms)、内存(M)、线程堆栈。 

图5-12 查看线程 

 

 

⚫ 单击个数数值，可以查看所选时间段内该线程的趋势图。 

⚫ 单击“线程堆栈”列的查看详情，可以查看对应线程下线成详情。 
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⚫ 单击“线程堆栈”列的历史信息，可以查看对应线程的线程堆栈信息。 

查看 JAVA 方法 

1. APM 默认不对 JAVA 方法进行监控，如需进行监控需要先配置 JavaMethod 监控

项。 

2. 配置完成后系统会对 JAVA 方法的方法、类进行监控。 

3. 在“基础监控”下选择对应的实例、选择“JAVA 方法”，查看对应的监控详情。展示

的指标包括：类名、方法名、调用次数、平均响应时间(ms)、错误数、最大并

发、最慢调用(ms)、0ms-10m s、10ms-100ms、100ms-500ms、500ms-1s、1s-10s、

10s-n。 

⚫ 单击个数数值，可以查看所选时间段内该线程的趋势图。 

5.2.3 异常 

异常监控项是对应用的异常日志进行监控，比如 java 的日志异常监控，一旦用户采用

log 系统打印日志，就会被采集上来。具体的异常采集类型会根据不同的采集器类型有

变化。 

查看异常日志 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击待查看接口调用的环境后的 。 

步骤 5 单击“异常”，切换至异常页签。页面默认展示所“全部实例”的“异常日志”异常日志信

息。 

异常指标包括：类名、异常类型、日志类型、总次数、消息以及以及异常堆栈。 

日志版本指标包括：logType 以及版本。 
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图5-13 异常监控数据 

 

 

⚫ 单击蓝色数值，可以查看所选时间段内该线程的趋势图。 

⚫ 单击“消息”列的蓝色文字，可以查看消息的详细内容，包括：时间和消息内容。 

⚫ 单击“异常堆栈”列的“查看详情”可以查看异常的详细信息。 

⚫ 单击“异常堆栈”列的“历史信息”可以查看该类名的历史异常堆栈列表。 

⚫ 单击“版本”列的蓝色文字，可以查看该版本的日志详情。 

步骤 6 在异常页签选择您想要查看的“实例名称”，并选择“异常日志”，可以查看该实例在对应

采集器下的应用异常监控数据。 

图5-14 选择实例、异常日志 

 

 

----结束 

5.2.4 外部调用 

外部调用是对当前应用调用外部服务进行监控，包括 CSEConsumer 集群监控、

ApacheHttpClient 连接池、ApacheHttpAsyncClient 连接池、DubboConsumer 监控、

HttpClient 监控。 

本章节主要对查看 HttpClient 监控进行介绍。 
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查看外部调用 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击待查看接口调用的环境后的 。 

步骤 5 单击“外部调用”，切换至外部调用页签。默认展示“全部实例”的“HttpClient 监控”信

息。 

图5-15 外部调用数据 

 

 

步骤 6 在外部调用页签选择您想要查看的“实例名称”和“指标选择”，可以查看该实例在对应采

集器下的不同指标集下的应用监控数据。 

图5-16 实例和指标 

 

 

----结束 

查看 HttpClient 监控 

接口维度汇总 

针对 HttpClient 监控系统会采集每个 URL 的指标包括：url、method、调用次数、平均

响应时间(ms)、错误次数、最大并发、最慢调用(ms)、0ms-10ms、10ms-100ms、

100ms-500ms、500ms-1s、1s-10s、10s-n、错误调用链、最慢调用链，您可以单击列表

右上角的 自定义列表项，使界面上显示您需要查看的指标数据。 
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图5-17 接口维度汇总 HttpClient 监控 

 

 

⚫ 单击调用次数、平均响应时间等蓝色字体数值，会以图表的形式显示对应的数值

详情。 

⚫ 单击某个最慢调用链或者错误调用链，系统会跳转到该调用链详情页面，查看该

调用链的调用情况。 

集群维度汇总 

APM 支持以集群的维度汇总外部调用的 envId、调用次数、平均响应时间(ms)、错误

数、最慢调用(ms)、hostUri、0ms-10ms、10ms-100ms、100ms-500ms、500ms-1s、1s-

10s、10s-n。 

图5-18 集群维度汇总 HttpClient 监控 

 

 

单击调用次数、平均响应时间等蓝色字体数值，会以图表的形式显示对应的数值详

情。 

状态码维度汇总 

APM 支持以状态码的维度汇总外部调用的 code、数量、以及最近 URL。 
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图5-19 状态码维度汇总 HttpClient 监控 

 

 

⚫ 单击数量数值，可以查看默认 20 分钟内该状态码的趋势图。 

⚫ 单击最近 url，可以查看对应状态码下的调用详情。 

异常 

可以在异常页签下查看对 HttpClient 调用的异常信息统计，包括：causeType、

exceptionType、数量、异常消息以及错误堆栈。 

图5-20 HttpClient 监控异常 

 

 

⚫ 单击蓝色数值，可以查看所选时间段内该线程的趋势图。 

⚫ 单击“异常消息”列的蓝色文字，可以查看异常消息的详细内容。 

⚫ 单击“错误堆栈”列的“查看详情”可以查看异常的详细信息。 

⚫ 单击“错误堆栈”列的“历史信息”可以查看该类名的历史异常堆栈列表。 

总览 

可以在总览页签下查看所选实例的调用次数、平均响应时间(ms)以及错误次数的调用

趋势图。 
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图5-21 HttpClient 监控总览 

 

 

5.2.5 数据库 

数据库监控项可以对数据库的访问进行监控，可以监控的数据库包含 C3P0 连接池、

Cassandra、ClickHouse、DBCP、Druid、EsRestClient、GaussDb、Hikari 连接池、

Jetcd、ObsClient、MySQL、Postgresql、Oracle、HBase 以及 MongoDB 多种类型。对

于数据库的监控，APM 系统会采集具体的执行语句详情，方便用户定位代码级的性能

问题。 

本章节主要对查看 Mysql 数据库监控进行介绍。 

查看数据库监控 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击待查看接口调用的环境后的 。 

步骤 5 单击“数据库”，切换至数据库页签。默认展示“全部实例”的“Mysql 数据库”信息。 

步骤 6 在数据库页签选择您想要查看的“实例名称”和“指标选择”，可以查看该实例在对应采集

器下的不同指标集下的应用监控数据。 

----结束 

查看 Mysql 数据库监控 

sql 维度汇总 

APM 支持从 sql 维度对 Mysql 数据库进行监控，监控的指标包括 sql、sql 语句、调用

次数、平均响应时间、错误次数、调用时间、最慢调用链和错误调用链，您可以单击

列表右上角的 自定义列表项，使界面上显示您需要查看的指标数据。 
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⚫ 单击 sql 语句可以查看 sql 语句详情。 

⚫ 单击调用次数、平均响应时间等蓝色字体数值，会以图表的形式显示对应的数值

详情。 

⚫ 单击某个最慢调用链或者错误调用链，系统会跳转到该调用链详情页面，查看该

调用链的调用情况。 

数据库维度汇总 

APM 支持以数据库维度汇总对 Mysql 数据库监控的指标数据包括：db、创建连接数、

销毁连接数、调用次数、平均响应时间(ms)、错误次数、读取行数、更新行数、最慢

调用(ms)、0ms-10ms、10ms-100ms、100ms-500ms、500ms-1s、1s-10s、10s-n。 

单击调用次数、平均响应时间等蓝色字体数值，会以图表的形式显示对应的数值详

情。 

异常 

可以在异常页签下查看 sql 调用发送的异常统计信息，指标包括：causeType、

exceptionType、次数、sql、错误堆栈。 

总览 

可以在总览页签下查看所选实例的调用趋势图，展示指标包括：错误次数、读取行

数、平均响应时间(ms)、调用次数以及更新行数。 

信息 

可以在信息页签下查看 driver 版本信息，单击蓝色 driver 版本信息，展示该版本详情。 

查看 Druid 连接池监控 

针对 Druid 连接池监控系统会采集数据源、获取连接详情、额外配置以及异常的相关

信息，您可以单击列表右上角的 自定义列表项，使界面上显示您需要查看的指标

数据。 

数据源指标包括：链接地址、驱动、初始化连接数、连接池最小空闲数、连接池最大

空闲数、连接池最大链接量、空闲连接数、最大空闲链接数、活跃连接数、最大活跃

连接数、等待线程数、最大等待线程数、等待线程数上限、获取连接总数。 

获取连接详情指标包括：链接地址、调用次数、总时间、平均响应时间(ms)、错误次

数、最大并发、最慢调用、0ms-10ms、10ms-100ms、100ms-500ms、500ms-1s、1s-

10s、10s-n。 

额外配置指标包括：链接地址、maxWait、testOnBorrow、testOnReturn、

testWhileIdle、removeAbandoned、removeAbandonedTimeoutMillis、

removeAbandonedCount、minEvictableIdleTimeMillis、timeBetweenEvictionRunsMillis。 

异常指标包括：causeType、exceptionType、数量、异常消息、错误堆栈。 

版本指标包括：driver 版本。 

⚫ 单击调用次数、平均响应时间等蓝色字体数值，会以图表的形式显示对应的数值

详情。 
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⚫ 单击驱动、driver 版本等蓝色字体描述，会先对应的描述详情。 

5.2.6 Web 容器 

Web 容器监控项可以对 Web 容器的访问进行监控，可以监控的 Web 容器包含 Tomcat

等类型。本章节主要对查看 Tomcat 监控进行介绍。 

查看 Web 容器 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击待查看接口调用的环境后的 。 

步骤 5 单击“Web 容器”，切换至 Web 容器页签。默认展示“全部实例”的“Tomcat 监控”信息。 

tomcat 线程指标包括：name、当前线程数、busy 线程数、busy 线程数峰值、最大线程

数、最大连接数、当前连接数、连接数峰值。 

版本指标包括：版本。 

图5-22 查看 Web 容器 

 

 

⚫ 当前线程数、busy 线程数、busy 线程数峰值等的蓝色字体数值，可以查看所选时

间段内该 Web 容器的趋势图。 

⚫ 单击版本，可以查看对应版本详情。 

步骤 6 在 Web 容器页签选择您想要查看的“实例名称”和“指标选择”，可以查看该实例在对应

采集器下的不同指标集下的应用监控数据。 
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图5-23 选择实例和指标 

 

 

----结束 

5.3 应用监控配置 

5.3.1 配置详情 

可以对监控项对应的部分采集器自定义采集参数，实现自定义采集配置。 

 

“监控项”页签，仅展示接入应用涉及的监控项。接入应用不涉及的监控项，不做展示。 

监控项配置 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应环境后的 ，进入实例监控页面。 

步骤 5 单击“监控项”，切换至“监控项”页签。 

步骤 6 单击需要配置的监控项所在行操作列的“编辑”。 
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图5-24 外部调用数据 

 

 

步骤 7 在右侧弹出的“编辑【xxx】监控配置”页面对监控项进行配置。具体配置方法，详见

“配置 xxx 监控项”章节。 

图5-25 编辑【Redis】监控配置 

 

 

步骤 8 配置完成后，单击“确认”。 

----结束 

监控项启停 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 
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步骤 3 在左侧导航栏中选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应环境后的 ，进入实例监控页面。 

步骤 5 单击“监控项”，切换至“监控项”页签。 

图5-26 监控项启停 

 

 

步骤 6 单击需要停用的监控项所在行的监控项启停开关，完成对监控项的启停。 

----结束 

5.3.2 配置 Mysql 监控项 

在“编辑【Mysql 数据库】监控配置”页面配置以下参数： 

⚫ 采集间隔：默认 60s，此处不支持修改。 

⚫ 是否采集原始 sql：默认配置为否，只采集不带参数的 sql，如 select name from 

user where id=?当配置为是时，调用链中会采集包含实际参数的 sql，如 select name 

from user where id=1。 

⚫ 汇聚分表表名：在分表场景下需要使用该配置，将分表汇聚成一个表，如有两个

分表 UserTable_1、UserTable_2，在默认情况 sql 监控会显示两条 sql 为 select name 

from UserTable_1、select name from UserTable_2，配置汇聚分表表名 UserTable

后，以 UserTable 开头的表会汇聚成相同的表，sql 监控只会显示一条 sql 为 select 

name from UserTable。 
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图5-27 配置 Mysql 监控项 

 

 

5.3.3 配置 HttpClient 监控项 

在“编辑【HttpClient 监控】监控配置”页面配置 url 规整配置参数： 

⚫ 采集间隔：默认 60s，此处不支持修改。 

⚫ url 规整配置是将 url 包含的参数按照配置进行汇聚，如：

http://localhost/rest/v1/test/123、http://localhost/rest/v1/test/234 可以汇聚成
http://localhost/rest/v1/test/{id} 

图5-28 配置 HttpClient 监控项 

 

 

规整方法 

规整方式有四种：startwith、endwith、include、regex 

⚫ startwith：以匹配表达式开头的 url，会统计成规整后的 url，如图 5-28 中以

http://127.0.0.1/v1 开头的 url，会汇聚成/v1/test/{id}。 
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⚫ endwith：以匹配表达式结尾的 url，会统计成规整后的 url，如图 5-28 中以/test 结

尾的 url，会汇聚成/{id}/test。 

⚫ include：包含匹配表达式的 url，会统计成规整后的 url，如图 5-28 中包含 test 的

url，会汇聚成/test/{id}。 

⚫ regex：符合通配符表达式的 url，会统计成规整后的 url，通配符规则请参考表 5-

1。 

表5-1 通配符说明 

通配符 说明 

? 匹配任意一个字符 

* 匹配零个、一个、多个字符 

** 匹配零个、一个、多个目录 

 

使用示例 

下面给出具体的使用示例： 

URL 路径 说明 

/app/p?ttern 匹配 /app/pattern 和 /app/pAttern 等文件，但不包括 /app/pttern 

/app/*.x 匹配 app 目录下所有.x 结尾的文件 

/**/example 匹配 /app/example，/app/foo/example 和 /example 

/app/**/dir/file

.* 
匹配 /app/dir/file.jsp，/app/foo/dir/file.htm，/app/foo/bar/dir/file.pdf 

和 /app/dir/file.c 

/**/*.jsp 匹配所有 .jsp 结尾的文件 

 

5.3.4 配置 url 监控项 

在“编辑【URL 监控】监控配置”页面根据以下示例配置。 

 

 

由于 Header、Url 参数、Cookie 等处可能存在敏感数据，配置后系统将自动拦截，请

注意隐私保护。 

参数名称 说明 样例 

采集间隔 默认 60s，此处不支持修改。 60s 
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参数名称 说明 样例 

拦截

header 指

定 key 值 

根据该配置采集 header 中的值，在调用链的参数中

展示。 

Host 

拦截 url 参

数指定 key

值 

根据该配置采集 url 中的值，在调用链的参数中展

示。如 http://127.0.0.1/test?param=123，配置成

param 后，调用链的参数中会展示对应的值 123。 

param 

拦截

cookie 指

定 key 值 

根据该配置采集 cookie 中的值，在调用链的参数中

展示。 

testKey 

url 采集配

置 

该配置可以将 url 包含的参数按照配置进行汇聚，如

/rest/v1/test/123、/rest/v1/test/234 可以汇聚成

/rest/v1/test/{id}。配置方式与 httpclient 的 url 规整配

置相同。 

图 5-29 

采集黑名

单配置 

根据配置屏蔽符合条件的 url 数据采集。配置方式与

httpclient 的 url 规整配置相同。 

图 5-29 

业务 code

采集长度

限制 

配置解析 responseBody 的长度限制，防止影响性

能。大于该长度的 body 不解析，默认业务状态码是

正确的。 

- 

解析业务

code 的 key 

配置业务状态码的字段名称。如果接口返回内容为

{"errorCode":500,"errorMsg":"error msg"}  则该字段

配置为 errorCode。 

errorCode 

业务 code

的正确值 

配置业务状态码的正确值。所有非正确的值都会将

调用链设置为错误。 

- 

慢请求阈

值定义 

全局请求响应时间阈值，默认值为 800，超过 800ms

以上的请求定义为慢请求，调用链的采样会提高慢

请求的采样率。 

- 

url 配置 单独定义 url 的响应时间阈值，该 url 超过指定阈值

后，该 url 调用链数据的采样率会提高。如果未配置

该参数，默认以慢请求阈值定义的配置为准。 

图 5-29 

错误状态

码定义 

可选值：状态码 400 以上统计为错误、为状态码

500 以上统计为错误。默认值为状态码 500 以上统

计为错误。 

- 
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图5-29 配置样例 

 

 

5.3.5 配置 JavaMethod 监控项 

在“编辑【Java 方法】监控配置”页面配置拦截方法配置参数。 

⚫ 采集间隔：默认 60s，此处不支持修改。 

⚫ 拦截方法配置：是通过该配置可以采集对应的业务方法，在 JavaMethod 指标页面

和调用链中会展示对应的方法数据。 

⚫ 拦截类名：配置需要采集的全限定类名（包名+类名）。 

⚫ 拦截方法名：配置需要采集的方法名，同一个类的多个方法以逗号分隔，如

testMethod1,testMethod2。 

图5-30 配置 JavaMethod 监控项 

 

 

5.3.6 配置 Druid 连接池监控项 

在“编辑【Druid 连接池监控】监控配置”页面配置以下参数： 

⚫ 采集间隔：默认 60s，此处不支持修改。 
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⚫ 获取连接调用链上报时阈值（ms）：getConnection 方法调用链上报阈值，不超过该

阈值不上报。默认配置为 1，勾选“使用默认值”，会优先使用继承的标签的值。 

⚫ getConnection 时是否获取池内信息：getConnection 时是否获取池内信息。默认配

置为否，勾选“使用默认值”，会优先使用继承的标签的值。 

图5-31 Druid 连接池监控 

 

 

5.3.7 配置 ApacheHttpAsyncClient 监控项 

在“编辑【ApacheHttpAsyncClient 采集器】监控配置”页面配置以下参数： 

⚫ 采集间隔：默认 60s，此处不支持修改。 

5.3.8 配置 Redis 监控项 

在“编辑【Redis 监控】监控配置”页面配置以下参数： 

⚫ 采集间隔：默认 60s，此处不支持修改。 

⚫ 参数解析：默认配置为否，勾选“使用默认值”，会优先使用继承的标签的值。 

⚫ 参数长度：默认配置为 1000，勾选“使用默认值”，会优先使用继承的标签的值。 

⚫ 端口区分：默认配置为否，勾选“使用默认值”，会优先使用继承的标签的值。 
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图5-32 Redis 监控配置 

 

 

5.3.9 配置 Jedis 监控项 

在“编辑【Jedis 监控】监控配置”页面配置以下参数： 

采集间隔：默认 60s，此处不支持修改。 

5.3.10 配置 HBase 监控项 

在“编辑【HBase 监控】监控配置”页面配置以下参数： 

采集间隔：默认 60s，此处不支持修改。 

5.3.11 配置 ApacheHttpClient 监控项 

在“编辑【ApacheHttpClient】监控配置”页面配置以下参数： 

采集间隔：默认 60s，此处不支持修改。 

5.3.12 配置 Tomcat 监控项 

在“编辑【Tomcat 监控】监控配置”页面配置以下参数： 

采集间隔：默认 60s，此处不支持修改。 

5.3.13 配置 EsRestClient 监控项 

在“编辑【EsRestClient 监控】监控配置”页面配置以下参数： 

⚫ 采集间隔：默认 60s，此处不支持修改。 
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5.3.14 配置 Websocket 监控项 

在“编辑【Websocket 监控】监控配置”页面配置以下参数： 

采集间隔：默认 60s，此处不支持修改。 

5.3.15 配置 KafkaProducer 监控项 

在“编辑【KafkaProducer 监控】监控配置”页面配置以下参数： 

采集间隔：默认 60s，此处不支持修改。 

5.3.16 配置 Hikari 连接池监控项 

在“编辑【Hikari 连接池监控】监控配置”页面配置以下参数： 

⚫ 采集间隔：默认 60s，此处不支持修改。 

⚫ 获取连接调用链上报时阈值（ms）：默认配置为 1，勾选“使用默认值”，会优先使

用继承的标签的值。 

⚫ getConnection 时是否获取池内信息：默认配置为否，勾选“使用默认值”，会优先

使用继承的标签的值。 

图5-33 Hikari 连接池监控项 

 

 

5.3.17 配置异常日志监控项 

在“编辑【异常日志监控】监控配置”页面配置以下参数： 

⚫ 采集间隔：默认 60s，此处不支持修改。 

⚫ 异常日志是否认为调用链异常：默认配置为否，勾选“使用默认值”，会优先使用

继承的标签的值 

⚫ 是否在日志中打印 traceld：默认配置为否，勾选“使用默认值”，会优先使用继承

的标签的值。 
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图5-34 异常日志监控项 

 

 

5.3.18 配置线程监控项 

在“编辑【线程】监控配置”页面配置以下参数： 

⚫ 采集间隔：默认 60s，此处不支持修改。 

⚫ 线程详情最大行数：默认值为 10，可配置最大行数为 50。勾选“使用默认值”，会

优先使用继承的标签的值。 

图5-35 线程监控项 

 

 

5.3.19 配置 GC 监控项 

在“编辑【GC 监控】监控配置”页面配置以下参数： 

采集间隔：默认 60s，此处不支持修改。 
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5.3.20 配置 JVM 信息监控项 

在“编辑【JVM 信息】监控配置”页面配置以下参数： 

采集间隔：默认 60s，此处不支持修改。 

5.3.21 配置 JVM 监控监控项 

在“编辑【JVM 监控】监控配置”页面配置以下参数： 

⚫ 采集间隔：默认 60s，此处不支持修改。 

⚫ 调用链堆栈采集阈值：请求时延超过阈值时自动打印堆栈，默认值为 1，输入值不

能超过 10000。 

图5-36 JVM 监控项 

 

 

5.3.22 配置探针监控项 

在“编辑【探针监控】监控配置”页面配置以下参数： 

采集间隔：默认 60s，此处不支持修改。 

5.4 监控项视图 

监控项视图当前支持汇总表格、趋势图、最近数据表格和原始表格几种类型。 

⚫ 汇总表格：记录一段时间之内，针对主键类型做 groupby 的汇总计算的结果。汇

总表格里面每个数字或者字符串可以单击查看针对 groupby 主键的趋势图。 

⚫ 趋势图：就是针对某个主键的指标的一段时间的趋势情况，趋势图可能会有断

点，断点代表这个周期数据没有采集。没有采集的原因有多种，一种是采集器为

了节省数据量，针对调用为 0 的指标没有采集，也可能是数据丢失等。 

⚫ 原始数据表格：针对一些字符串类型，无法形成趋势图，会用表格展示，每行代

表一个时间和值的对应关系。 

⚫ 最近数据表格：表格界面展示最近一笔数据，用户可以单击数据查看趋势图。 
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每个监控项的视图配置是后台配置好的，并未对外开放。可以将视图与后台指标集对应进行查

看。 
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6 调用链 

在企业微服务之间调用复杂的场景下，APM Agent 会抽样一些请求，拦截对应请求及

后续一系列的调用信息。比如在 A 调用 B 然后调用 C 的场景，请求进入 A 后，APM

系统会采用智能采样算法，决定是否对请求进行调用链跟踪。 

智能采样算法 

APM 系统会采用智能采样算法，决定是否对请求进行调用链跟踪。 

⚫ 如果决定要跟踪，那么就会生成一个 TraceID，拦截 A 下面的一些重要方法（一般

具有树结构父子关系）的详细信息（称为 event），同时 APM 会将 TraceID 透传到

B，B 也会拦截下面的重要方法，同时透传 TraceID 到 C，C 也跟 B 和 A 类似。每

个节点分别上报 event 信息，通过 TraceID 形成关联，这样通过 TraceID 就可以查

看整个请求的调用详情。 

⚫ 如果决定不跟踪，那么就不会生成 TraceID，B 服务由于没有收到 TraceID，自身

也会产生跟 A 服务一样的算法，决定是否要进行调用链跟踪。 

⚫ 数据上报后，APM 系统除了会存储所有 event 详情，同时会将每个服务的根 event

（称为 span）信息额外存储起来，用于后续调用链搜索。用户一般是先搜索到

span 信息，然后根据 span 信息上附带的 TraceID 获取到总体调用链详情。 

⚫ 调用链采样策略系统默认是智能采样，url 分为错误 url、慢 url（默认 800ms、用

户自定义配置）、正常 url 三种 url，每种 url 调用链数据的采样率单独计算。APM

的统计数据是一分钟采集上报一次，第一个采集周期所有 url 调用链数据都按正常

url 采样。第二个采集周期时，根据上一个采集周期的统计数据，将 url 分类为错

误 url、慢 url、正常 url 三种 url。 

− 错误 url 的采样率：cpu 小于 30%每分钟采集 100 条，cpu 大于或等于 30%小

于 60%每分钟采集 50 条，cpu 大于或等于 60%每分钟采集 10 条，每条 url 至

少采集 2 条。 

− 慢 url 的采样率：cpu 小于 30%每分钟采集 100 条，cpu 大于或等于 30%小于

60%每分钟采集 50 条，cpu 大于或等于 60%每分钟采集 10 条，每条 url 至少

采集 2 条。 

− 正常 url 的采样率：cpu 小于 30%每分钟采集 20 条，cpu 大于或等于 30%小于

60%每分钟采集 10 条，cpu 大于或等于 60%每分钟采集 5 条，每条 url 至少采

集 1 条。 

上述调用链算法优点是，一旦决定产生调用链信息，那么链路是完整的，帮用户做正

确决策。对于大量调用的 url，可能会采集不到异常请求，可以通过异常监控的指标采

集等其他方式来定位系统中的异常。 

调用链搜索 

调用链搜索主要是搜索 span 信息，就是一个节点的根 event。一个调用链可能从多个环

境下面搜索到。比如 A 调用 B 调用 C 的场景，对于同一个调用链路，从 A、B、C 可

能都可以搜索到同一个调用链。 
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步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 调用链”，进入调用链界面。 

步骤 4 输入如下查询条件查询具体的调用链列表，也可在界面下方新增自定义查询条件。 

表6-1 调用链查询条件 

查询条件 具体含义 必填/选填 

应用 调用链所在应用。 必填 

区域 调用链所在区域。 必填 

组件 调用链所在组件。 选填 

环境 调用链所在环境。 选填 

实例 调用链所在实例。 选填 

URL 调用链的 URL，分为 Rest URL 和 Real URL 两

种搜索条件：Rest URL 为 restful 风格的

URL，URL 中带有变量名称，如

/apm/get/{id}；Real URL 为实际访问的 URL。 

选填 

精确 对 URL 是否精确匹配，开启状态下为精确查

询 URL，不开启则进行模糊查询。 

选填 

调用方法 调用链的 HttpMethod。 选填 

状态码 调用链返回的 HTTP 状态码。 选填 

响应时间 调用链的响应时间范围，可以填写最小响应时

间和最大响应时间搜索调用链，两个值都可以

为空。 

选填 

是否异常 调用链是否有异常。 选填 

Trace ID 调用链的 TraceID，填写该搜索条件后，其他

搜索条件全部失效，只根据该 TraceID 搜索。 

选填 

自定义参数 已配置 url 监控项的拦截 header 指定 key 值、

拦截 url 参数指定 key 值、拦截 cookie 指定 key

值参数后，在这里可以设置 key=value 进行搜

索。 

选填 

全局 Trace ID 调用链的全局 TraceID，填写该搜索条件后，

其他搜索条件全部失效，只根据该全局

TraceID 搜索。 

选填 

应用码 已配置 url 监控项的业务 code 采集长度限制、

解析业务 code 的 key、业务 code 的正确值参

数后，会采集响应的应用码，这这里可以根据

选填 
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查询条件 具体含义 必填/选填 

应用码进行搜索。 

 

----结束 

查看调用链详情 

根据搜索条件查询出来的调用链列表可以查看调用链的基本信息 

在查询后的调用链列表中，单击待查看的调用链前的 ，查看该调用链基本信息，如

下图所示。 

图6-1 调用链基本信息 

 

 

表中标识的具体参数所代表的含义如下： 

1. 调用链的 HttpMethod 

2. 调用链的 RestURL，Rest URL 为 restful 风格的 URL，URL 中带有变量名称，如

/apm/get/{id}；单击该 URL 可以跳转到调用链的详情页面 

3. 调用链的开始时间 

4. 调用链返回的 HTTP 状态码 

5. 调用链的响应时间 

6. 调用链的 TraceID 

7. 调用链所在组件 

8. 调用链所在环境 

9. 调用链所在实例的主机名 

10. 调用链所在实例的 IP 

11. 调用链的实际 URL 

用户也可以从一些监控项视图页面，比如 Url 监控项的 table 视图，单击具体的 Url 跳

转过来，这样就已经预先填写好搜索条件，帮助用户更快速搜索出所需要的调用链信

息。 

调用链详情页面可以查看调用链的完整链路信息，包含本地方法堆栈和相关远程调用

的调用关系 

单击调用链名称，可查看调用链详细信息，如下图所示。 

⚫ 上半部分为调用链完整链路的时序图，展示组件之间的完整调用关系，内部包含

一次调用对应的客户端和服务器端的信息，然后线条越在下面，越晚发生调用。 
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⚫ 下半部分为调用链详细的方法堆栈，每一行代表一个方法调用，展示了调用链内

部方法的详细调用关系。默认只展示 javaagent 支持的组件方法，如需展示应用方

法，可以在 JavaMethod 配置中配置需要拦截的应用方法。 

图6-2 调用关系 

 

 

表中标识的具体参数所代表的含义如下： 

1. 调用链的时序图中调用接口所属的组件和环境。 

2. 数字为接口调用的客户端响应时间，单位 ms，具可将鼠标指针放置在该位置进行

查看。 

3. 数字为接口调用的服务端响应时间，单位 ms。 

4. 调用链方法堆栈中该方法对应的关键参数数据，如 tomcat 入口方法展示实际 url、

mysql 的 sql 调用方法则展示具体执行 sql。 

5. 调用链方法的扩展数据，一般展示该方法相关的参数信息。 

6. 调用链是“树”状结构，深度表示“树”状结构的层数。如图 6-3 所示。 

图6-3 深度 
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7 应用拓扑 

调用链可以展示单次调用的拓扑关系，同时 APM 系统可以通过采集的指标数据，形成

各个服务之间调用的总体拓扑关系。应用拓扑主要分两种： 

⚫ 单组件拓扑：是单个组件下的单个环境的拓扑，同时可以展开直接或间接上下游

的组件的拓扑关系。 

⚫ 全局应用拓扑：可以查看这个应用下面全部或者部分组件的全局拓扑关系。 

拓扑图的每根线条代表服务之间一段时间的调用关系，可以是从调用方统计的，也可

以是从被调用方统计的。单击线条，右边可以查看这个调用关系的趋势图。同时拓扑

图也会标示中间件的调用关系。通过拓扑图，一方面可以自动梳理服务之间的调用关

系，同时也可以从全局视角查看服务之间调用是否正常，快速定位问题。 

查看单组件拓扑 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击待查看拓扑的环境后的 。 

步骤 5 单击“拓扑”，查看该组件下的调用及依赖关系。 

单击组件之间的连线，会在右侧显示详细的数据。 

可以打开“只显示组件之间调用”开关，屏蔽非应用内部调用关系；也可以单击“展开全

部”，展示与除中心节点外其他组件之间的调用关系。 

图7-1 查看单组件拓扑 

 

 

----结束 
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查看全局拓扑 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应应用，进入该应用的详情页。 

步骤 5 单击“全局拓扑”，查看该应用下所有组件的调用及依赖关系。 

单击组件之间的连线，会在右侧显示详细的数据。 

可以通过标签筛选需要查看的调用关系；也可以打开“只显示组件之间调用”开关，屏

蔽非应用内部调用关系。 

图7-2 查看全局拓扑 

 

 

----结束 
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8 URL 跟踪 

调用链拓扑能够查看单次调用拓扑关系，应用拓扑可以查看服务之间的总体的拓扑关

系。在某些场景下，用户需要关注某个重要业务调用的拓扑关系，这里称之为 URL 跟

踪，比如电子商务系统的创建订单的接口调用。在 APM 系统，由于 URL 跟踪消耗资

源较大，并不会默认将入口的 url 调用标示为 URL 跟踪，需要用户自己将某个环境的

某个监控项的调用标示为 URL 跟踪。APM 对于总体 URL 跟踪标示个数有限制，对于

标示为 URL 跟踪的接口，APM 会重点跟踪由此引起的下游的一系列调用关系。通过

URL 跟踪可以让用户跟踪某一些重要接口调用与下游的服务调用关系，从更细粒度角

度发现问题。 

配置 URL 跟踪 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击需要添加 URL 跟踪的环境，进入该环境的监控详情页，默认显示

“接口调用”页面。 

步骤 5 在接口维度汇总列表中将鼠标指针放在需要设置为 URL 跟踪的 url 上，单击 ，设置

当前 url 为 URL 跟踪。 

图8-1 配置 URL 跟踪 

 

 

步骤 6 当监测实例超过 5 个时，单击“更多监测实例”，显示监测实例列表。可以同时选择 1

至 5 个监控实例。如果同时勾选超过 5 个实例，默认去掉第一个数据。 

----结束 

查看 URL 跟踪视图 

⚫ 在“接口调用”页面查看： 

设置为 URL 跟踪的 url，可以单击 url 前的 查看 URL 跟踪的拓扑图。 
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图8-2 查看 URL 跟踪 

 

 

⚫ 在“URL 跟踪视图”页签查看。 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应应用，进入该应用的详情页。 

步骤 5 单击“URL 跟踪视图”，可以查看该应用下所有的 URL 跟踪。 

步骤 6 可以通过“区域名称”和“环境”进行筛选。 

步骤 7 单击需要查看 URL 跟踪所在行操作列的“查看视图”，即可查看该 URL 跟踪视图。 

图8-3 查看 URL 跟踪视图 

 

 

----结束 

查看 URL 跟踪配置 

设置为 URL 跟踪的 url 会显示在 URL 跟踪配置列表中。 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应应用，进入该应用的详情页。 

步骤 5 单击“URL 跟踪配置”，可以查看该应用下所有的 URL 跟踪。 
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图8-4 查看 URL 跟踪配置列表 

 

 

步骤 6 如需删除某一 URL 跟踪，可单击该 URL 跟踪所在行操作列的“删除”。 

----结束 

查看事务列表 

事务的 url 会显示在列表中，系统默认展示所有的入口调用。 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应应用，进入该应用的详情页。 

步骤 5 单击“事务”，可以查看该应用下所有的事务。 

图8-5 查看事务列表 

 

 

步骤 6 可单击该事务所在行操作列的“查看调用链”，查看该事务的调用链信息。 

图8-6 查看调用链 

 

----结束 
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9 标签管理 

APM 支持各业务下的环境及应用进行标签管理，按照业务需求对不同的环境及应用添

加对应的标签，用来划分业务，方便对业务进行管理。 

新建标签 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”，进入指标页。 

步骤 4 在界面左侧树选择所属应用。 

步骤 5 单击“标签管理”，切换到标签管理页签。 

步骤 6 单击“新增标签”，弹出新增标签页面。 

图9-1 新增标签 

 

 

步骤 7 填写“标签”、“描述”，并勾选需要关联的环境。 

步骤 8 单击“确认”，完成标签创建。 

----结束 

修改标签 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”，进入指标页。 

步骤 4 在界面左侧树选择所属应用。 

步骤 5 单击“标签管理”，切换到标签管理页签。 
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步骤 6 单击待修改标签所在行的“采集器配置”，在弹出的采集器配置页面的采集器下拉框中

勾选需要关联的采集器，单击“确认”。 

单击待修改标签所在行的“更改关联环境”，在弹出的更改环境页面重新勾选关联环

境，单击“确认”。 

单击待修改标签所在行的“编辑标签”，在弹出的编辑标签页面可以修改标签、描述。 

图9-2 修改标签 

 

 

----结束 

删除标签 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”，进入指标页。 

步骤 4 在界面左侧树选择所属应用。 

步骤 5 单击“标签管理”，切换到标签管理页签。 

步骤 6 单击待删除标签所在行“删除”，或者勾选待删除标签后单击“批量删除”。 

图9-3 删除标签 

 

 

步骤 7 在弹出的删除页面单击“确定”，完成标签删除。 

----结束 

全局标签采集器配置 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 
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步骤 3 在左侧导航栏选择“应用监控 > 指标”，进入指标页。 

步骤 4 在界面左侧树选择所属应用。 

步骤 5 单击“标签管理”，切换到标签管理页签。 

步骤 6 单击“全局标签采集器配置”，弹出新增标签页面。 

图9-4 全局标签采集器配置 

 

 

步骤 7 在下拉列表中选择对应的“采集器”单击“确定”，完成配置。 

----结束 
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10 告警管理 

10.1 告警列表 

告警是指接入 APM Agent 的服务在触发告警条件时上报的信息，以便您在第一时间获

取到服务的异常状况，进而迅速处理故障，避免造成业务损失。 

告警流程图 

图10-1 告警流程图 

 

 

查看告警 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“告警中心 > 告警列表”。 

步骤 4 在“告警列表”页面中查看告警。 

1. 单击应用下拉框，选择应用，查看该应用下的告警。 

2. 在搜索栏中，输入搜索条件后，单击 ，查看在该应用下满足搜索条件的告警。 

3. 单击“告警状态”后的 ，可以按告警状态显示告警。 
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4. 单击 ，可以导出当前页的告警列表信息，最大支持导出 100 条告警。 

----结束 

10.2 告警策略 

APM 支持告警策略配置，目前告警策略的配置包括 3 种方式：告警模板配置，自定义

告警策略以及推荐告警策略。 

10.2.1 告警模板配置 

APM 支持配置告警模板，可以在模板下创建多个告警策略，并将这些策略绑定应用到

多个节点上。 

创建告警模板 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应应用，进入该应用的指标详情页。 

步骤 5 单击“告警模板配置”，切换至告警模板配置页签。 

图10-2 告警模板配置 

 

 

步骤 6 单击“添加告警模板”，按照提示完成告警模板的配置。 

1. 填写基本信息。 

“模板名称”只能输入字母，数字，下划线，短横线，汉字。输入长度不能超过 64

个字符。 

“备注”只能输入字母，数字，下划线，短横线，汉字。输入长度不能超过 512 个

字符。 

2. 告警配置。单击“新建告警策略”，切换至告警策略页签。 

a. 基础信息 
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图10-3 基础信息 

 

 

表10-1 告警策略基础信息参数列表 

选项 含义 

策略名称 自定义的名称，不能为空。 

只能输入字母，数字，下划线，短横线，汉字。输入长度不能超过 512

个字符。 

告警等级 定义告警等级，分为“轻微”、“严重”。 

告警策略

类型 

分“单机”、“聚合”。单机指单实例指标告警，聚合指组件下所有实例聚

合指标告警。 

监控项 选择需要监控的“监控项”。被选中监控项的信息，会显示在右侧。 

 

指标集 选择需要监控的“指标集”。被选中指标集的信息，会显示在右侧。 

 

 

b. 告警规则 
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图10-4 告警规则 

 

 

表10-2 告警规则参数列表 

选项 含义 

维度 可选。对于不同指标集细粒度的定义。 

指标 对于指标集中某一个指标定义一个或者多个告警规则。 

告警条件 定义告警的触发条件。 

A 范围为数字 1-10。 

B 范围为数字 1-10，且不能大于 A。 

C 不能小于数字 10。 

恢复策略 定义告警的恢复条件。 

恢复时通知 告警恢复时是否触发额外的通知。 

是否多行匹

配 

可选。对于告警通知内容中的多行数据进行逐行定义。 
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选项 含义 

告警通知内

容 

用户收到的告警详细内容，输入长度不能超过 500 个字符。 

⚫ 当告警规则中的“是否多行匹配”开关打开时，告警通知内容包括“变

量”和“循环”两种格式。“是否多行匹配”开关关闭时，仅可以选择

“变量”一种格式。 

⚫ 告警通知内容，可以自定义或者选采集的指标内容。 

⚫ 用户收到的告警详细内容，输入长度不能超过 500 个字符。 

⚫ 选择采集的指标内容：页面右侧，单击指标名称前 ，将指标内

容易用到告警通知内容框。 

 

 

c. 通知对象 

图10-5 通知对象 

 

 

表10-3 告警策略告警通知参数列表 

选项 含义 

选择通知

对象 

在下拉列表中，选择通知对象。 

告警会发送给告警通知，给被选的通知对象。未被选的通知对象，不

会发送告警通知。 

 

3. 信息填写完整后，单击“确定”完成告警策略配置。 

4. 绑定节点，APM 支持根据环境、环境标签、区域名称进行节点绑定。 
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图10-6 绑定节点 

 

 

表10-4 节点参数表 

选项 含义 

全部 绑定所有 Region 底下所有的节点，后续新增的节点会自动绑

定。 

环境 按照用户配置的环境进行配置。用户定义的同一环境下节点都

会被选择。 

环境标签 按照用户配置的环境标签进行配置。用户定义的同一标签下节

点都会被选择。 

区域名称 按照 Region 进行绑定。同一 Region 下节点都会被选择。 

 

步骤 7 单击“确定”完成告警模板配置。 

----结束 
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更多告警模板操作 

告警模板创建完成后，您还可以执行表 10-5 中的操作。 

表10-5 相关操作 

操作 说明 

复制模板 在“操作”列选择“复制”，可复制所选模板的告警配置。 

编辑模板 在“操作”列选择“编辑”，可对模板的告警配置和绑定节点进行修

改。 

删除模板 在“操作”列选择“删除”，可删除所选模板。 

启、停模板 
在“操作”列打开 （开启状态）开关，模板即可生效；也可关

闭开关，停用模板。 

 

10.2.2 自定义告警策略 

APM 支持为单个组件创建自定义告警策略。 

创建自定义告警策略 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应环境后的 ，进入实例监控页面。 

步骤 5 单击“告警策略”，切换至告警策略页签。 

步骤 6 单击“新增自定义告警策略”，告警条件同创建模板告警策略中的告警条件。 

----结束 

根据模板创建告警策略 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应环境后的 ，进入实例监控页面。 

步骤 5 单击“告警策略”，切换至告警策略页签。 
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步骤 6 在模板告警策略列表中选择需复制的模板，单击所在行操作列的“复制”，将模板中的

告警配置复制到该组件中使用。 

----结束 

更多告警策略操作 

告警策略创建完成后，您还可以执行表 10-6 中的操作。 

表10-6 相关操作 

操作 说明 

启、停策略 
在自定义告警策略列表中的“操作”列打开 （开启状态）开

关，策略即可生效；也可关闭开关，停用策略。 

编辑策略 在自定义告警策略列表中的“操作”列选择“编辑”，可对告警策略的

配置和绑定节点进行修改。 

删除策略 在自定义告警策略列表中的“操作”列选择“删除”，可删除所选策

略。 

 

10.2.3 推荐模板 

APM 为用户提供多个基础告警模板推荐。 

使用推荐告警模板 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应应用，进入该应用的指标详情页。 

步骤 5 单击“推荐模板”，查看已配置好的告警模板。 

图10-7 查看推荐模板 
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步骤 6 单击“查看详情”，查看已配置好的告警模板详细信息。 

图10-8 推荐模板列表 

 

 

步骤 7 单击“复制”，将推荐模板复制到模板列表，复制时可自定义模板名称。 

图10-9 复制告警模板 

 

 

步骤 8 单击“确定”后返回告警模板配置页面，此时页面会默认搜索刚复制的告警模板。 

图10-10 返回告警模板配置页面 

 

 

步骤 9 单击“操作”列选择“编辑”，重新绑定节点后，复制的模板才能生效。 

----结束 

10.3 告警通知 

告警可帮您将组件的告警以 HTTP、HTTPS、邮件的方式发送给您指定的终端，以便

在第一时间获取到组件的异常状况，进而迅速处理故障，避免造成业务损失。前提是
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有消息通知服务（Simple Message Notification，简称 SMN）的权限，具体配置请参见

《消息通知服务用户指南》。 

如果您未创建任何通知对象，则无法收到告警通知。您需要登录应用性能管理，在左

侧导航栏中选择“告警中心 > 告警列表”，在告警页面自行查看。 

创建通知对象 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”。 

步骤 4 在界面左侧树单击对应应用，进入该应用的指标详情页。 

步骤 5 单击“通知配置”，切换至通知配置页签。 

步骤 6 单击“新增”，弹出新增通知页面。 

图10-11 创建通知对象 

 

 

步骤 7 在弹出的新增通知页面选择“区域”、“主题”，选择是否开启“默认”开关（开启该开关可

以使选择的区域按照所选 SMN 主题设置发送告警通知）。 

⚫ 若无可选主题，请前往 SMN 创建主题。 

⚫ 若打开“默认”开关，在创建告警策略时，会按照该配置为所在区域发送告警。 

步骤 8 单击“确定”，完成创建。 

----结束 
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11 Agent 管理 

11.1 Agent 操作 

通过 Agent 管理您可以查看当前已接入 Agent 的部署状态及运行状态，并且能对接入

的 Agent 进行停止、启动和删除操作。 

查看 Agent 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > Agent 管理”。 

步骤 4 在 Agent 管理页查看 Agent 列表。 

1. 在页面左上角选择所在区域、应用名称进行过滤。 

2. 在页面右上角搜索框设置搜索条件后，单击 ，查看满足搜索条件的 Agent 列

表。 

图11-1 查看 Agent 

 

 

----结束 

Agent 状态说明详见下表。 

状态 说明 

正常 该 Agent 运行正常。 

离线 由于网络问题导致该 Agent 功能异常，请检查并恢复网络。 

停止 该 Agent 被手动停止或全局停止，请联系技术人员处理。 
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批量操作 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > Agent 管理”。 

步骤 4 单击“批量操作”。 

图11-2 批量操作 

 

 

步骤 5 勾选需要操作的对象，选择停止/启动/删除。 

图11-3 批量操作 Agent 

 

 

步骤 6 在弹出的弹框单击“确定”，完成对所选 Agent 的停止/启动/删除操作。 

图11-4 删除 Agent 

 

 

----结束 
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11.2 Agent 升级 

对于在 APM 中的应用监控，可以按照本章节所述的方法更新 Agent 版本。 

升级手工安装 Agent 

如果您需要为手工安装的 Agent 升级，您只需要重新下载新版 Agent，解压到之前的目

录，将之前目录的 Agent 删掉即可。 

升级部署在 CCE 容器中的 Agent 

如果您需要为部署在 CCE 容器中的 JAVA 应用升级安装 Agent，只需要按照“快速入

门> 开始监控 JAVA 应用>为部署在 CCE 容器中的 JAVA 应用安装 Agent”选择新版的

“探针版本”重新安装即可。 

升级其他类型 Agent 

重新安装 Agent 即可。 
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12 配置管理 

12.1 采集中心 

采集中心主要是集中管理、展示 APM 中支持的采集器插件的入口，在这里可以看到

APM 中支持的各种采集器插件、指标以及支持的可配置的参数信息。 

查看采集器详情 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“配置管理 > 采集中心”，进入 APM 采集中心。 

在这里可以看到 APM 支持的所有的采集器列表。 

步骤 4 在采集器列表中，单击待查看采集器所在行的“查看详情”，进入到采集器信息界面。 

图12-1 查看采集器详情 

 

 

步骤 5 在采集器详情界面包含三部分内容：基本信息、采集参数和指标集。 

⚫ 基本信息 

该模块主要展示采集器的名称和类型等相关信息。 

⚫ 采集参数 

该模块主要展示，该采集器中用户自定义的参数配置，用户进行配置后下发到

Java Agent 中生效，进行个性采集 

⚫ 指标集 

该模块主要展示该采集器中所采集的主要指标信息。 

----结束 
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采集器 

采集器代表指标数据采集的一个插件，主要由采集器描述、指标集、采集参数等几部

分组成。采集器描述对采集器采集的数据进行说明，指标集是规范采集的数据，采集

参数可以让用户自定义采集的数据。 

⚫ 数据采集由 APM Agent 实现采集，比如 java 性能数据采集通过 javaagent 来实

现。APM Agent 采集的数据必须跟采集器的指标集的数据模型定义对应，服务器

端才会得到处理。 

⚫ 每一种语言和框架的 Agent 都定义自己的采集器。 

⚫ 采集器被加到某个环境之后，就被实例化成监控项，这种添加过程一般是自动化

的。APM Agent 会自动发现应用用到的采集插件，自动将采集器加到环境上形成

监控项。比如某个 java 应用如果通过 jdbc 的 mysql 驱动连接数据库，那么 mysql

的采集器会自动添加到这个环境上，形成监控项。 

采集参数 

每个监控项的对应的采集器会定义一些采集参数，用户可以在页面更改采集参数，并

且随着心跳参数下发到 agent，更改采集行为。比如默认情况，出于安全考虑 APM 不

会采集 redis 指令里面的内容，如果用户有需求，可以更改监控项的采集参数，实现具

体指令数据内容的采集。采集参数也可以定义在环境标签上面，这样打了对应的环境

标签自动继承属性，实现配置自动化。 

指标集 

一个采集器会采集多个指标集的数据。比如 Url 的采集器会采集 Url 详情信息，总体调

用情况，状态维度的统计等多种维度的统计值，每一种统计值对应一个指标集。同时

每一种指标集又包含多种指标，比如 Url 详情的指标集，会包含 url，method，调用次

数，错误次数，最慢调用等多种指标，并且每一种指标都对应一种数据类型。 

APM 指标支持的数据类型包含如下几种： 

表12-1 APM 指标数据类型 

数据类型 描述 说明 

ENUM 枚举类型 代表字段为主键类型 

比如 Url 监控的 url、method 指标属于主键，其他调用次

数等指标都是与 url 和 method 相对应 

INT 整数类型 最大支持 8 字节长整类型 

DOUBLE 浮点数据 8 字节浮点数 

STRING 字符串类

型 

最大长度 1024 

CLOB 大字符串

类型 

最大支持 1M 

DATETIM 时间类型 在显示界面自动展示成时间格式 
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数据类型 描述 说明 

E 

 

12.2 数据脱敏 

APM 支持配置脱敏策略，对依赖 APM2.0 上报的接口相关数据，按照脱敏配置策略进

行脱敏处理。 

查看数据脱敏配置 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“配置管理 > 数据脱敏”，并选择对应的服务节点，展示配置信息列

表。 

图12-2 查看数据脱敏配置 

 

 

步骤 4 在搜索栏中输入“配置名称”中的关键字，单击“搜索”按钮或按回车键后执行搜索。 

图12-3 按配置名称搜索 

 

 

----结束 
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新增数据脱敏配置 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“配置管理 > 数据脱敏”，并选择对应的服务节点。 

图12-4 配置数据脱敏 

 

 

步骤 4 单击“新增配置”，并填写配置信息。 

图12-5 新增配置 

 

 

表12-2 新增配置参数列表 

参数名称 参数说明 

配置名称 用于标识和区分数据脱敏配置，不能为空。命名可包含英文、中

文、数字、特殊符号，长度不超过 30 个字符。 

配置描述 用于描述数据脱敏配置，不能为空。描述可包含英文、中文、数

字、特殊符号，长度不超过 1000 个字符。 

配置项 ⚫ 配置项包含字母、数字，下划线、短横线，长度不能超过 32 个

字符。 

⚫ 配置项不能为空，默认展示一条配置空项。下拉选项支持“标志

化”即替换为全局唯一随机字符串；“掩码”即替换为固定长度的 

"*" 号；以及模糊搜索，默认展示 "掩码"。 

⚫ 单击 “+” 后新增一行配置空项，单击“-”删除当前行配置项。 
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参数名称 参数说明 

⚫ 每个配置信息里面的配置项不超过 20 条。 

⚫ "httpMethod", "remoteAddr","exceptionType", "content-type", 

"charset", "api_address", "url", "method"，这些字段由于在 apm 调

用链中有特殊位置使用，因此暂不支持脱敏。 

⚫ 如果配置项 key 配置为不支持脱敏的字段，系统会提示“存在非

法名称”。 

 

步骤 5 单击“确定”，完成新增配置。 

----结束 

修改数据脱敏配置 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“配置管理 > 数据脱敏”，并选择对应的服务节点。 

步骤 4 单击操作列“编辑”按钮，对配置信息进行修改。 

图12-6 编辑数据脱敏配置 

 

 

图12-7 修改配置信息 

 

 



  

 

 250 

 

步骤 5 单击“确定”，完成修改配置。 

----结束 

删除数据脱敏配置 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“配置管理 > 数据脱敏”，并选择对应的服务节点。 

步骤 4 单击操作列“删除”按钮。弹出提示框，单击“确定”，删除当前行的脱敏配置。 

图12-8 删除数据脱敏配置 

 

 

步骤 5 选择多个数据脱敏配置，单击“批量删除”。弹出提示框，单击“确定”，可以同时删除多

个数据脱敏配置。 

图12-9 批量删除配置 

 

 

----结束 
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13 系统管理 

13.1 访问密钥 

访问密钥（AK/SK，Access Key ID/Secret Access Key）包含访问密钥 ID（AK）和秘密

访问密钥（SK）两部分，是您在 APM 服务的长期身份凭证，JavaAgent 携带密钥 ID

（AK）上报数据，通过该 AK 识别访问用户的身份，通过 SK 对请求数据进行签名认

证，用于确保上报请求的机密性、完整性和请求者身份的正确性。 

注意事项 

每个用户最多可创建 2 个访问密钥，每个访问密钥权限相同，相互独立，包括一对

AK/SK，有效期为永久。为了帐号安全性，建议您妥善保管并定期修改访问密钥，修

改访问密钥的方法为删除旧访问密钥，然后重新生成。 

 

由于 apm.config 文件默认对 SK 明文存储，不符合某些对于安全有更高要求的用户，apm 提供了

一种用户自定义的加解密方式，建议用户优先使用加解密方式。 

加解密过程如下： 

1. 用户编写一个 java 类，比如 com.demo.DecryptDemo，增加一个解密方法，比如 decrypt 输入

和输出均字符串。 

2. 编写 decrypt 的方法内容，实现输入的 SK 解密，返回解密后的值。 

3. 将 com.demo.DecryptDemo 类打包成 jar 包，将这个 jar 包以及依赖的包放在 javaagent 的文件

夹 apm-javaagent/ext 下。 

4. 用户修改 apm.config 配置文件，增加以下内容： 

decrypt.className=com.demo.DecryptDemo 

decrypt.methodName=decrypt 

secret.key={用户自加密的后的字符串} 

新增访问密钥 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“系统管理 > 访问密钥”，进入访问密钥页面。 

步骤 4 单击“新增访问密钥”。 
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图13-1 新增 AK/SK 

 

 

步骤 5 增加描述用于区分密钥，单击“确认”，生成访问密钥。 

若想在访问密钥生成后增加描述信息，则单击该访问密钥所在行的“编辑”，单击“确

认”，增加描述信息完成。 

----结束 

删除访问密钥 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“系统管理 > 访问密钥”，进入访问密钥页面。 

步骤 4 在访问密钥页面，单击待删除的访问密钥所在行的“删除”。 

步骤 5 单击“确认”，删除该访问密钥。 

----结束 

启用、停用访问密钥 

新创建的访问密钥默认为启用状态，如需停用该访问密钥，步骤如下： 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“系统管理 > 访问密钥”，进入访问密钥页面。 

步骤 4 在访问密钥页面，单击待停用的访问密钥所在行的“停用”。 

步骤 5 单击“确认”，停用该访问密钥。 

若想重新启用，则单击该访问密钥所在行的“启用”，单击“是”，启用该访问密钥。 

----结束 
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13.2 通用配置 

通用配置可以设置数据采集的最大行数，慢请求阈值，以及停止 Agent 字节码方式拦

截。 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“系统管理 > 通用配置”，进入通用配置页面。 

如下图，在这里可以设置数据采集的最大行数、慢请求阈值以及是否停止 agent 字节码

方式拦截。 

图13-2 编辑通用配置 

 

 

----结束 

 

停止 Agent 字节码方式拦截，将停止除 JVM 指标、GC 指标、tomcat 线程监控以外的所有监控

指标采集。 

13.3 探针统计 

APM 支持对租户使用的探针数量进行统计，您可以从多个维度（时间、区域、探针类

型）查看租户使用的探针数量。 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“系统管理 > 探针统计”，进入探针统计页面。 

⚫ 当前探针：查看当前租户下使用的探针数量。 

⚫ 历史探针：查看今天、昨天和自定义的某天内的各小时使用的探针数量。 

----结束 
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查看应用下使用的探针数量 

步骤 1 登录管理控制台。 

步骤 2 单击左侧 ，选择“应用性能管理 APM”，进入 APM 服务页面。 

步骤 3 在左侧导航栏选择“应用监控 > 指标”，进入应用指标页面。 

步骤 4 在界面应用和组件列表中选择待查看的应用，默认显示应用基本信息页签。 

步骤 5 单击“探针统计”，在探针统计页签查看所选应用下使用的探针数量。 

图13-3 探针统计 

 

 

⚫ 当前探针：查看当前应用下使用的探针数量。 

⚫ 历史探针：查看今天、昨天和自定义的某天内的各小时使用的探针数量。 

----结束 
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14 权限管理 

14.1 通过企业项目对用户和用户组进行授权 

APM 使用企业项目管理控制用户对 APM 资源的访问范围。您在云帐号中给员工创建

IAM 用户组后，可以在企业管理服务控制台创建企业项目，并在企业项目中为用户组

授予相应的权限，实现人员授权及权限控制。企业项目可将企业分布在不同区域的资

源按照企业项目进行统一管理，同时可以为每个企业项目设置拥有不同权限的用户

组。 

14.2 通过 IAM 为企业中的用户和用户组进行授权 

如果您需要对您所拥有的 APM 进行精细的权限管理，您可以使用统一身份认证服务

（Identity and Access Management，简称 IAM），通过 IAM，您可以： 

⚫ 根据企业的业务组织，在您的帐号中，给企业中不同职能部门的员工创建 IAM 用

户，让员工拥有唯一安全凭证，并使用 APM 资源。 

⚫ 根据企业用户的职能，设置不同的访问权限，以达到用户之间的权限隔离。 

⚫ 将 APM 资源委托给更专业、高效的其他帐号或者云服务，这些帐号或者云服务可

以根据权限进行代运维。 

如果帐号已经能满足您的要求，不需要创建独立的 IAM 用户，您可以跳过本章节，不

影响您使用 APM 服务的其它功能。 

本章节为您介绍对用户授权的方法，操作流程如图 14-1 所示。 

前提条件 

给用户组授权之前，请您了解用户组可以添加的 APM 权限，并结合实际需求进行选

择，APM 支持的系统权限。 

示例流程 

使用 IAM 授权的云服务 



  

 

 256 

 

图14-1 给用户授权 APM 权限流程 

 

 

1. 创建用户组并授权 

在 IAM 控制台创建用户组，并授予 APM 只读权限“APM ReadOnlyAccess”。 

2. 创建 IAM 用户 

在 IAM 控制台创建用户，并将其加入 1 中创建的用户组。 

3. 用户登录并验证权限 

新创建的用户登录控制台，验证 APM 的只读权限。 
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15 常见问题 

15.1 APM Agent 和其他产品 Agent（如 Pinpoint）是否兼容？ 

APM Agent 和其他产品 Agent 都不兼容。APM 大多是基于 ASM 框架进行字节码插桩

实现的，同时安装两个 Agent 相当于对您的代码插桩两次，而不同产品的插桩代码实

现不同，代码冲突可能造成严重的性能问题，因此建议您不要同时安装多个 Agent。 

15.2 APM 指标数据采样策略是什么？ 

指标数据周期性完整采集，默认采集周期为 1 分钟。 

15.3 指标数据未采集上来，可能有哪些原因？ 

1. 如果 Agent 刚接入，可以稍微等待几分钟后，就能看到数据。 

2. 如果显示数据采集被停止，可能的原因有： 

− 实例级别停止，Agent 管理中采集被停止。 

− 监控项级别停止，监控项状态列表某些监控项采集被人为停止。 

− 全局配置（系统管理 > 通用配置）中字节码方式采集被停止。 

3. 如果长时间未采集到指标数据，可能的原因有： 

− java9 启动提示找不到 sql.time 类 

原因分析：Agent 开发环境为 jdk1.7，而 java 9 模块化后，sql 包不会默认提

供，需要应用引入模块。 

出现概率：有条件出现。 

规避措施：如果出现该问题，组件在 module-info.java 主动引入 java.sql。 

− java11 提示找不到 Caused by: java.lang.NoClassDefFoundError: sun/misc/Unsafe

类 

原因分析：Agent 开发环境为 jdk1.7，而 java 11Unsafe 类已经重新归到其他包

下，需要使用兼容模式。 

出现概率：必然出现。 

规避措施：如果出现该问题，应用在 module-info.java 主动引入 

jdk.unsupported。 

− java9 提示反射使用告警，后期针对 java9 以上版本会避免这个问题 

规避措施：设置 illegal-access = warn （仅提示）或者删除该选项。 
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15.4 如何检查用户机器与 PODLB 的网络连通性？ 

1. 执行 ping 安装命令中的 master_address 的 IP 地址，如果有如下返回，则表明网络

是连通的。 

 

2. 再执行 curl -kv 安装命令中的 master_address 的 IP 地址和端口号，如果返回 400

错误码，表明防火墙也是开通的。 

 

如果存在网络不通，请联系技术支持。 

15.5 为什么 CCE 开启 java 探针后，APM 无监控数据？ 

CCE 开启 java 探针后，APM 无监控数据，可能是由于用户使用的 java 探针版本过

低、用户使用 Tomcat 服务启动的或者用户使用的免费版的 APM。 

用户在 APM 界面点击免费开通 APM（免费版可以使用 10 个探针），或者升级到企业

版，请用户使用最新版本的 java 探针，重启容器后 APM 界面显示正常。 

15.6 为什么应用运维管理 AOM 中有一条调用链，在 APM 界

面上没有显示？ 

对于 AOM 应用运维管理这个服务因为使用的客户少，所以大家对这个产品不熟悉。

这个产品有访问的数据才会显示调用链，而且在显示的时候，一般情况下会有几分钟

的延时。如果没有访问或者没有数据，就不会显示调用链。 


