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1. 产品介绍 

1.1 产品定义 

天翼云域名无忧为天翼云用户自助实现域名监测、域名告警、域名刷新，通过对

电信所有省份的 DNS 服务器的检测及时发现域名是否被污染，并且提供按次刷

新的服务，清除 DNS 服务器缓存还原原始 DNS 解析记录。 

 

1.2 产品优势 

智能监控 

实时监控客户域名列表的安全状态，支持对监控指标设置报警规则，提供多种告

警方式并及时预警，为客户域名的安全和稳定保驾护航。 

秒级刷新 

得益于中国电信骨干网络控制能力，实现中国电信全网缓存 DNS 服务器的秒级

刷新，高速解决客户遭遇的域名劫持问题。 

便捷操作 



 

客户登录服务平台即可便捷查看各项指标，启动域名修正服务 

1.3 功能特性 

天翼云域名无忧通过 saas 方式接入无需任何主机部署 

域名备案  

对域名进行备案处理，后台审核通过后，对备案的域名可以进行监控、刷新等业

务操作。  

域名监控 

监控电信所有省份 DNS 服务的解析结果。 

域名告警 

对域名监控的解析结果与预设置的解析结果范围进行比对，如果发现域名异常，

则触发域名告警， 并给出告警的详细信息。 

域名刷新 

域名刷新对位于电信的 DNS 服务器进行清除缓存操作。

 

1.4 应用场景 

长久以来，域名劫持事件频繁发生，受影响的企业遭受到经济和名誉的双重损失，

无数网民也深受其害。大多数域名劫持事件的影响持续数个小时或更久，但是真



 

正的故障时间并没有那么长。不过，由于各层服务器缓存受到根服务器影响，在

电信运营商没有对递归 DNS 手动刷新的情况下，影响可持续数个小时。 

1.4.1 域名实施监控场景 

DNS 污染的数据包并不是在网络数据包经过的路由器上，而是在其旁路产生的。

所以 DNS 污染并无法阻止正确的 DNS 解析结果返回，但由于旁路产生的数据

包发回的速度较国外 DNS 服务器发回的快，操作系统认为第一个收到的数据包

就是返回结果，从而忽略其后收到的数据包，从而使得 DNS 污染得逞。天翼云

域名无忧会实时监控域名的解析结果与预设置的解析结果进行比对，如果检测到

域名异常，则生成域名告警信息 

1.4.2 域名一键刷新场景 

网域的局域域名服务器的缓存受到污染，就会把网域内的域名引往错误的服务器

或服务器的网址，导致正确域名无法访问，给企业或个人带来不可估量的损失。

天翼云域名无忧可以有效解决此问题，天翼云域名无忧实时监控电信所有省份

DNS 服务的解析结果，用户发现 DNS 解析异常，可以手动执行域名刷新操作，

使域名快速恢复至可用状态。 

1.4.3 日志快速导出场景 

天翼云域名无忧可以设置域名监控任务，已监控的任务，如果监控的解析结果与

输入的域名信息不匹配，将在域名告警中生成一条告警日志，并且生成的告警日

志支持导出。 



 

1.5 术语解释 

什么是 DNS？ 

Domain Name System，域名系统。 

什么是域名监控？ 

监控 DNS 服务的解析结果，与监控结果比对，如果异常则触发域名告警。 

什么是域名刷新？ 

域名刷新对 DNS 服务器进行清除缓存操作。 

什么是 A 记录？ 

是用来指定主机名（或域名）对应的 IP 地址记录。 

什么是 CNAME？ 

这种记录允许您将多个名字映射到同一台计算机。通常用于同时提供 WWW 和

MAIL 服务的计算机。例如，有一台计算机名为“r0WSPFSx58.”（A 记录）。

它同时提供 WWW 和 MAIL 服务，为了便于用户访问服务。可以为该计算机设

置两个别名（CNAME）：WWW 和 MAIL。 

2. 计费说明 

2.1 计费模式 

  
服务 

服务内容 
标准价格 

  域名解析监控 域名快速修正 

基础版 

域名监控 1 个服务域名 无 700 元/月 

域名快速修正 无 
1 次快速修正（1 次一年

有效） 
1000 元/次 

套餐一 3 个域名 
4 次/月（48 次一年有

效） 
2000 元/月 



 

套餐二 5 个域名 
8 次/月（96 次一年有

效） 
4000 元/月 

套餐三 10 个域名 
16 次/月（192 次一年有

效） 
8000 元/月 

高级版 
域名监控 1 个服务域名 1000 元/月 

域名快速修正 1 次快速修正 7000 元/次 

 

2.2 订购 

登录天翼云账号，在产品服务列表中找到安全产品域名无忧，点击“ ”跳转订

购页面。  

1.类型包含自选订购和套餐订购，自选订购可以分别自定义域名监控版本、数量、

时间和域名刷新的版 本、次数。套餐订购只提供基础版本的域名监控和域名刷

新固定次数组合。  

2.域名监控基础版：每 30 分钟检测一次。高级版：每 10 分钟检测一次。  

3.域名刷新基础版：5 分钟内完成修复。高级版：1 分钟内完成修复。 订购信

息确认无误后，勾选协议，点击【立即订购】 



 

 

2.3 续订与退订 

续订 

在产品实例列表点解【续订】，选择续订的时间即可。 



 

 

退订 

退订需要人工审核，点击【退订】，提交退订理由。等待人工审核，审核完成后

停止业务并退款。 

3. 快速入门 

3.1 实例列表  

收到申请创建成功的通知后，重新登录天翼云控制中心下的域名无忧，点击【实

例列表】菜单， 页面显示客户购买的域名无忧实例。 



 

 

防护实例展示了实例 ID、产品类型、服务内容、监控域名、已使用、剩余可用、

购买时间，到期时间 以及操作。 

实例 ID：公测申请成功后系统自动分配实例 ID，实例 ID 支持重命名； 

1. 产品类型：分为标准版和高级版， 

a、 标准版监控：域名 30 分钟监控轮询周期，标准版刷新：域名快速刷新，5 

分钟恢复； 

b、 高级版监控：域名 10 分钟监控轮询周期，高级版刷新：域名快速刷新，1 

分钟恢复； 

服务内容：购买的内容，包括自选订购内容及套餐订购内容； 

监控域名：显示监控的域名； 

已使用：显示已经使用购买的服务； 

剩余可用：显示剩余购买的服务； 

购买时间：实例购买的时间； 

到期时间：实例到期时间； 

操作：续订，点击续订转跳至续订页面，选择续订时间，生成订单续订成功后，

到期时间延长。 



 

订，点击退订转跳至退订页面，点击确认退订。 

 

3.2 域名备案  

创建域名监控任务、域名刷新任务前，天翼云客户必须先对需要进行业务操

作的域名进行备案申请。 

 

进入域名备案页面，点击“新增备案 



 

 

1、输入备案域名，填入有效期，点击上传按钮然后选择备案文件（备案文

件为客户拥有域名的的证 明文件），上传的文件类型支持 PDF、图片、word。 

2、最后点击确认按钮，域名显示审核中状态，天翼云管理员会对备案文件

进行审核，审核通过后， 用户可以进行域名监控、域名刷新等操作。 

3、如果备案审核不通过，可以通过修改按钮对已申请不通过的备案进行修

改，修改后重新提交。 

4. 用户指南 

4.1 域名监控配置 



 

 

域名监控 域名备案申请成功后，可以对已备案的域名进行监控操作。 依次点击

菜单【域名监控】->【域名监控】，进入【域名监控】页面； 

域名监控显示： 

⚫ 监控域名：监控的域名 

⚫ 解析协议：Cname 记录和 A 记录（如果是 A 记录，输入 IP；如果是 

Cname，输入指向的代理 域名。支持输入单条或多条记录，多条记录可用

逗号进行分隔） 

⚫ 解析结果范围：域名和 IP 

⚫ 任务状态：进行中、已关闭、关闭失败、开启失败 

⚫ 域名状态：域名正常和域名异常 

⚫ 任务开始时间：监控开始时间 

⚫ 任务结束时间：监控结束时间 

⚫ 操作：域名刷新和关闭域名监控任务 

1.点击域名刷新，对该域名进行一次刷新操作 

2.点击关闭监控任务，对正在进行监控的域名中断监控操作 

3.开启监控任务，开启域名监控操作 

在域名监控下，点击新增域名监控： 



 

 

选择实例 ID、从已备案的域名中选择域名、选择解析类型（A 记录、CNAME），

输入解析结果范围 （如果是 A 记录，输入 IP，支持输入单个和多个 IP；

CNAME，输入指向的代理域名）、选择截止时间（截 止时间默认为实例到期时

间，可以选择从当前时间至实例到期任一时间）。点击确认后，即完成域名监控 

的配置。 

4.2 域名告警 

已监控的任务，如果监控的解析结果与输入的值不匹配，将在域名告警中生成一

条告警记录。 

 

告警列表展示：告警域名、解析类型、解析结果范围、告警状态、告警开始时间、

告警结束时间、以 及操作类（刷新、查看） 



 

解析结果范围：域名监控中手动录入的 A 记录或者 Cname 记录 

刷新：点击域名刷新可以对该告警域名实施一次刷新操作 

查看：查看告警详情 

 

4.3 域名刷新 

除域名监控、域名告警操作列提供域名刷新按钮外，天翼云域名无忧也提供单独

的域名刷新菜单，通 过域名刷新菜单可以主动发起域名刷新。 

 

点击 “新增刷新”按钮 



 

 

选择刷新域名（已备案的域名）、选择刷新类型（标准版、高级版），使用实例，

如果用户下无可用刷 新的实例，或者实例下的刷新已用完，则不能选择发起刷

新操作，需要重新购买实例后才可操作。 

点击“确定”按钮后新建域名对话框消失，刷新结果状态显示为刷新中，并出现

进度条（高级版刷新： 域名快速刷新，1 分钟恢复；高级版刷新：域名快速刷

新，5 分钟恢复），进度条走完后刷新结果状态 变成刷新成功或刷新失败。 

 

刷新失败可能原因： 

接口调用失败，未进行备案 

点击“查看”按钮显示刷新的详细信息 



 

 

说明： 

目前无法提供移动及联通的刷新服务，但通过部署在各地的探针获取并对客户提

供移动及联通在其本 网内各地的解析结果，可以让客户快速验证刷新效果，同

时也可以了解域名在其他运营商内的解析结果。 

 

5. 最佳实践 

XX 银行 

基于银行数字化转型战略，构建连接一切的能力，打造最佳生态赋能银行，银行持续打造全

方位、立体化、主动型的信息安全体系。 

解决方案 

通过域名无忧为用户提供域名解析监测、识别异常后秒级告警、秒级域名修正达到满足客户

安全，快速，准确等需求。 



 

及时修正域名解析，避免因为 TTL 等待时长造成的网站访问异常， 

在客户做 IPv4 与 IPv6 切换时，第一时间完成 DNS 缓存刷新，确保秒级切换完成，快速的

刷新在满足客户域名安全的基础上还给予客户针对域名相关割接极大帮助，为客户数字化转

型战略的奠定基础。 

6. 常见问题  

6.1 计费类 

域名无忧是否支持试用？ 

答：支持 

域名无忧是付费产品吗 

答：天翼云域名无忧作为天翼云安全业务的一个重要产品，作为付费的增值

业务服务产品提供给天翼云客 户，需要用户购买。 

6.2 操作类 

什么是域名刷新服务？ 

答：域名被污染后，执行域名刷新动作对 DNS 服务器进行清除缓存操作。 

 

天翼云域名无忧备案后的域名若需要执行刷新操作是否 必须开启监控？ 

答：域名刷新支持非监控任务中的域名进行独立刷新操作，前提是该域名必

须经过备案。 

不同入口启动刷新，都会在域名刷新的菜单下生成一条域名刷新记录并可以

查看刷新详情。 



 

 

  

  

      

天翼云域名无忧下域名监控支持的类型有哪些？

域名监控任务目前支持 A 记录、CNAME 类型，其它格式包括 nx、mx 

目前不支持。

6.3 管理类 

天翼云域名无忧是否支持联通和移动的域名刷新服务？ 

目前无法提供移动及联通的刷新服务，但通过部署在各地的探针获取并对客

户提供移动及联通在其本 网内各地的解析结果，可以让客户快速验证刷新效果，

同时也可以了解域名在其他运营商内的解析结果。 

 


